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งานวิจัยครัง้น้ีมีว ัตถุประสงค์เพื่อทดสอบแบบจําลองของรูปแบบระบบรักษาความ
ปลอดภยัในเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g โดยระบบทีส่รา้งขึน้นัน้
สามารถทราบถึงประสทิธิภาพ (throughput) ของชัน้ความปลอดภยัในแต่ละแบบจะลอง และยงั
สามารถใชเ้ป็นแนวทางเพือ่สนบัสนุนการตดัสนิใจ ในการนําระบบไปประยกุตใ์ชง้าน  

แบบจําลองสถานการณ์สาํหรบัการประเมนิประสทิธภิาพของความปลอดภยัในเครื่อขา่ย
ไรส้าย มาตรฐาน IEEE802.11g ผูว้จิยัไดท้าํการทดสอบระบบ ตามสถานการณ์ใหค้รอบคลุมการใช้
งานได ้5 แบบการทดสอบ โดยทัง้ 5 กรณีไดท้ําการทดสอบกบัชัน้ความปลอดภยั 7 ชัน้ความ
ปลอดภยัดว้ยโปรโตคอล TCP และ UDP 

เครือ่งมอืทีใ่ชใ้นการวจิยัคอื โปรแกรม IP Traffic generator, โปรแกรม Wireshark  
ผลการวจิยัพบวา่  

1.  ในขณะรบั-ส่งขอ้มลูของโปรโตคอล TCP และ UDP ในทุกรปูแบบทดสอบ พบว่า
ความเรว็และเวลาในการรบั-ส่งขอ้มูล มปีระสทิธภิาพตํ่ากว่ามาตรฐาน IEEE 802.11g ทุกรูป
แบบทดสอบ  

2. ความเรว็และเวลาในการรบั-สง่ขอ้มลู ของโปรโตคอล UDP มปีระสทิธภิาพสงูสุด ใน
รปูแบบทดสอบที ่3  

3. ไม่พบ Data lose บนโปรโตคอล TCP  ในขณะรบั-ส่งขอ้มูลในทุกรปูแบบการ
ทดสอบทดสอบ 

4. Data lose บนโปรโตคอล UDP ในรปูแบบทดสอบที ่4 มคี่าสงูกว่ารปูแบบทดสอบ
อื่นๆ โดยคา่ทีส่งูสดุอยูท่ี ่87%  

5. ประสทิธภิาพโดยรวมบนโปรโตคอล TCP ทัง้ 5 รปูแบบการทดสอบ ในแต่ละชัน้
ความปลอดภยัเป็นไปในทศิทางเดยีวกนั คอื รูปแบบการทดสอบที่ 3 มปีระสทิธภิาพสูงสุดถงึ  
23-28Mbps รองลงมาคอื รปูแบบการทดสอบที ่1, 5, 2 และ 4 ตามลําดบั และชัน้ความปลอดภยัที ่
1 มปีระสทิธภิาพสงูสดุ รองลงมาคอื ชัน้ความปลอดภยัที ่2, 3, 4, 5, 7 และ 6 ตามลาํดบั 

6. ประสทิธภิาพบนโดยรวมโปรโตคอล UDP ทัง้ 5 รปูแบบการทดสอบ ในแต่ละชัน้
ความปลอดภยัมรีูปแบบของประสทิธภิาพคล้ายคลงึกนั กล่าวคอื รูปแบบการทดสอบที่ 3 มี
ประสทิธภิาพสงูสดุ ยกเวน้ชัน้ความปลอดภยัที ่6 ซึง่ รปูแบบการทดสอบที ่4 มปีระสทิธภิาพสงูสุด 
พบว่ารปูแบบการทดสอบที ่3-5 มปีระสทิธภิาพสงูถงึ 50-60 Mbps ซึง่มากกว่าโปรโตคอล TCP 
ประมาณ 50-85% และ ชัน้ความปลอดภยัที ่ 1 มปีระสทิธภิาพสงูสุด และชัน้ความปลอดภยัที ่ 6 มี
ประสทิธภิาพตํ่าสดุ 
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 Propose of this research project was to create models that have different 
Infrastructure systems for find performance value of security layers on network system. The 
direction of this research can use to implement WLAN (Wireless LAN) security network 
system on IEEE802.11g standard. This system can be providing the results of effectiveness 
processing (throughput) of the security layers are different and can be used as a approach 
for decision support on deploy this system. 
 The Model for evaluating the performance of security in IEEE 802.11g wireless 
network standard. Researchers have been designed and tested systems to cover situations 
on five cases that were tested with seven security layers on network system with TCP 
protocol and UTP protocol. 
 Tools on this research are IP Traffic generator program and Wireshark program. 
Statistic analysis used were mean, standard deviation and One-way ANOVA 
 The research revealed that: 

1. UDP protocol is more efficient in processing than the protocol TCP. 
2. Efficient of TCP protocol on 5 cases in each layer of seven security layers on 

network system are in the same direction. Case of three effective up to 23-28 Mbps, 
followed by case of one, case of five, case of two and case of four respectively. Security 
layers of one is the most effective followed by Security layers of one, Security layers of two, 
Security layers of  three, Security layers of four, Security layers of five, Security layers of 
seven and Security layers of six respectively. 

3. UDP protocol on five cases on each security layers have a similar pattern of 
performance, which is case of three is the most effective , follow by case of four, case of 
five , case of one and case of two respectively. Except security layers of six which is case 
of four that ‘s the most effective follow by case of three, case of five , case of one and case 
of two respectively and case of five , case of four and  case of five have high effective  as 
50-60 Mbps more than TCP protocol about 50-85 % and security layers of one is the most 
effective and security layers of six is the lowest effective. 

 



 

 

4. Standard deviation of each security layers on TCP protocol and UDP protocol. 
The result of research is TCP protocol has standard deviation of each security layers on 
each cases have the same direction and less than UDP protocol so TCP protocol has been 
send and receive data more reliable than UDP protocol and UDP protocol on case of four 
has the most average standard deviation of each security layers 

5. The five value that result from calculated efficiency of processing of TCP 
protocol and UDP protocol on each security layers of five cases compared with critical 
values that refer to the table critical value of F. The result is   58.245,4,05. =F  so Fcalculate > 
Fcritical. Therefore reject 0H  and accept 1H  every test result, productivity in the processing of 
TCP protocol and UDP protocols in each cases, security layers of the 5 cases in each 
cases. Difference is statistically significant at the .05 level, which means that the average 
efficiency in the processing of TCP and UDP protocols in each class, secure at least a 
couple of different. In every experiment 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 

 

 อาจารย์ท่ีปรึกษาสารนิพนธ์ ประธานคณะกรรมการบริหารหลกัสตูร และคณะกรรมการสอบ

ได้พิจารณาสารนิพนธ์เร่ือง แบบจาํลองสถานการณ์สาํหรบัการประเมนิประสทิธภิาพของความ

ปลอดภยัในเครือ่ขา่ยไรส้าย มาตรฐาน IEEE802.11g ของ ณฐัพงษ์ สําเนียงงาม ฉบบันีแ้ล้ว 

เห็นสมควรรับเป็นสว่นหนึง่ของการศกึษาตามหลกัสตูร ปริญญาวิศวกรรมศาสตรมหาบณัฑิต 

สาขาวิชาการจดัการทางวิศวกรรม ของมหาวิทยาลยัศรีนครินทรวิโรฒได้ 
 

 อาจารย์ท่ีปรึกษาสารนิพนธ์  

     .......................................................................  

           (ผู้ช่วยศาสตราจารย์ ดร.นําคณุ ศรีสนิท)  

 

 ประธานคณะกรรมการบริหารหลกัสตูร  

 

     .......................................................................  

        (ผู้ช่วยศาสตราจารย์ ดร. ปฐมทศัน์ จิระเดชะ)  

 

 คณะกรรมการสอบ  
 

                                     .................................................................... ประธาน  

                                                  (รองศาสตราจารย์ธนรัตน์ แต้วฒันา)  

 

................................................................... กรรมการสอบสารนิพนธ์  

                                      (ผู้ช่วยศาสตราจารย์ ดร. ธนาดล คงสมบรูณ์)  

 

................................................................... กรรมการสอบสารนิพนธ์            

      (ผู้ช่วยศาสตราจารย์ ดร.นําคณุ ศรีสนิท)  

 

 อนุมตัิให้รับสารนิพนธ์ฉบบันีเ้ป็นส่วนหนึ่งของการศึกษาตามหลกัสูตรปริญญาวิศวกรรม

ศาสตรมหาบณัฑิต  สาขาวิชาการจดัการทางวิศวกรรม ของมหาวิทยาลยัศรีนครินทรวิโรฒ  
 

     ......................................................................... คณบดีคณะวิศวกรรมศาสตร์ 

                                       (รองศาสตราจารย์ ดร.เวคนิ ปิยรัตน์)  

                                        วนัท่ี     เดือน พฤษภาคม พ.ศ. 2554 



 

 

ประกาศคณูุปการ 
 

   สารนิพนธฉ์บบัน้ีสําเรจ็ลุล่วงไดด้ว้ยความเมตตาช่วยเหลอื และความเอาใจใส่อย่างดยีิง่
ตลอดจนการใหค้ําแนะนํา และขอ้คดิเหน็ทีเ่ป็นประโยชน์อย่างยิง่สาํหรบัการปรบัแกไ้ขขอ้บกพร่อง 
จากคณะกรรมการผู้ควบคุมปริญญานิพนธ์ ผู้วิจัยขอกราบขอบพระคุณ ผู้ช่วยศาสตราจารย ์ 
ดร.นําคุณ ศรสีนิท กรรมการควบคุมปรญิญานิพนธ ์ทีไ่ดใ้หค้วามเมตตากรุณาเป็นทีป่รกึษาและให้
ความช่วยเหลอืชี้แนะแนวทางในสิง่ที่เป็นประโยชน์ต่อการศกึษาและการทําปรญิญานิพนธ์น้ีด้วย
ความเอาใจใส่ตลอดมา รวมทัง้ รองศาสตราจารย์ ธนรตัน์ แต้วฒันา และ ผู้ช่วยศาสตราจารย ์ 
ดร.ธนาดล คงสมบูรณ์ กรรมการสอบปรญิญานิพนธ์ ทีก่รุณาใหข้อ้เสนอแนะต่าง ๆ เพิม่เตมิแก่
ผูว้จิยั ทําให้ปรญิญานิพนธ์ฉบบัน้ีมคีวามสมบูรณ์ยิง่ขึ้น ผู้วจิยัขอกราบขอบพระคุณเป็นอย่างสูง 
ไว ้ณ โอกาสน้ี 
     ขอกราบขอบพระคุณคณาจารย์และกรรมการบริหารหลักสูตรสาขาการจดัการทาง
วิศวกรรม คณะวิศวกรรมศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒทุกท่าน ที่ได้กรุณาประสิทธิ ์
ประสาทความรูต่้าง ๆ ใหแ้ก่ผูว้จิยั และอบรมสัง่สอนเป็นอยา่งด ีตลอดจนใหค้วามช่วยเหลอืในการ
ทาํวจิยัครัง้น้ี  
     ขอขอบคุณ สาํนกัสารสนเทศ บรษิทั ไทยเบฟเวอเรจ จาํกดั (มหาชน) สาํหรบัคาํแนะนํา 
สถานที ่และอุปกรณ์ ทีใ่ชใ้นงานวจิยัน้ีและขอขอบคุณผูเ้ชีย่วชาญทุกท่าน ซึง่ไดใ้หค้วามอนุเคราะห์
ในดา้นขอ้มลูทีเ่ป็นประโยชน์เพือ่การวจิยั  
     ขอขอบคุณพีแ่ละเพื่อน ๆ รวมถงึบุคคลอกีหลายท่านทีไ่ม่ไดก้ล่าวนามไว ้ณ ทีน้ี่ทีไ่ดใ้ห้
ความชว่ยเหลอืและเป็นกาํลงัใจใหก้บัผูว้จิยัมาโดยตลอด 
     สุดทา้ยน้ี ผูว้จิยัขอน้อมราํลกึถงึคุณของบดิามารดาครอูาจารยแ์ละครอบครวั ทีอ่บรมสัง่
สอนใหค้วามรูเ้ป็นกาํลงัใจและใหก้ารสนบัสนุนผูว้จิยัดว้ยดตีลอดมา 
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บทท่ี 1 
บทนํา 

 

ความเป็นมาและความสาํคญัของปัญหา 
  ปจัจุบนัเทคโนโลยเีครอืขา่ยแลนแบบไรส้าย หรอืWLAN (Wireless LAN) ไดร้บัความนิยม
เป็นอยา่งมาก โดยเฉพาะ WLAN บนมาตรฐาน IEEE 802.11g เน่ืองจากประโยชน์ของ WLAN บน
มาตรฐาน IEEE 802.11g  มอียู่มากมาย ทัง้ในดา้นอํานวยความสะดวกใหแ้ก่ผูใ้ชโ้ดยสามารถ
นําไปใช้งานในสภาพแวดล้อมหรือสถานที่ที่แตกต่างกันได้ เพิ่มความคล่องตัวในการทํางาน
เน่ืองจาก ผูใ้ชไ้ม่จําเป็นต้องต่ออุปกรณ์ต่างๆโดยตรง ทําใหก้ารยา้ยอุปกรณ์ไม่ก่อใหเ้กดิปญัหาใน
การตดิต่อสื่อสาร การตดิตัง้ทําไดง้่ายและสะดวกเพราะไม่ต้องตดิตัง้สายสญัญาณระหว่างอุปกรณ์
ของผูใ้ชก้บัอุปกรณ์เชื่อมต่อต่างๆ ทําใหก้ารขยายเครอืขา่ยทาํไดง้า่ย และยงัช่วยลดค่าใชจ้่ายไดใ้น
ระยะยาว เพราะถา้มกีารเปลีย่นแปลงเกดิขึน้กไ็มต่อ้งเสยีงบประมาณในการตดิตัง้ระบบใหม ่
 อย่างไรกต็ามความงา่ย, ความสะดวกต่อการตดิตัง้และการใชง้าน WLAN (Wireless 
LAN) กนํ็ามาซึง่การถูกโจมตมีากกว่าระบบเครื่อขา่ยทีใ่ชส้ายสญัญาณ เน่ืองจากการตดิต่อสอืสาร
ระหว่างอุปกรณ์ภายในเครอืข่ายไร้สายสามารถทําได้ทุกๆบรเิวณที่มสีญัญาณครอบคลุม อกีทัง้
เทคโนโลยสีาํหรบัการรกัษาความปลอดภยัในอุปกรณ์ WLAN (Wireless LAN) บนมาตรฐาน IEEE 
802.11g ทีใ่ชอ้ยูใ่นปจัจุบนััน้ยงัมชี่องโหว่ ทาํใหผู้ไ้มห่วงัดสีามารถเขา้มาในระบบเพื่อลว้งขอ้มลูหรอื
ทําความเสยีหายใหแ้ก่ระบบ ดงันัน้การรกัษาความปลอดภยัของ WLAN (Wireless LAN) บน
มาตรฐาน IEEE 802.11g จงึตอ้งทาํดว้ยความระมดัระวงัและใหค้วามสาํคญัทีจ่ะเลอืกใชร้ะดบัความ
ปลอดภยัทีเ่หมาะสม 

นอกจากความปลอดภยัใน WLAN (Wireless LAN) แลว้ยงัมเีรื่อง ประสทิธภิาพที่
คอมพวิเตอรป์ระมวลผลได ้(throughput) กเ็ป็นสิง่สาํคญัเช่นกนั ทัง้น้ีเพื่อทีจ่ะใหก้ารทาํงานของผูใ้ช้
เป็นไปอยา่งราบรืน่และรวดเรว็  

งานวจิยัน้ีเป็นการทดสอบแบบจาํลองในรปูแบบต่างๆ สาํหรบัการประเมนิประสทิธภิาพของ
ความปลอดภยัในเครื่อขา่ยไรส้ายบน มาตรฐาน IEEE802.11g ซึง่แบบจาํลองในรปูแบบทีแ่ตกต่าง
กนันัน้จะทําให้เราสามารถวิเคราะห์ได้ว่าสถานการณ์ใดเหมาะที่จะใช้แบบจําลองและชัน้ความ
ปลอดภยัชัน้ไหน เพื่อที่จะทําใหไ้ด้ระบบที่มปีระสทิธิภาพและความปลอดภยัที่เหมาะสม โดยใน
แบบจําลองแต่ละรปูแบบจะบอกถงึผลของประสทิธภิาพในการประมวลผล (throughput) ของระบบ
รกัษาความปลอดภยับนเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g ในแต่ละ
ชัน้ความปลอดภยั  
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วตัถปุระสงคข์องการวิจยั 

เพื่อทดสอบแบบจําลองของรูปแบบระบบรกัษาความปลอดภยัในเครอืข่าย WLAN 
(Wireless LAN) บนมาตรฐาน IEEE 802.11g 
 
ขอบเขตของการวิจยั 

1. หาประสทิธภิาพในการประมวลผล (throughput) ของระบบรกัษาความปลอดภยัแต่ละ
แบบจะลองในเครอืระบบเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g  

2. วเิคราห์ประสทิธิภาพในการประมวลผลของความปลอดภยัในเครอืข่าย WLAN 
(Wireless LAN) บนมาตรฐาน IEEE 802.11g ในแต่ละแบบจาํลอง 

 
วิธีการดาํเนินการวิจยัโดยย่อ 

1. วเิคราะหป์ญัหาทีเ่กดิขึน้เพือ่กาํหนดขอบเขตการดาํเนินงานวจิยั 
2. ศกึษาขอ้มลูเอกสารและงานวจิยัทีเ่กีย่วขอ้ง 
3. ออกแบบและดําเนินการทดสอบแบบจําลองระบบเพื่อให้ครอบคลุมขอบเขตและ

วตัถุประสงคข์องการวจิยั 
4. สว่นของอุปกรณ์ทีใ่ชใ้นการดาํเนินการ 
5. สว่นของโปรแกรมทีใ่ชใ้นการดาํเนินการ 
6. สว่นของการตัง้คา่พารามเิตอรต่์างๆของระบบ 
7. ทาํการทดสอบระบบ 
8. วเิคราะหแ์ละสรปุผลการวจิยั 

 

กรอบแนวคิดในการวิจยั 
 ในการจจิยัครัง้น้ี ผูว้จิยัไดท้ําการสรา้งแบบจําลองในลกัษณะทีแ่ตกต่างกนัเพื่อใชท้ดสอบ
เครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g ในแต่ละชัน้ความปลอดภยั ทัง้น้ี
เพื่อใหบุ้คคลหรอืองคก์รต่างๆไดเ้ลอืกใชร้ะดบัชัน้ความปลอดภยัใหเ้หมาะสมและเกดิประสทิธภิาพ
มากทีส่ดุ โดยอาศยักรอบแนวคดิในการวจิยั ดงัน้ี 

1. กระบวนการออกแบบจําลองสถานการณ์ในรูปแบบต่างๆ สําหรับการประเมิน
ประสทิธภิาพในการประมวลผลของความปลอดภยัในเครือ่ขา่ยไรส้ายบน มาตรฐานIEEE802.11g 

2. ทดสอบแบบจาํลอง (Test Case) 
3. การวเิคราะหแ์บบจาํลอง 
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ประโยชน์ท่ีคาดว่าจะได้รบัจากการวิจยั 

1.  ทราบถงึประสทิธภิาพในการประมวลผล (throughput) ของระบบรกัษาความปลอดภยั
แต่ละแบบจะลอง ในระบบเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g 

2. สามารถใชเ้ป็นแนวทางเพื่อสนับสนุนการตดัสนิใจ ในการนําระบบไปประยุกต์ใช ้ใน
ระบบเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g 

 
สมมติุฐานการวิจยั 

1. ประสทิธภิาพในการประมวลผล (Throughput) แต่ละแบบจําลองของชัน้ความปลอดภยั 
ในเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g มคีวามแตกต่างกนั 

 
นิยามศพัทเ์ฉพาะ 

1.  แลนไรส้าย หรอื WLAN (Wireless LAN) คอืระบบทีเ่ชื่อมโยงคอมพวิเตอรเ์ขา้เขา้
ดว้ยกนัเป็นเครอืขา่ยภายในพืน้ทีแ่บบไรส้าย โดยใชค้ลื่นความถีว่ทิยุใน การเชื่อมต่อหรอืสื่อสารกนั 
การเชื่อมต่อแลนไรส้ายมทีัง้แบบเชื่อมต่อระหว่างเครื่องคอมพวิเตอรด์ว้ยกนั และเชื่อมต่อระหว่าง
เครือ่งคอมพวิเตอรผ์า่นอุปกรณ์กระจายสญัญาณ (Access Point) 

2. throughput คอื ปรมิาณงานทีส่ามารถทําไดภ้ายในหน่ึงหน่วยเวลาโปรโตคอลที่มี
ปรมิาณงานมากจะมปีระสทิธิภาพในการทํางานด ีและโปรโตคอลที่มปีรมิาณงานตํ่าก็จะถือว่ามี
ประสทิธภิาพในการทาํงานทีไ่มด่ ี(ประสทิธภิาพในการประมวลผล) 

3. โปรโตคอล TCP (Transmission Control Protocol) เป็นโปรโตคอลทีม่กีารรบัสง่ขอ้มลู
แบบ stream oriented protocol หมายความว่า การรบัส่งขอ้มลูจะไมค่ํานึงถงึปรมิาณขอ้มลูทีจ่ะ
สง่ไป แต่จะแบ่งขอ้มลูเป็นส่วนยอ่ย ๆ ก่อน แลว้จงึจะส่งไปยงัปลายทางอย่างต่อเน่ืองเป็นลําดบั
ขอ้มลู ในแบบทดสอบทีข่อ้มลูสว่นใดสว่นหน่ึงสญูหายไป กจ็ะสง่ขอ้มลูสว่นนัน้ใหมอ่กีครัง้ 

4. โปรโตคอล UDP (User Datagram Protocol )เป็นโปรโตคอลหลกัในชุดโปรโตคอล
อนิเทอรเ์น็ต การส่งขอ้มลูผ่าน UDP นัน้ คอมพวิเตอรจ์ะส่งขอ้มลูขนาดเลก็ทีเ่รยีกว่า เดตา้แกรม 
(datagram) ผ่านเครอืข่ายไปยงัเครื่องปลายทาง โดย UDP จะไม่รบัประกนัความน่าเชื่อถอืและ
ลําดบัของเดต้าแกรม อย่างที ่TCP รบัประกนั ซึ่งหมายความว่าเดต้าแกรมอาจมาถงึไม่เรยีงลําดบั 
หรอืสญูหายระหวา่งทางได ้

5. RADIUS (Remote  Authentication  Dial  In  User  Service) เป็นมาตรฐานในการ
ตรวจสอบความถูกตอ้งของการลอ็กอนิ และ RADIUS  server คอื เครื่องทีเ่กบ็รายชื่อผูใ้ชง้านและ
รหสัผ่านของผูใ้ชง้านในระบบไว ้และคอยทาํหน้าทีบ่อกใหเ้ซริฟ์เวอรอ์ื่นทราบว่าผูใ้ชล้อ็กอนิถูกตอ้ง
หรอืไม ่
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6. X.509 Certificate คอื ใบรบัรองดจิติอลจะทาํหน้าทีค่ลา้ยกบับตัรประจาํตวัประชาชน  
คอื ยนืยนัตวัตนของผูท้ีเ่ป็นเจา้ของ ซึง่จะบอกขอ้มลูทัว่ไปของถอืใบรบัรอง 

7. Public Key Infrastructure (PKI) คอืระบบป้องกนัขอ้มลูในการสื่อสารผา่นเครอืขา่ย
อนิเตอรเ์น็ต โดยจะใชกุ้ญแจทีเ่รยีกว่า Key pairs คู่ในการเขา้รหสัและถอดรหสัขอ้มลู ซึง่กุญแจคู่น้ี
จะไดม้าพรอ้มกบัใบรบัรอง หรอื Certificate 
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บทท่ี  2 
เอกสารและงานวิจยัท่ีเก่ียวข้อง 

 
   ในการวจิยั เรือ่งแบบจาํลองสถานการณ์สาํหรบัการประเมนิประสทิธภิาพของความ

ปลอดภยัในเครือ่ขา่ยไรส้าย มาตรฐานIEEE802.11g ในครัง้น้ี ผูว้จิยัไดท้าํการศกึษาและรวบรวม 
แนวคดิ ทฤษฎ ีเอกสารและงานปรญิญานิพนธท์ีเ่กีย่วขอ้ง โดยนําเสนอตามหวัขอ้ดงัต่อไปน้ี 

1. มาตรฐานของเครอืขา่ยไรส้าย IEEE 802.11 ทีนิ่ยมใชง้านในปจัจุบนั 
1.1 มาตรฐาน IEEE 802.11a 
1.2 มาตรฐาน IEEE 802.11b 
1.3 มาตรฐาน IEEE 802.11g 
1.4 มาตรฐาน IEEE 802.11n 

2. การรบั-สง่ขอ้มลูของระบบเครอืขา่ยไรส้ายบนมาตรฐาน IEEE 802.11 
2.1 การสง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (Wireless Network Transmission) 
2.2 การควบคุมการสง่ขอ้มลูของเครอืขา่ยไรส้าย 

3. ความปลอดภยัของเครอืขา่ยไรส้าย IEEE 802.11 
3.1 ชัน้ความปลอดภยัที ่1: ไมม่รีะบบความปลอดภยั หรอืเชื่อมโยงเครอืขา่ยดว้ย  

SSID 
3.2 ชัน้ความปลอดภยัที ่2: กลัน่กรองผูใ้ชด้ว้ย MAC Address 
3.3 ชัน้ความปลอดภยัที ่3และ4: Wired Equivalency Privacy (WEP) 
3.4 ชัน้ความปลอดภยัที ่5และ6: Wi-Fi Protected Access (WPA) 
3.5 ชัน้ความปลอดภยัที ่6: PEAP (Protected Extensible Authentication Protocol) 

4. ประสทิธภิาพบนเครอืขา่ยไรส้ายบนมาตรฐาน IEEE 802.11 
4.1 ลกัษณะการเชื่อมต่อของอุปกรณ์ 
4.2 เขา้ใชช้อ่งสญัญาณดว้ยกลไก CSMA/CA  

5.  งานวจิยัทีเ่กีย่วขอ้ง 
 

1. มาตรฐานของระบบเครอืข่ายไรส้าย IEEE 802.11ท่ีนิยมใช้งานในปัจจบุนั 
  ในปี ค.ศ. 1997 คณะกรรมการของ IEEE ไดป้ระกาศมาตรฐาน IEEE 802.11 WLAN ใน
ตอนนัน้ความเรว็สงูสุดของมาตรฐานอยูท่ี ่2 Mbps ซึง่ค่อนขา้งชา้เมื่อเปรยีบเทยีบกบัเครอืขา่ยแบบ
ใชส้าย เน่ืองจากเป็นมาตรฐานแรกเกีย่วกบัเครอืขา่ย WLAN ดงันัน้ จงึมปีญัหาหลสยอยา่ง และอาจ
เป็นผลใหไ้มส่ามารถรองรบัการทาํงานรว่มกนัไดข้องอุปกรณ์ทีผ่ลติโดยต่าบรษิทักนั ดงันน้ั สถาบนั 
IEEE จงึไดต้ัง้ทมีงานขึน้มา 2 กลุ่ม เพื่อพฒันามาตรฐาน WLAN โดยกลุ่มแรกคอื TGa  
(Task Group a) พฒันามาตรฐาน IEEE 802.11a โดยใชค้วามถีท่ี ่5 GHz ปละสามารถรองรบั



6 
 

ขอ้มลูไดท้ี ่ 6, 9, 12, 18, 24, 36, 48 และ 54 Mbps สว่นทมี TGb พฒันามาตรฐาน IEEE 802.11b 
โดยใชค้วามถี ่2.4 GHz โดยสามารถรองรบัอตัราขอ้มลู 4 อตัรา คอื 1, 2, 5.5 และ 11 Mbps  
 ขอ้จํากดัของ IEEE 802.11b คอื แบนดว์ธิ เน่ืองจากมาตรฐานนี้จะรองรบัแบนดว์ธิได ้ 
11 Mbps สว่น IEEE802.11a นัน้ สามารถรองรบัแบนดว์ธิทีส่งูกว่า แต่ขอ้จาํกดัของมาตรฐานนี้คอื 
ความถี ่เน่ืองจากมาตรฐานนี้ใชค้วามถีท่ี ่5 GHz ซึง่บางประเทศนัน้ตอ้งขออนุญาตกิ่อนจงึจะใชง้าน
ได ้ดงันัน้ IEEE จงึตัง้ทมีขึน้อกี 1 กลุ่ม เพื่อพฒันาอกีมาตรฐานหนึ่งนัน้คอื IEEE 802.11g ซึง่ใช้
ความถี ่2.4 GHz และรองรบัแบนดว์ธิไดถ้งึ 54 Mbps  
 ต่อมาในปี ค.ศ. 2004 IEEE ไดก้่อตัง้คณะทาํงานเพื่อพานามาตรฐานใหมส่าํหรบัพฒันา
มาตรฐาน 802.11 ต่อ โดยตัง้ชื่อว่า TGn (Task Group n) โดยตัง้เป้าเอาไวว้่ามาตรฐานนี้สามารถ
รองรบัอตัราการสง่ขอ้มลูไดส้งูสดุที ่50 Mbps หรอื 10 เทา่ 
 เน่ืองจาก IEEE เป็นองคก์รทีม่หีน้าทีก่ําหนดและประกาศมาตรฐานเท่านัน้แต่ไม่มหีน้าที่
ในการทดสอบอุปกรณ์ที่ผลติโดยบรษิทัต่างๆ ว่าได้มาตรฐานที่กําหนดหรอืไม่ ดงันัน้ จงึมกีลุ่มที่
จดัตัง้ขึน้เพื่อทําหน้าทีน้ี่เรยีกว่า Wi-Fi Alliance ซึ่งเป็นองคก์รทีห่น้าทีต่รวจ ทดสอบ และออก
ใบรบัรองอุปกรณ์ทีผ่า่นมาตรฐาน IEEE 802.11  
 
ตาราง 1 มาตรฐาน IEEE 802.11 WLAN 

 

มาตรฐาน 
ปีท่ี

ประกาศ 
ความถ่ีท่ีใช้ 

อตัราส่งข้อมลู
สงูสดุ 

ระยะทาง
โดยประมาณ 

Throughp
ut 

IEEE802.11a 1999 5GHz 54Mbps 30 m 22Mbps 
IEEE802.11b 1999 2.4GHz 11Mbps 50 m 5Mbps 
IEEE802.11g 2003 2.4GHz 54Mbps 30 m 20Mbps 
IEEE802.11n 2009 2.4GHz/5GHz 108Mbps 50 m 48Mbps 

 
 1.1 มาตรฐาน IEEE 802.11a 
  เป็นมาตรฐานทีป่ระกาศใชใ้นปี 1999 ใชโ้ปรโตคอล CSMA/CA และใชช้่วงความถี ่5GHz 
โดยใชเ้ทคโนโลย ี OFDM (Orthogonal Frequency-Division Multiplexing) ทําใหส้ามารถส่ง
สญัญาณไดถ้งึ 54 Mbps แต่ดว้ยโอเวอรเ์ฮดต่างๆ ทัง้การตอ้งรอคอยการตอบรบัหลงัจากการสง่จาก
การสง่และการเวน้ระยะสาํหรบัการสง่ขอ้มลู เพือ่เครือ่งอื่นสามารถใชง้านรว่มกนัได ้โดยคา่เฉลีย่ของ
อตัราการรบัขอ้มลูจรงิ จงึตกเหลอือยูท่ีป่ระมาณ 20 Mbps ในกรณีทีม่สีญัญาณรบกวนหรอืมสีิง่กดี
ขวางสญัญาณ WLAN 802.11a กจ็ะปรบัความเรว็ลงเหลอื 48, 36, 24, 18, 12, 9 และ 6 Mbps 
ตามลําดบัโดยอตัโนมตั ิมาตรฐาน IEEE 802.11a น้ีมชี่องสญัญาณทีเ่ลอืกใชไ้ด ้12 ช่องสญัญาณ 
และแต่ละช่องสญัญาณนัน้จะมคีวามถี่ที่ไม่ทบัซ้อนกนั (Non Overlap Channel) โดยม ี 
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8 ชอ่งสญัญาณทีก่าํหนดใหใ้ชก้บัการตดิตัง้ภายในอาคารและอกี 4 ชอ่งสญัญษณทีเ่หลอืจะใชก้บัการ
เชื่อมต่อแบบจุดต่อจุด ซึง่สว่นใหญ่จะเป็นการตดิตัง้ภายนอกอาคาร มาตรฐาน IEEE802.11a จะไม่
สามารถทาํงานรว่มกบัมาตรฐาน IEEE802.11b ไดน้อกจากอุปกรณ์นัน้จะรองรบัทัง้ 2 มาตรฐาน 
 เน่ืองจากช่วงความถี่ 2.4 GHz มกีารใชง้านอยา่งแพร่หลายจงึทาํใหม้คีลื่อนรบกวนมาก
ดว้ย ในขณะทีช่่วงความถี่ 5 GHz นัน้ถูกใชน้้อยกว่าจงึเป็นขอ้ดสีาํหรบัมาตรา IEEE 802.11a 
อยา่งไรกต็ามการใชค้ลื่นนําสญัญาณทีม่คีวามถี่สงูนัน้ กม็ขีอ้เสยีคอื เมื่อมสีิง่กดีขวาง เช่น ผนังหอ้ง 
ต ้กดีขวางการสื่อสารระหว่างอุปกรณ์ จะทําใหส้ามารถสื่อสารกนัไดใ้นระยทางทีไ่ม่ไกลมากนัก ทํา
ใหจ้าํเป็นตอ้งใชแ้อกเซสพอ้ยต ์เพิม่มากขึน้  
 แต่ละประเทศก็จะมกีฎหมายเกี่ยวกบัการใช้ช่วงความถี่ที่แตกต่างกนั ที่ใช้งานได้โดย
ถูกตอ้งตามกฎหมายกไ็ดเ้ฉพาะในประเทศสหรฐัอเมรกิาและญี่ปุ่นเท่านัน้ ส่วประเทศอื่นซึง่รวมถงึ
ประเทศไทยยงัไมไ่ดร้บัการอนุญาตใิหใ้ชช้ว่งความถีน้ี่ 
 สําหรบั 52 ช่องสญัญาณย่อยที่ใช้ 48 ช่องสญัญาณจะใช้สําหรบัดาต้า ในแต่ละ
ช่องสญัญาณจะหา่งกนั 0.3125 MHz สญัญาณทีส่่งไปในช่องสญัญาณยอ่ยนัน้ อาจใชเ้ทคนิคการ
แปลงสญัญาณแบบ BPSK, QPSK, 16-QAM หรอื 64-QAM โดยช่องความถี่ทีใ่ชท้ ัง้หมดคอื  
20 MHz 
 อุปกรณ์ทีไ่ดร้บัรองมาตรฐาน IEEE 802.11a นัน้ออกจาํหน่ายในปี 2001 หลงัจาก IEEE 
802.11b วางจาํหน่าย เน่ืองจากตอ้งรอการผลติชิน้สว่นทีส่ามารถสง่สญัญาณในช่วงความถี ่5 GHz 
ซึ่งยงัไม่มกีารผลติที่แพร่หลายเหมอืนกบัอุปกรณ์ที่ใช้ในช่วงความถี่ 2.4 GHz มาตรฐาน 
IEEE802.11a นัน้ ไม่ได้รบัความนิยมนัก เน่ืองจากอุปกรณ์ที่ได้รบัการรบัรองมาตรฐาน IEEE 
802.11b นัน้มรีาคาถูกกวา่ 
  
 1.2 มาตรฐาน IEEE 802.11b 
 มาตรฐาน IEEE 802.11b ไดป้ระกาศใชเ้มื่อปี 1999 โดยกําหนดใหม้แีบนดว์ธิสงูสุดที ่11 
Mbps และใชโ้ปรโตคอล CSMA/CA เน่ืองจากโปรโตคอลน้ีมโีอเวอรเ์ฮดค่อนขา้งมาก ทาํใหค้่าเฉลีย่
ของอตัราการรบัสง่ขอ้มลูจรงิจงึตกเลหอือยูท่ีป่ระมาณ 5.9 Mbps สาํหรบัโปรโตคอล TCP และ 7.1 
Mbps สาํหรบัโปรโตคอล UDP 
 อุปกรณ์ทีไ่ดร้บัรองมาตรฐาน IEEE 802.11b นัน้ ไดถู้กผลติออกจาํหน่ายสู่ตลาดอย่าง
รวดเรว็ เน่ืองจากใชเ้ทคนิคโมดเูลชนั แบบ DSSS (Direct-Sequence Spread Spectrum) และ 
CCK (Complementary Code Keying) ซึง่เป็นเวอรช์นัหน่ึงของ CDMA ดงันัน้จงึทาํใหก้ารผลติชปิ
เพือ่ใชง้านในอุปกรณ์มาตรฐาน IEEE 802.11b นัน้งา่ยและราคาถูก จงึทาํใหม้าตรฐานน้ีไดร้บัความ
นิยมมากกวา่มาตรฐานแรกทีอ่อกมา 
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 มาตรฐาน IEEE 802.11b ปกตจิะใชง้านแบบแพร่กระจาย โดยมแีอกเซสพอยต์ที่
แพรก่ระจายสญัญาณไปโดยรอบเพื่อใหไ้คลเอนทท์ีอ่ยู่ในระยครอบคลุมสามารถเชื่อต่อได ้โดยปกต
รศัมกีารใหบ้กิารสาํหรบัภายในอาคารคอื 30 เมตร ทีอ่ตัราขอ้มลู 11 Mbps หรอื 90 เมตร ทีอ่ตัรา
ขอ้มลู 1 Mpbs ถา้ใชเ้สาอากาศหรอืแอนเทนนาทีก่ารส่งสญัญาณไดไ้กลกส็ามารถใชก้ารเชื่อมต่อ
แบบจุดต่อจุดภายนอกอาคารซึง่สามารถสง่ขอ้มลูไดไ้กลถงึ 8 กโิลเมตร แต่กม็บีางบรษิทัทีส่ามารถ
ผลติอุปกรณ์ที่สามารถส่งไดไ้กลถงึ 80-120 กโิลเมตร แต่แนวสญัญาณนัน้ต้องไม่มสีิง่กดีขวาง 
อย่างไรกต็ามการออกแบบและตดิตัง้เสาอากาศนอกอาคารนัน้ จําเป็นต้องปฏบิตัติามกฎหมายที่
เกีย่วกบัการสื่อสารโทรคมนาคม เช่น ความถี่ทีใ่ชแ้ละกําลงัส่งสญัญาณ ซึง่แต่ละประเทศกแ็ตกต่าง
กนัออกไป 
 มาตรฐาน IEEE 802.11b นัน้ สามารถสง่ไดท้ี ่11 Mbps แต่กส็ามารถลดลงมาที ่5.5 หรอื 
2 หรอื 1 Mbps ซึง่เป็นการปรบัใหเ้หมาะกบัสภาพแวดลอ้ม ซึง่อาจมสีญัญาณรบกวนในปรมิาณมาก 
อัตราการรับส่งข้อมูลที่ตํ่ ากว่าจะมีความน่าเชื่อถือได้มากกว่า มีการปรับปรุงมาตรฐาน 
IEEE802.11b เพือ่เพิม่แบนดว์ธิเป็น 22, 23 และ 44 Mbps แต่กเ็ป็นลขิสทิธิเ์ฉพาะของบรษิทัผูผ้ลติ
และไมไ่ดร้บัรองโดย IEEE หลายบรษิทัตัง้ชื่อใหก้บัสว่นขยายน้ีว่า IEEE 802.11b+ และสว่นขยายน้ี
ต่อมาไดพ้ฒันาเป็นมาตรฐาน IEEE 802.11g ซึง่มแีบนดว์ธิสงูถงึ 54 Mbps และยงัทาํงานรว่มกนัได้
กบัมาตรฐาน IEEE 802.11b  
 
 1.3 มาตรฐาน IEEE 802.11g 
 เมื่อเดอืนมถุินายน 2003 IEEE ไดป้ระกาศมาตรฐสานใหมค่อื IEEE 802.11g โดยใช้
ความถี ่2.4 GHz เหมอืนมาตรฐาน IEEE802.11b แต่สามารถสง่ขอ้มลูไดม้ากถงึ 54 Mbps หรอืมี
อตัรารบัสง่ขอ้มลูจรงิอยู่ทีป่ระมาณ 24.7 Mbps ใกลเ้คยีงกบัมาตรฐาน IEEE802.11a อุปกรณ์ที่
ได้รบัรองมาตราฐาน IEEE802.11g น้ี สามารถใช้งานร่วมกบัอุปกรณ์ที่ได้รบัรองมาตรฐาน 
IEEE802.11b อยา่งไรกต็าม ถา้ใชร้ว่มกนักจ็ะทาํใหแ้บนดว์ธินัน้ไดเ้ท่ากบัของ IEEE802.11b ซึง่คอื 
11 Mbps นัน้เอง  
 เทคนิคการรวมสญัญาณหรอืโมดเูลชัน้ทีใ่ชม้าตรฐาน IEEE802.11b คอื OFDM สาํหรบั
อตัราขอ้มลูที ่6, 9, 12, 18, 24, 36, 48 หรอื 54 Mbps แต่กส็ามารถใชเ้ทคนิค CCK หรอืมาตรฐาน 
IEEE802.11b ซึง่จะรองรบัแบนดว์ธิที ่5.5 และ 11 Mbps และ DBPSK/ DQPSK+DSSS สาํหรบั
อตัราขอ้มลู 1 และ 2 Mbps มาตรฐาน IEEE802.11g จะทํางานทีค่วามถี่ 2.4 GHz เหมอืน 
IEEE802.11b แต่ไดร้ะยะทางทีไ่กลกว่าเลก็น้อยถ้าอตัราขอ้มูลเท่ากนั อย่างไรกต็ามอตัราขอ้มูล
สงูสดุคอื 54 Mbps นัน้จะไดร้ะยะทีส่ ัน้กวา่มาตรฐาน IEEE802.11b ทีอ่ตัราขอ้มลู 11 Mbps 
 โดยสว่นใหญ่บรษิทัจะผลติอุปกรณ์ทีไ่ดม้าตรฐาน IEEE802.11g ก่อนทีจ่ะประกาศใชง้าน
จรงิ เน่ืองจากผูใ้ชต้อ้งการแบนดว์ธิทีม่าก โดยส่วนใหญ่จะผลติอุปกรณ์ทีร่องรบั 2 มาตรฐาน หรอื
อุปกรณ์ Dual-band IEEE 802.11a/b หรอืบางบรษิทักผ็ลติอุปกรณ์แบบ Dual-Band/ tri-mode ซึง่



9 
 

จะรองรบัมาตรฐาน IEEE 802.11a/b/g อยา่งไรกต็ามมาตรฐาน IEEE 802.11g น้ี กม็ขีอ้ดอ้ยใน
เรื่องของคลื่นรบกวน เน่ืองจากความถี่ทีใ่ชค้อื 2.4 GHz นัน้มอุีปกรณ์เครื่องใชไ้ฟฟ้าอื่นๆ ทีใ่ช้
ความถีน้ี่เชน่กนั เชน่ เตาไมโครเวฟ โทรศพัทบ์า้นแบบไรส้าย และอุปกรณ์ Bluetooth 
 

1.4 มาตรฐาน IEEE 802.11n 
 เมือ่ปี 2004 IEEE ไดป้ระกาศจดัตัง้ทมี TGn (Task Group n) เพื่อพฒันามาตรฐาน IEEE 
802.11 ใหม ่โดยกําหนดว่าแบนดว์ธิสงูสุดอยูท่ี ่540 Mbps หรอืเรว็ขึน้ 10 เท่าของมาตรฐาน IEEE 
802.11a และ g นอกจากน้ียงัใหร้ศัมสีญัญาณครอบคลุมประมาณ 50 เมตร มาตรฐานน้ีพฒันาต่อ
จากมาตรฐาเดมิโดยเพิม่เทคนิค MIMO (Multiple-Input Multiple-Output) ซึง่จะใชต้วัสง่สญัญาณ 
(Transmitter antenna) และตวัรบัสญัญาณ (Receiver antenna) หลายตวัเพื่อใหส้่งขอ้มลูได้
ปรมิาณทีม่ากขึน้ และเมื่อเดอืนมกราคม 2007 ทงีาน TGn ไดป้ระกาศดราฟตเ์วอรช์นั 2.0 และตาม
แผนของ IEEE มาตรฐานน้ีจะแลว้เสรจ็ และประกาศใชใ้นปี 2008 โดยอุปกรณ์ทีไ่ดร้บัรองมาตรฐาน
น้ีจะตอ้งทาํงานรว่มกบัมาตรฐานเดมิ โดยแบ่งโหมดการทาํงานดงัน้ี 

- Legacy (ทาํงานเฉพาะกบั 802.11a, b และ g) 
- Mixed (ทาํงานไดก้บัทัง้ 802.11a, b, g และ n) 
- Greenfield (ทาํงานเฉพาะในโหมด 802.11n) 

 

2. การรบั-ส่งข้อมลูของระบบเครอืข่ายไรส้ายบนมาตรฐาน IEEE 802.11 
 2.1 การส่งข้อมลูบนระบบเครือข่ายไร้สาย (Wireless Network Transmission) 
 เทคนิคการสง่ขอ้มลูบนเครอืขา่ย WLAN แบ่งได ้2 วธิ ีคอื การสง่ขอ้มลูดว้ยคลื่นวทิยุ และ
สง่ขอ้มลูดว้ยอนิฟราเรด โดยมรีายละเอยีดดงัน้ี 
  2.1.1 การสง่ขอ้มลูดว้ยคลื่นวทิย ุ(Radio Frequency Transmission) 
  คลื่นวทิยุมคีวามถี่ตัง้แต่ 1-20 GHz โดยองค์กร Federal Communication 
Commission (FCC) ของประเทศสหรฐัอเมรกิา ไดก้าํหนด Industrial, Scientific or Medical Bands 
ขึน้ เพื่อกําหนดช่วงความถี่สาธารณะของคลื่นวทิยุใหใ้ชใ้นงานดา้นอุตสาหกรรม ดา้นวทิยาศาสตร ์
และดา้นการแพทย ์โดยมชีว่งความถีร่ะหวา่ง 902 MHz-5.85 GHz ดงัภาพประกอบ 1 
 
         2.4 GHz            2.48 GHz 

Industrial Band 
I-Band 

 Scientific Band 
S-Band 

 Medica Band 
M-Band 

      902 MHz      928 MHz   5.725 GHz                 5.85 GHz 
 

ภาพประกอบ 1 ISM Bands 
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   ประเทศต่างๆ จะมกีารกาํหนดคลื่นความถีส่าธารณะแตกต่างกนัไป แต่สาํหรบัคลื่น
ความถี ่2.4 GHz เป็นคลื่นสาธารณธทีอ่นุญาตใิหใ้ชไ้ดท้ัว่โลก 
  การสง่ขอ้มลูดว้คลื่นวทิยมุ ี4 เทคนิค คอื เทคนิค Frequency Hopping Spread 
Spectrum (FHSS), เทคนิค Direct Sequence Spread Spectrum (DSSS), เทคนิค Orthognal 
Frequency Division Multiplex (OFDM) และเทคนิค High Rate Direct Sequence Spred 
Spectrum (HR-DSSS) โดยมรีายละเอยีดดงัน้ี 
          2.1.1.1 เทคนิค Frequency Hopping Spread Spectrum (FHSS) 
              เป็นการสง่สญัญาณขอ้มลูทีค่วามถี ่2.4 GHz ISM Band โดยมจีาํนวนชอ่
สาํหรบัสง่ขอ้มลู 79 ชอ่ง และแต่ละชอ่งมคีวามกวา้ง 1 MHz ขอ้เสยีของการสง่แบบน้ีคอื Bandwidth 
แคบ นอกจากน้ีทีค่วามถี ่2.4 GHz ยงัตรงกบัโทรศพัทไ์รส้ายและคลื่นวทิยบุงัคบั ดงันัน้อาจถูก
สญัญาณดงักล่าวรบกวนได ้สาํหรบัขอ้ดคีอื สามารถสง่ไดใ้นระยะไกล 
      2.1.1.2 เทคนิค Direct Sequence Spread Spectrum (DSSS) 
      เป็นเทคนิคทีใ่ชใ้นการโมดเูลชนั (Modulation) ซึง่ขอ้มลูทีไ่ดร้บัจรงิขึน้อยูก่บั
จาํนวนบติที ่Chip Code แทนคา่ เชน่ Chip Code แทนคา่ดว้ยขอ้มลู 8 บติ ดงันัน้อตัรากเรว็ในการ
ขนสง่ Chip Code คอื 1 Mpbs และอตัราเรว็ในการสง่ขอ้มลูจรงิ คอื 1 Mbps x 8 = 8 Mbps 
      2.1.1.3 เทคนิค Orthognal Frequency Division Multiplex (OFDM) 
      เป็นเทคนิคที่คดิขึน้มาเพื่อเพิม่ความเรว็ในการส่งขอ้มูลของระบบเครอืข่ายไร้
สาย โดยถูกนําไปชับ้ IEEE 802.11a ซึง่ช่วยใหม้อีตัราเรว็ในการสง่ขอ้มลูถงึ 54 Mbps ทีค่วามถี ่ 
5 GHz ISM Band และนําไปใชก้บั IEEE 802.11g โดยมอีตัราเรว็ในการสง่ขอ้มลู 54 Mbps ที่
ความถี ่2.4 GHz SM Band 
      2.1.1.4 เทคนิค High Rate Direct Sequence Spred Spectrum (HR-DSSS) 
      เป็นเทคนิคทีม่กีารสง่ขอ้มลูทีค่วามถี ่2.4 GHz ซึง่มอีตัราเรว็ในการสง่ขอ้มลู 11 
Mbps และนําไปใชก้บัมาตรฐาน IEEE 802.11b 
  2.1.2 การสง่ขอ้มลูดว้ยอนิฟราเรด (Infrared) 
  นอกจากคลื่นวทิยสุามารถนํามาใชส้ง่ขอ้มลูกบั WLAN แลว้ สื่อไรส้ายอกีประเภทหน่ึง
ทีนํ่ามาใชก้บัระบบน้ี คอื อนิฟราเรด  
  ขอ้ดขีองการใชอ้นิฟราเรดในการสง่ขอ้มลูมหีลายประการ ดงัน้ี 

- ระบบเครอืข่ายมคีวามปลอดภยั นัน่คอื สามารถควบคุมผูใ้ชร้ะบบเครอืข่ายใหอ้ยู ่
ภายในหอ้งที่กําหนดไวไ้ด ้ทําใหม้ัน่ใจไดว้่าจะไม่มกีารลกัลอบใชเ้ครอืข่ายจากนอกหอ้ง เน่ืองจาก 
อนิฟราเรดไมส่ามารถผา่นทะลุวตัถุทบึแสงจาํพวกอาร กาํแพง และผนงัหอ้งได ้

- อนิฟราเรดทนต่อการรบกวนจากคลื่นแมเ่หลก็ไฟฟ้าบางชนิดได ้เชน่ คลื่นวทิย ุและ
คลื่นไมโครเวฟ เป็นตน้ 
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- อนิฟราเรดม ีBandwidth กวา้งทาํใหส้ามารถสง่ขอ้มลูทีม่อีตัราเรว็สงูได ้
ขอ้เสยีของการใชอ้นิฟราเรดมดีงัน้ี 

- รศัมกีารส่งขอ้มูลแคบ จงึไม่เหมะกบัระบบที่ต้องการส่งขอ้มูลระยะไกล เช่น ระบบ
โทรศพัทม์อือื 

- แมว้่าอนิฟราเรดจะมคีวามปลอดภยั เน่ืองจากสามารถทะลุผ่านวตัถุทบึแสงได ้แต่
ลกัษณงักล่าวทาํใหส้ญัญาณครอบคลุมดในพืน้ทีจ่าํกดั 

- ลกัษณะของอากาศ เช่น ฝนตก หมอก และฝุ่น เป็นสิง่รบกวนที่สําคญัของการส่ง
ขอ้มลูดว้ยอนิฟราเรด ซึง่ทาํใหไ้มส่ามารถนําอนิฟราเรดไปใชน้อกอาคารได ้

 
 2.2 การควบคมุการส่งข้อมลูของเครือข่ายไร้สาย 
 การควบคุมการสง่ขอ้มลูของ WLAN ม ี2 ลกัษณะคอื Distributed Coordination Function 
(DCF) และ Point Coordination Function (PCF) โดยทัว่ไปจะใชว้ธิคีวบคุมการสง่ขอ้มลูแบบ DCF 
เป็นหลกั สาํหรบั PCF เป็นเพยีงทางเลอืกหน่ึงเทา่นัน้ 
  2.2.1 Distributed Coordination Function (DCF) 
  DCF ใชห้ลกัการของ CSMA/CA ในการควบคุมขอ้มูลซึง่ม ี2 วธิ ีคอื Physical 
Carrier Sense และการใช ้MACAW (Multiple Access with Collision Avoidance for Wireless) 
รว่มกบั Virtual Carrier Sense โดยมรีายละเอยีดดงัน้ี 

2.2.1.1  การใช ้ Physical Carrier Sense เมื่อสถานีใดตอ้งการส่งขอ้มลูจะ
ตรวจสอบว่าสญัญาณคลื่นว่างหรอืไม่ ถา้ว่างจะเริม่ส่งขอ้มลู ถา้ไม่ว่างจะตอ้งรอ ในการณีทีม่ขีอ้มูล
ชนกนั สถานีทีส่ง่ขอ้มลูไปทหีลงัจะตอ้งรอเป็นระยะเวลาหนึ่งแลว้คอ่ยสง่ขอ้มลูใหม ่

2.2.1.2  การใช ้MACAW (Multiple Access with Collision Avoidance for 
Wireless) ร่วมกบั Virtual Carrier Sense ปญัหาทีส่าํคญัของ Physical Carrier Sense คอื 
คอมพวิเตอรอ์าจตรวจสอบไมไ่ดว้่ามกีารสง่ขอ้มลูอยู ่เน่ืองจากรศัมขีองคลื่นทีส่่งขอ้มลูไมค่รอบคลุม
คอมพวิเตอรท์ุกเครื่อง ดงันัน้ขอ้มลูอาจเกดิการชนกนัได ้เรยีกปญัหาน้ีว่า Hidden Node Problem 
ซึง่สามารถแกไ้ขไดด้ว้ยการใช ้MACAW รว่มกบั Virtual Carrier Sense โดยมหีลกัการดงัน้ี 

 
 

ภาพประกอบ 2 การสง่ขอ้มลูแบบ DCF โดยใชห้ลกัการ MACAW รว่มกบั Virtual Carrier Sense 
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               จากภาพประกอบจะเหน็วา่   A ตอ้งการสง่ขอ้มงูให ้B โดยมขี ัน้ตอนดงัน้ี 
    ขัน้ท่ี 1 A สง่ RTS (Request to Send) ซึง่ประกอบดว้ยทีอ่ยูข่อง B และ
ความยาวของขอ้มลูทีต่อ้งการส่งไปยงั B โดยทุกสถานีทีอ่ยู่ในรศัมขีอง A จะไดร้บั RTS ทีถู่ก
กระจายสญัญาณมาจาก A และกําหนดใหห้ยุดส่งขอ้มลูตามระยะเวลาทีร่ะบุใน CTS (Clear to 
Send) 
    ขัน้ท่ี 2 B ตรวจสอบวา่มกีารสง่ขอ้มลูอยูห่รอืไม ่ถา้สญัญาณว่าง กจ็ะสง่ CTS 
(Clear to Send) ซึง่ประกอบดว้ยความยาวของขอ้มลูที ่A ตอ้งการสง่ (คดัลอกมาจาก RTS) ใหก้บั 
A โดยทุกสถานีทีอ่ยุใ่นรศัมขีอง B จะไดร้บั CTS ทีถู่กกระจายสญัญาณมาจาก B และจะกําหนดให้
หยุดส่งขอ้มลูตามระยะวลาทีร่ะบุใน CTS ซึง่ค่าระยะเวลาทีก่ําหนดใหน้ัน้เรยีกว่ NAV (Network 
Allocation Vector) โดยเครือ่งอื่นๆ จะสง่ขอ้มลูไดก้ต่็อเมือ่ระยะเวลาตามคา่ NAV สิน้สดุลง 
    ขัน้ท่ี 3 A สง่ขอ้มลูให ้B 
    ขัน้ท่ี 4 เมื่อไดร้บัขอ้มลูเรยีบรอ้ยแลว้ B จะสง่ ACK (Acknowledge) กลบัไป
ยงั A เพือ่แจง้ใหท้ราบวา่ไดร้บัขอ้มลูเรยีบรอ้ยแลว้ 

2.2.2 Point Coordination Function (PCF) 
   เป็นเทคนิคทีใ่ชว้ธิกีาร Polling กล่าวคอื จะใช ้Access Point เป็นศูนยก์ลางในการ
ควบคุมการสง่ขอ้มลู โดย Access Point จะมหีน้าทีใ่นการสอบถามสถานีต่างๆ ทีอ่ยูภ่ายในรศัมวี่า
ตอ้งการสง่ขอ้มลูหรอืไม ่วธิน้ีีจะช่วยหลกีเลีย่งมใ่หข้อ้มลูชนกนั เน่ืองจาก Access Point เป็นผูด้แูล
การสง่ขอ้มลูทัง้หมดนัน่เอง 
 

3. ความปลอดภยัของเครอืข่ายไรส้าย IEEE 802.11 
  ประเดน็สําคญัอกีประการหน่ึงสําหรบัการตดัสนิใจเลอืกใชง้านเครอืข่ายไรส้ายคงหนีไม่
พน้เรือ่งความปลอดภยัของขอ้มลู สบืเน่ืองจากอุปกรณ์ต่างๆของเครอืขา่ยไรส้ายรบั-สง่ขอ้มลูโดยใช้
คลื่นวทิยุสื่อสารขอ้มลูระหว่างกนั ซึง่เราไม่สามารถมองเหน็การแพร่กระจายคลื่นวทิยุและขอบเขต
พืน้ที่ใหบ้รกิารไดด้ว้ยตาเปล่า ทําใหย้ากแก่การป้องกนัและตรวจสอบผูบุ้กรุก (Hacker) เขา้มา
โจรกรรมขอ้มูลและลกัลอบเขา้ใช้งานเครอืข่าย จรงิๆแล้วเครอืข่ายไร้สายเองมโีซลูชนัของความ
ปลอดภยัใหเ้ลอืกใชง้านตัง้แต่ระดบัพืน้ฐานจนถงึระดบัสงูขึน้อยูก่บัอุปกรณ์ Access Point ว่ารองรบั
ไดม้ากน้อยแคไ่หน โดยระดบัชัน้ความปลอดภยัทีนิ่ยมใชก้นัตามบา้น ธุรกจิขนาดเลก็ถงึขนาดกลาง
มดีงัน้ี 
 3.1 ชัน้ความปลอดภยัท่ี 1: ไม่มีระบบความปลอดภยั หรือเช่ือมโยงเครือข่ายด้วย 
SSID (Service Set Identifier) 
 SSID(Service Set Identifier) นอกจากจะใชเ้ป็นชื่ออา้งองิ Service Set ของเครอืขา่ยไวร์
เลสแลนแลว้ ยงัสามารถใชเ้ป็นกลไกควบคุมการเชื่อมโยงเขา้สู่เครอืข่ายไวรเ์ลสแลนของเครื่อง
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คอมพวิเตอรไ์รส้ายแต่ละเครือ่งไดอ้กีดว้ย เครือ่งคอมพวิเตอรไ์รส้ายทีต่อ้งการเชื่อมโยงเขา้เครอืขา่ย
จะตอ้งกําหนด SSID ของตนเองใหเ้ป็นขือ่เดยีวกนักบัชื่อ SSID ของ Access Point ทีใ่หบ้รกิารใน
พืน้ทีน่ัน้ๆ บุคคลภายนอกทีม่เีครื่องคอมพวิเตอรไ์รส้ายแต่ไมท่ราบ SSID กจ็ะไมส่ามารถเชื่อมโยง
เขา้สูเ่ครอืขา่ยไวรเ์ลสได ้
 การใช ้SSID สําหรบัสรา้งความปลอดภยัใหก้บัเครอืข่ายไวรเ์ลสแลน กย็งัถอืว่าเป็น
ระดบัพืน้ฐานอยู่ เพราะปจัจุบนัไดม้โีปรแกรม Utility ของอุปกรณ์ไวรเ์ลสหลายยีห่อ้ทีส่ามารถทีจ่ะ 
scan ตวั SSID ไดเ้ลย ยิง่ไปกว่านัน้ สาํหรบัผูท้ีใ่ชร้ะบบปฏบิตักิาร Windows XP สามารถใช ้
Windows Zero ตรวจจบั SSID ของ Access Point ทีใ่หบ้รกิารในพืน้ทีน่ัน้ๆ คนภายนอกกจ็ะ
สามารถใชค้อมพวิเตอรไ์รส้ายเชื่อมโยงเขา้สู่เครอืขา่ยไดท้นัท ี (ในกรณีทีไ่ม่ไดต้ดิตัง้ระบบความ
ปลอดภยัอื่นๆ) 

 
 

ภาพประกอบ 3 การเชื่อมWLANโดยใช ้SSID 
 

  ดงันัน้ ถ้าหากคุณต้องการใชก้ลไกควบคุมการเชื่อมโยงด้วย SSID ควรจะเลอืก 
Access Point ทีส่ามารถกําหนดใหเ้ครื่องหยุดการแพรก่ระจาย SSID ดว้ยการ Disable ฟงักช์นั 
SSID Broadcast ดงัรปู อย่างไรกต็ามคุณควรใชร้ะบบความปลอดภยัอื่นๆ เช่น MAC Address 
Filtering,WEP, WPA,IEEE 802.1X ฯลฯ เสรมิเขา้ไปในระบบจะช่วยใหก้ารลกัลอบเชื่อมโยงเขา้สู่
เครอืขา่ยทาํไดย้ากมากขึน้ 
 
 3.2 ชัน้ความปลอดภยัท่ี 2: กลัน่กรองผูใ้ช้ด้วย MAC Address  
 MAC Address เป็นชุดตวัเลขฐานสบิหกขนาด 6 bytes เช่น OC:14:3A:29:2F:AA ค่าน้ีใช้
สาํหรบัอา้งองิทีอ่ยูก่ายภาพ (Physical Address) ของแลนการด์ไรส้าย ซึง่แลนการด์ไรส้ายทีผ่ลติ
ออกมาจาํหน่ายจะมคี่า MAC Address ประจาํตวัทีไ่มเ่หมอืนกนั เราจงึสามารถใชว้ธิตีรวจสอบและ
กลัน่กรอง MAC Address ของแลนการด์ไรส้ายของเครื่องคอมพวิเตอรก์่อนทีจ่ะเชื่อมโยงเขา้สู่
เครอืขา่ยไวรเ์ลสแลน 
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 Access Point จะทําหน้าทีเ่ป็นผูต้รวจสอบและกลัน่กรองเครื่องคอมพวิเตอรไ์รส้ายบน
เครือ่งใดบา้งทีอ่ยูใ่น List ทีไ่ดร้บัอนุญาต โดยการนํา MAC Address ของแลนการด์ไรส้ายบนเครื่อง
คอมพวิเตอรท์ีต่้องการเชื่อมโยงมาเปรยีบเทยีบค่า MAC Address ในฐานขอ้มลูบนตวั Access 
Point หากฐานขอ้มลูตรงกบัฐานขอ้มลูของตวั Access Point ตวั Access Point กจ็ะอนุญาตให้
เครื่องคอมพวิเตอรไ์รส้ายเครื่องนัน้สื่อสารขอ้มลูผา่นตวั access point ไปยงัเครอืขา่ย ในทํานอง
กลบักนัหากคน้หา MAC Address แลว้ไม่พบ Access Point กจ็ะยกเลกิการสื่อสารกบัเครื่อง
คอมพวิเตอรเ์ครื่องนัน้ทนัท ีการทาํ MAC Address Filtering เหมาะสาํหรบัเครอืขา่ยไวรเ์ลสแลนข
นาดเลก็เน่ืองจากขนาดฐานขอ้มลูทีเ่กบ็ MAC Address บนตวั Access Point มคี่อนขา้งจาํกดัคอื 
เกบ็ไดป้ระมาณ 50-255 address ทําให ้access point สามารถตรวจสอบกลัน่กรองเครื่อง
คอมพวิเตอรไ์รส้ายไดป้ระมาณ 50-255 เครื่องเท่านัน้ หากเกนิจากน้ี access point กจ็ะสามารถ
รองรบัได ้

 
 

ภาพประกอบ 4 การควบคมุการใชง้านไวรเ์ลสดว้ย MAC Address Filtering 
 

 3.3 ชัน้ความปลอดภยัท่ี 3และ4: Wired Equivalency Privacy (WEP)  
 ขอ้มลูทีส่ ื่อสารกนัระหว่างอุปกรณ์บนเครอืขา่ยไวรเ์ลสแลนมกัจะอยูใ่นรปูของขอ้มลูทีไ่ม่มี
การเขา้รหสัหรอืเรยีกว่า "Plain Text Message" หรอื "Clear Text" ทาํใหผู้บุ้กรุกสามารถโจรกรรม
ขอ้มลูทีก่ําลงัสื่อสารโดยใชโ้ปรแกรมประเภท Packet Sniffer ดกัจบัขอ้มลูทีแ่พรก่ระจายออกมาใน
อากาศ 
 มาตรฐาน IEEE802.11 จงึไดม้กีารกําหนดเรื่องความปลอดภยัในการสื่อสารขอ้มูลบน
เครอืขา่ยไวรเ์ลสแลนขึน้มา เพื่อใหอุ้ปกรณ์ไวรเ์ลสทีส่นบัสนุนมาตรฐาน IEEE802.11 สามารถใช ้
WEP(Wired Equivalency Privacy) เพื่อการสรา้งความปลอดภยัแก่ขอ้มลูทีส่ ื่อสารโดยอาศยักลไก
การเขา้รหสั/ภอดรหสัแบบ RC4 ก่อนสง่และรบัขอ้มลู การใชง้าน WEP ผูใ้ชจ้ะตอ้ง Enable ฟงักช์นั 
WEP และกําหนดคยี ์(Key Stream) ทีม่ขีนาด 64 บติ (40 bit) หรอื 128 บติ (104 bit) บนตวั
อุปกรณ์ไวรเ์ลสแลน เช่น แอ๊กเซสพอยน์และเครื่องคอมพวิเตอรไ์รส้าย ซึ่งอุปกรณ์ทุกเครื่องบน
เครอืขา่ยตอ้งกาํหนดคยีเ์ป็นคา่เดยีวกนั 
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ภาพประกอบ 5 ขอ้มลูทีส่ ือ่สารบนเครอืขา่ยไวรเ์ลสโดยผา่นการเขา้รหสั WEP 
 
 หลงัจากทีไ่ด ้enable ฟงักช์นั WEP และใสค่ยีเ์ขา้รหสับนตวัอุปกรณ์ไวรเ์ลสแลว้ ขอ้มลูที่
สง่ออกไปแพรก่ระจายในอากาศจะเป็นขอ้มลูทีถู่กเขา้รหสัไวแ้ลว้ไมใ่ช่ขอ้มลูตน้ฉบบัจรงิ ดงันัน้ หาก
มผีูบุ้กรุกเขา้มาโจรกรรมขอ้มลูทีก่ําลงัแพรก่ระจายอยูก่จ็ะไดร้บัขอ้มลูทีผ่ดิไป อุปกรณ์ปลายทางทีม่ี
คยีถ์อดรหสัเท่านัน้จงึจะไดร้บัขอ้มลูทีถู่กตอ้ง แต่กม็รีายงานว่า WEP ทีใ่ชค้ยีข์นาด 64 บติ ถูก
ถอดรหสัขอ้มลูไดแ้ลว้จากโปรแกรมถอดรหสั WEP ทีส่ามารถดาวน์โหลดไดฟ้รบีนเวบ็ไซต ์ ดงันัน้ 
หากคุณตอ้งการความปลอดภยัในระดบัสงูควรจะ เขา้/ถอดรหสัดว้ย WEP 128 bit การเขา้/ถอดรหสั
ขอ้มลู WPA หรอืการใชR้adius Server แทน 
 การสรา้ง Encrypted Message ตามกลไกของ RC4 ขอ้มูลต้นฉบบั (Plain Text 
Message) ทีต่อ้งการสง่และคยีเ์ขา้รหสั (Key Stream) ถูกนํามาเป็นอนิพุตผ่านกระบวนการทาง
ตรรกะดว้ยฟงักช์นั XOR (Exclusive OR) ซึง่ผลลพัธเ์อาทพ์ุตทีไ่ดจ้ากกระบวนการนี้กลายเป็น 
Encrypted Message หรอืขอ้มลูทีถู่กเขา้รหสัแลว้สามารถดาํเนินการสง่ต่อไปยงัอุปกรณ์ไวรเ์ลสป
ลายทางไดท้นัท ี

 

 
ภาพประกอบ 6 ผลลพัธเ์อาทพ์ตุถูก Encrypted Message 

 
 เมือ่อุปกรณ์ไวรเ์ลสแลนปลายทางไดร้บั Encrypted Message กลไก RC4 กนํ็าเอาขอ้มลู
ดงักล่าวพรอ้มคยีถ์อดรหสั (เป็นคยีเ์ดยีวกบัทีใ่ชเ้ขา้รหสัในอุปกรณ์ไวรเ์ลสตน้ทาง) มาใชเ้ป็นอนิพตุ
ผา่นกระบวนการทางตรรกะดว้ยฟงักช์นั XOR (Exclusive OR) เอาทพ์ตุทีไ่ดจ้ะเป็นขอ้มลูตน้ฉบบั
เหมอืนกบัทีอุ่ปกรณ์ไวรเ์ลสแลนตน้ทางตอ้งการสง่ให ้
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ภาพประกอบ 7 ผลลพัธเ์อาทพ์ตุถูก Decrypted Message 
 
 จากทีไ่ดก้ล่าวมาขา้งตน้กลไก RC4 จะอาศยั Key Stream สาํหรบัใชใ้นการเขา้รหสัขอ้มลู
เพื่อสรา้ง Encrypted Message ซึง่ Key Stream ประกอบดว้ยขอ้มลูสองสว่นคอื IV ขนาด 24-
bit(Initialization Vector) และคยีแ์บบสมมาตรขนาด 40-bit/104-bit ไดจ้ากการใส่ของผูใ้ชผ้่าน 
Windows Zero หรอืโปรแกรม Configuration Utility ของอุปกรณ์ไวรเ์ลสแลน 

Key Stream = IV + Symmetric Key 
64 bits = 24 bits + 40 bits 

128 bits = 24 bits + 104 bits 
 เพื่อให้การคาดเดาคีย์เข้ารหสั/ถอดรหสัทําได้ยากลําบาก ทางมาตรฐาน IEEE802.11  
จงึกําหนดใหข้อ้มลูใน IV เปลีย่นค่าทุกๆ ครัง้เมื่อมกีารสง่เฟรมขอ้มลูใหมล่งไป ทาํให ้ key stream  
(ไดจ้ากการรวมกนัระหว่าง IV + Symmetric Key) เปลีย่นแปลงค่าเป็นคยีอ์นัใหมต่าม IV ดว้ย 
ดงันัน้ หากผูใ้ชง้านส่งขอ้มลูฉบบัซํ้า (Hello) กลไก WEP ในอุปกรณ์ไวรเ์ลสกจ็ะสามารถสรา้ง 
Encrypted Message แตกต่างกนัออกไป ซึง่ในรปูดา้นล่างจะแสดงใหเ้หน็ว่าเมื่อเวลาผ่านไปจาก 
T1 ไปเป็น T2 ค่า IV นัน้กถ็ูกเปลีย่นไปทาํใหค้่า Key Stream ทีถู่กสรา้งขึน้เปลีย่นไป เมื่อนํามา
ผา่นกระบวนการเขา้รหสักจ็ะทาํใหไ้ด ้Encrypted Message ทีเ่ปลีย่นไปตามคาบเวลาดว้ย 
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ภาพประกอบ 8 ผา่นกระบวนการเขา้รหสั 
 

 3.4 ชัน้ความปลอดภยัท่ี 5และ6: Wi-Fi Protected Access (WPA) 
 Wi-Fi Protected Access (WPA) เป็นมาตรฐานความปลอดภยัขอ้มลูทีพ่ฒันาขึน้มาโดย
องคก์ร Wi-Fi Alliance (WECA) เพื่อแกไ้ขจุดอ่อนของ WEP ในเรื่องการเขา้รหสัขอ้มลู ถูกประกาศ
ใหเ้ป็นมาตรฐานในเดอืนพฤศจกิายน ค.ศ.2002 การพฒันา WPA อยูบ่นพืน้ฐานเดยีวกบัมาตรฐาน 
IEEE802.11i ของสถาบนัวศิวกรรมไฟฟ้าและอเิลก็ทรอนิกส ์ (IEEE) WPA จะถูกนํามาใชท้ดแทน 
WEP เพื่อแกไ้ขจุดอ่อนในเรื่องการเขา้/ถอดรหสัขอ้มลูดว้ย WEP Key โดยการนําเอา Dynamic 
Key Distribution และการตรวจสอบและพสิจูน์สทิธผิูใ้ชง้าน IEEE802.1X มารวมไวเ้ป็นกลไกของ 
WPA อุปกรณ์ไวรเ์ลสทีส่นบัสนุนมาตรฐาน WPA จะมโีหมดการทาํงานใหเ้ลอืก 2 โหมด ดงัน้ี 
   3.4.1 WPA Pre-Shared Key: โหมดการทํางาน Pre-Shared Key ออกแบบมา
สาํหรบัเครอืข่ายไวรเ์ลสแลนทีใ่ชภ้ายในบา้นหรอืในสํานักงานขนาดเลก็ (Home Office Small 
Office : SOHO) เพือ่สรา้งความปลอดภยัใหแ้ก่ขอ้มลู เน่ืองจากโหมดน้ีไมต่อ้งการ RADIUS Server 
สาํหรบัการตรวจสอบและพสิจูน์สทิธขิองผูใ้ชง้าน Pre-Shared Key จะใชก้ลไกการเขา้/ถอดรหสั
ขอ้มลูสองแบบคอื แบบแรกใช ้TKIP(Temporal Key Integrity Protocol) รว่มกบั MIC(Message 
Integrity Code หรอืเรยีกว่า Michael) และแบบทีส่อง AES (Advanced Encryption Standard) ทัง้
สองกลไกมรีะดบัความปลอดภยัสงูกวา่ WEP หลายเทา่ 
       3.4.1.2 Temporal Key Integrity Protocol : เทคนิคการใชค้ยีช์ ัว่คราวเพื่อ
เขา้รหสั 
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                    TKIP เป็นกลไกการเขา้รหสัทีย่งัคงใชเ้ทคนิค RC4 เช่นเดยีวกบั WEP แต่ไดม้กีาร
ปรบัปรงุการทาํงานใหม้ปีระสทิธภิาพทีเ่หนือกวา่ WEP ดงัน้ี 
    - ทุกๆ แพก็เกต็ขอ้มูลที่สรา้งขึน้จากการสื่อสารระหว่าง AP กบัเครื่อง
คอมพวิเตอรไ์รส้ายจะถูกเขา้รหสัดว้ยคยีท์ีแ่ตกต่างกนัออกไป (Dynamic Ciphering Keys) ทาํให้
ยากแก่การเดาคยีท์ีถู่กตอ้ง 
    -  ใชก้ลไก Message Integrity Checking (MIC) เพือ่ทาํใหแ้น่ใจวา่ขอ้มลูทีอ่ยู่
ระหวา่งการสือ่สารจะไมถู่กปลอมแปลงจากผูบุ้กรกุ 
    -  จาํนวนบติ Initialization Vector (IV) hashing ขนาด 48 บติ ซึง่สงูกว่า IV 
ของ WEP ทีม่จีาํนวนแค ่24 บติ (คา่ IV น้ีถูกนําไปรวมกบัคยีท์ีผู่ใ้ชต้อ้งใสเ่พือ่ใชส้าํหรบัการเขา้รหสั
และถอดรหสั) การทีม่จีาํนวนบติมากกวา่ทาํใหก้ารเดาคา่น้ีทาํไดย้ากขึน้ 
         3.4.1.2 Advance Encryption Standard (AES)  
    กลไกการเขา้รหสัขอ้มลู Advance Encryption Standard (AES) เป็น
มาตรฐานทีพ่ฒันาขึน้โดยสถาบนัมาตรฐานและเทคโนโลยแีหง่ชาตอิเมรกิา (National Institute of 
Standard and Technology : NIST) ถอืว่าเป็นกลไกการเขา้รหสัขอ้มลูทีแ่ขง็แกรง่ทีสุ่ดในปจัจุบนั 
วธิน้ีีจะใชก้ารเขา้รหสัขอ้มลูขนาด 128-bit 192-bit และ 256-bit 
  3.4.2 WPA RADIUS/IEEE802.1X 
      โหมดการทํางานน้ีจะคลา้ยกบัการใช ้WEP ร่วมกบั IEEE802.1X เพยีงแต่
เปลีย่นกลไกการเขา้รหสั/ถอดรหสัขอ้มลูจาก WEP เป็น TKIP หรอื AES เท่านัน้ หลกัการกค็อืใช ้
Radius Server ทาํหน้าทีค่อยตรวจสอบและพสิจูน์สทิธผิูใ้ชง้านก่อนการเชื่อมโยงเครือ่งคอมพวิเตอร์
ไรส้ายเขา้สูร่ะบบและในระหว่างการสื่อสารขอ้มลูของ Access Point กบัเครื่องคอมพวิเตอรไ์รส้าย 
ขอ้มลูถูกเขา้รหสัขอ้มลูดว้ยคยีท์ีแ่ตกต่างกนั และคยีเ์ขา้รหสัจะถูกเปลีย่นไปเรือ่ยๆ อตัโนมตั ิทาํใหผู้้
บุกรกุคาดเดาคยีไ์ดย้ากลาํบากและยงัตอ้งเจอการพสิจูน์สทิธผิูใ้ชง้านก่อนผา่นเขา้ระบบอกีดว้ย 
 
 3.5 ชัน้ความปลอดภยัท่ี 7: PEAP (protected Extensible Authentication Protocol) 
 PEAP (Protected Extensible Authentication Protocol) เป็นมาตรฐานทีเ่ปิดใชอ้ยา่ง
กวา้งขวางในผลติภณัฑ ์ของ Cisco และ Microsoft  และ จดัเตรยีมความปลอดภยัทีด่มีาก มนัซึง่
คลา้ยในการออกแบบของ EAP -TTLS ซึง่จะตอ้งม ีRadius Server ทีม่ ีPKI หรอืใบรบัรองเท่านัน้
เพื่อทีจ่ะสรา้ง TLS ทีป่ลอดภยัทาํเพื่อใชใ้นการตรวจสอบผูเ้ขา้   หลงัจากที ่EAP - TTLS ไดม้ี
วางขายเรยีบรอ้ยแลว้บนตลาด ซึง่ Microsoft และ Cisco ทาํใหม้าตรฐานน้ีตามทนัมาตรฐาน EAP - 
TTLS ในตลาดไดอ้ย่างรวดเรว็ ซึง่ Microsoft และ Cisco แบ่งออกเป็นสว่นๆเมื่อ Microsoft 
สนบัสนุนเพยีงแค่มาตรฐาน PEAPv0 ขณะที ่ Cisco สนับสนุนทัง้ 2 มาตรฐานทัง้ PEAPv1 และ 
PEAPv0  ซึง่ทัง้ 2 มาตรฐานน้ีอา้งถงึวธิกีารตรวจสอบผูเ้ขา้ใชค้อืกลไกทีจ่ะสรา้ง TLS ทีป่ลอดภยัทาํ
เพื่อปกป้องและป้องกนัระบบ รายการน่าเชื่อถอืต่อมาคอื EAP -MSCHAPv2,  EAP -GTC, และ 
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EAP - SIM จะอา้งถงึวธิกีารตรวจสอบผูเ้ขา้ใชท้ีท่าํใหส้ะดวกต่อผูใ้ชห้รอืความน่าเชื่อถอืของอุปกรณ์ 
เทคนิค PEAPv0 จะสนบัสนุนวธิ ี EAP ภายใน EAP - MSCHAPv2 และ EAP - SIM ขณะที ่
PEAPv1 จะสนบัสนุนวธิ ีEAP ภายใน EAP - GTC และ EAP -SIM เพราะว่า Microsoft สนบัสนุน
แค่ PEAPv0 เท่านัน้  และไม่มกีารสนับสนุน PEAPv1 ซึ่ง Microsoft เรยีก PEAPv0 งา่ยๆว่า   
PEAP โดยปราศจาก v0 หรอื v1  ความแตกต่างอื่นๆระหว่าง Microsoft และ Cisco คอื Microsoft 
จะการสนบัสนุน PEAPv0 / EAP - MSCHAPv2 โหมดเท่านัน้ แต่จะไมส่นบัสนุน PEAPv0 / EAP - 
SIM โหมด อยา่งไรกต็าม  Microsoft สนบัสนุนรปูแบบอื่นๆของ PEAPv0 คอื  PEAP - EAP - TLS   
ซึง่ Cisco's Radius Server และ ซอฟแวรไ์คลเอน็ทไ์มม่กีารสนบัสนุน  PEAP - EAP - TLS แต่จะ
ต้องการไคลเอน็ท์-ดา้นใบรบัรองดจิติอลซึ่งจะค้นหาที่ตัง้บนฮาร์ดไดรว์ หรอื ที่ปลอดภยัมากกว่า 
smartcard จรงิๆ  แต่ PEAP - EAP - TLS ซึง่มคีวามคลา้ยคลงึ EAP - TLS ทีเ่ป็นตน้ฉบบัมาก คอื
จะไม่มจีดัเตรยีมการป้องกนัมากกว่าแต่อย่างใดเน่ืองจากขอ้เทจ็จรงิส่วนของใบรบัรองไคลเอน็ทค์อื
ไมม่กีารนําขอ้ความมาเขา้รหสัใน EAP - TLS แต่จะถูกการนําขอ้ความมาเขา้รหสัใน PEAP - EAP 
-TLS แทน เพราะว่าไคลเอน็ทร์ายอื่นและการสนบัสนุนเครื่องแมข่า่ย PEAP - EAP -TLS  ซึง่ผูใ้ช้
อาจจะหลกีเลีย่งซึง่เป็นไปไดม้ากมนัถา้เขาไมเ่พยีงแค่ตัง้ใจเพื่อใชไ้คลเอน็ทเ์ดสคท์อป และ เครื่อง
แมข่า่ย ของ Microsoft ทา้ยทีสุ่ด PEAPv0 / EAP - MSCHAPv2 คอืรปูแบบของ PEAP ซึง่ผูค้น
สว่นมากทีน่ัน้จะเคยรูจ้กั  PEAP แมก้ระทัง่ในรปูแบบของ Funk Software ซึง่ Funk Soft น้ีคอื
ผูส้นบัสนุนของ EAP –TTLS 

 

4. ประสิทธิภาพบนเครอืข่ายไรส้ายบนมาตรฐาน IEEE 802.11 
 4.1 ลกัษณะการเช่ือมต่อของอปุกรณ์ 
 มาตรฐาน IEEE 802.11 ไดก้ําหนดลกัษณะการเชื่อมต่อของอุปกรณ์ภายในเครอืขา่ย 
WLAN ไว ้ลกัษณะคอืโหมด Infrastructure และโหมด Ad-Hoc หรอื Peer-to-Peer 
  4.1.1 โหมด Infrastructure 
  โดยทัว่ไปแลว้อุปกรณ์ในเครอืขา่ย IEEE 802.11 WLAN จะเชื่อมต่อกนัในลกัษณะ
ของโหมด Infrastructure ซึง่เป็นโหมดทีอ่นุญาตใหอุ้ปกรณ์ภายใน WLAN สามารถเชื่อมต่อกบั
เครอืขา่ยอื่นได ้ ในโหมด Infrastructure น้ีเครอืขา่ย IEEE 802.11 WLAN จะประกอบไปดว้ย
อุปกรณ์ 2 ประเภทไดแ้ก่ สถานีผูใ้ช ้ (Client Station) ซึง่กค็อือุปกรณ์คอมพวิเตอร ์ (Desktop, 
Laptop, หรอื PDA ต่างๆ) ทีม่อุีปกรณ์ Client Adapter เพื่อใชร้บัสง่ขอ้มลูผา่น IEEE 802.11 
WLAN และสถานีแมข่า่ย (Access Point) ซึง่ทาํหน้าทีต่่อเชื่อมสถานีผูใ้ชเ้ขา้กบัเครอืขา่ยอื่น (ซึง่
โดยปกตจิะเป็นเครอืขา่ย IEEE 802.3 Ethernet LAN) การทาํงานในโหมด Infrastructure มพีืน้ฐาน
มาจากระบบเครอืขา่ยโทรศพัทม์อืถอื กล่าวคอืสถานีผูใ้ชจ้ะสามารถรบัสง่ขอ้มลูโดยตรงกบัสถานีแม่
ขา่ยทีใ่หบ้รกิารแก่สถานีผูใ้ชน้ัน้อยูเ่ท่านัน้ สว่นสถานีแมข่า่ยจะทาํหน้าทีส่ง่ต่อ (forward) ขอ้มลูที่
ไดร้บัจากสถานีผูใ้ชไ้ปยงัจุดหมายปลายทางหรอืสง่ต่อขอ้มลูทีไ่ดร้บัจากเครอืขา่ยอื่นมายงัสถานีผูใ้ช ้
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ภาพประกอบ 9 แสดง BSS และESS 

 
       4.1.1.1 Basic Service Set (BSS) 
      Basic Service Set (BSS) หมายถงึบรเิวณของเครอืขา่ย IEEE 802.11 WLAN 
ทีม่สีถานีแมข่า่ย 1 สถานี ซึง่สถานีผูใ้ชภ้ายในขอบเขตของ BSS น้ีทุกสถานีจะตอ้งสื่อสารขอ้มลู
ผา่นสถานีแมข่า่ยดงักล่าวเทา่นัน้ 
       4.1.1.2 Extended Service Set (ESS) 
      Extended Service Set (ESS) หมายถงึบรเิวณของเครอืขา่ย IEEE 802.11 
WLAN ทีป่ระกอบดว้ย BSS มากกว่า1 BSS ซึง่ไดร้บัการเชื่อมต่อเขา้ดว้ยกนั สถานีผูใ้ชส้ามารถ
เคลื่อนยา้ยจาก BSS หน่ึงไปอยูใ่นอกี BSS หน่ึงไดโ้ดย BSS เหล่าน้ีจะทาํการ Roaming หรอื
ตดิต่อสือ่สารกนัเพือ่ทาํการโอนยา้ยการใหบ้รกิารสาํหรบัสถานีผูใ้ชด้งักล่าว 
  4.1.2 โหมด Ad-Hoc หรอื Peer-to-Peer 
  เครอืขา่ย IEEE 802.11 WLAN ในโหมด Ad-Hoc หรอื Peer-to-Peer เป็นเครอืขา่ยที่
ปิดคอืไมม่สีถานีแมข่า่ยและไมม่กีารเชื่อมต่อกบัเครอืขา่ยอื่น บรเิวณของเครอืขา่ย IEEE 802.11 
WLAN ในโหมด Ad-Hoc จะถูกเรยีกวา่ Independent Basic Service Set (IBSS) ซึง่สถานีผูใ้ชห้น่ึง
สามารถตดิต่อสือ่สารขอ้มลูกบัสถานีผูใ้ชอ้ื่นๆในเขต IBSS เดยีวกนัไดโ้ดยตรงโดยไมต่อ้งผา่นสถานี
แมข่า่ย แต่สถานีผูใ้ชจ้ะไมส่ามารถรบัสง่ขอ้มลูกบัเครอืขา่ยอื่นๆได ้
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ภาพประกอบ 10 แสดงการทาํงานในโหมด Adhoc หรอื Peer-to-Peer Mode 

 
 4.2 การเข้าใช้ช่องสญัญาณด้วยกลไก CSMA/CA 
 บทบาทหน่ึงของ MAC Layer ในมาตรฐาน IEEE 802.11 คอืการจดัสรรการเขา้ใช้
ชอ่งสญัญาณซึง่แต่ละสถานีใน BSS 
หรอื IBSS จะต้องแบ่งกนัใชช้่องสญัญาณทีถู่กกําหนดมาสําหรบัใชง้านร่วมกนัอย่างเป็นธรรม 
มาตรฐาน IEEE 802.11 ไดก้ําหนดใหใ้ชก้ลไก CSMA/CA (Carrier Sense Multiple 
Access/Collision Avoidance) เพือ่จดัสรรการใชช้อ่งสญัญาณรว่มกนัดงักล่าว 
  4.2.1 CSMA with Random Back-Off 
  กลไก CSMA (Carrier Sense Multiple Access) with Random Back-Off เป็น
เทคนิคอย่างง่ายสําหรบัจดัสรรการเขา้ใช้ช่องสญัญาณของผู้ใช้แต่ละคน (ซึ่งต้องแบ่งกนัใช้
ช่องสญัญาณร่วมน้ี) อยา่งยุตธิรรม กลไกน้ีเป็นทีย่อมรบัและนิยมใชก้นัอย่างแพรห่ลาย เช่น ใน
มาตรฐาน IEEE 802.3 Ethernet LAN หลกัการทาํงานของกลไก CSMA คอื เมื่อสถานีหน่ึงตอ้งการ
เขา้ใชช้่องสญัญาณ สถานีดงักล่าวจะต้องตรวจสอบช่องสญัญาณก่อนว่ามสีถานีอื่นทําการรบัส่ง
สญัญาณขอ้มูลอยู่หรอืไม่และรอจนกว่าช่องสญัญาณจะว่าง เมื่อช่องสญัญาณว่างแล้วสถานีที่
ตอ้งการเขา้ใชช้่องสญัญาณจะตอ้งรอต่อไปอกีระยะหน่ึง (Random Back-Off) ซึง่แต่ละสถานีได้
กําหนดระยะเวลาในการรอดงักล่าวไวแ้ลว้ดว้ยการสุ่มค่าหลงัจากเสรจ็การใชช้่องสญัญาณครัง้ก่อน 
สถานีทีสุ่่มไดค้่าระยะเวลาในการรอน้อยกว่ากจ็ะมสีทิธใินการเขา้ใชช้่องสญัญาณก่อนแต่อย่างไรก็
ตามในบางกรณกีลไกดงักล่าวอาจจะกาํหนดใหส้ถานีมากกวา่หน่ึงสถานีสง่ขอ้มลูในเวลาพรอ้มๆ กนั
ซึง่จะทําใหเ้กดิการชนกนัของสญัญาณได ้ ซึ่งหากเกดิการชนกนัของสญัญาณขึน้จะต้องมกีารส่ง
สญัญาณขอ้มลูเดมิซํ้าอกีครัง้ดว้ยกลไกทีก่ล่าวมาแลว้ขา้งตน้ 
  4.2.2 CSMA/CD 
  กลไก CSMA/CD (Collision Detection) เป็นเทคนิคทีรู่จ้กักนัดซีึง่ถูกนํามาใชใ้น
มาตรฐาน IEEE 802.3 Ethernet LAN ซึง่การทํางานกลไก CSMA/CD โดยหลกัแลว้เป็น
เช่นเดยีวกบัทีก่ล่าวไวใ้นสว่นของ CSMA with Random Back-Off แต่จะมรีายละเอยีดเพิม่เตมิ
เกี่ยวกบัการตรวจสอบว่าเกดิการชนกนัของสญัญาณหรอืไม่ ในกรณีน้ีสถานีที่กําลงัทําการส่ง
สัญญาณข้อมูลอยู่จะต้องคอยตรวจสอบด้วยว่ามีการชนกันของสัญญาณเกิดขึ้นหรือไม ่ 
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(ในขณะเดยีวกนักบัทีท่ําการสง่สญัญาณขอ้มลู) โดยการตรวจวดัระดบั voltage ของสญัญาณใน
สายสญัญาณว่ามคี่าสงูกว่าปกตหิรอืไม ่ ซึง่หากระดบั voltage ของสญัญาณในสายสญัญาณใน
สายสญัญาณมคีา่สงูกวา่คา่ทีก่าํหนดแสดงวา่เกดิการชนกนัของสญัญาณขึน้ ในกรณีดงักล่าวสถานีที่
กําลงัส่งสญัญาณขอ้มูลอยู่จะต้องยกเลกิการส่งสญัญาณทนัทแีละปฏบิตัิตามกลไกที่กล่าวมาแล้ว
ขา้งตน้เพือ่ทาํการสง่ขอ้มลูเดมิซํ้าอกีต่อไป 
  4.2.3 CSMA/CA with Acknowledgement 
  เป็นทีค่วรสงัเกตว่าเทคนิค CSMA/CD ไม่สามารถนํามาใชก้บั WLAN ซึง่ใชก้าร
สือ่สารแบบไรส้ายได ้สาเหตุหลกัๆ กค็อืการตรวจสอบการชนกนัของสญัญาณในระหว่างทีท่าํการสง่
สญัญาณจะตอ้งใชอุ้ปกรณ์รบัสง่คลื่นวทิยุทีเ่ป็น Full Duplex (สามารถรบัและสง่สญัญาณในเวลา
เดยีวกนัได)้ ซึ่งจะมรีาคาแพงกว่าอุปกรณ์รบัส่งคลื่นวทิยุทีไ่ม่สามารถรบัและส่งสญัญาณในเวลา
เดยีวกนั นอกจากน้ีแต่ละสถานีใน BSS หรอื IBSS อาจไมไ่ดย้นิสญัญาณจากสถานีอื่นทุกสถานี
หรอืปญัหาทีเ่รยีกว่า Hidden Node Problem (ดงัในภาพประกอบ 4: สถานี A ไดย้นิสญัญาณจาก
สถานีแมข่า่ย (Access Point) แต่ไมไ่ดย้นิสญัญาณจากสถานี C และในทางกลบักนัสถานี C ไมไ่ด้
ยนิสญัญาณจากสถานี A แต่ไดย้นิสญัญาณจากสถานีแม่ข่าย ซึ่งสถานการณ์ดงักล่าวน้ีเป็น
สถานการณ์เกดิขึน้ใน WLAN โดยทัว่ไป) ดงันัน้การตรวจสอบการชนกนัของสญัญาณโดยตรง
เป็นไปไดย้ากหรอืเป็นไปไมไ่ดเ้ลย มาตรฐาน IEEE 802.11 จงึไดก้ําหนดใหใ้ชเ้ทคนิค CSMA/CA 
with Acknowledgement สาํหรบัการจดัสรรการเขา้ใชช้่องสญัญาณของแต่ละสถานีเพื่อแกไ้ขปญัหา
เหล่าน้ี ซึง่การทํางานของกลไก CSMA/CA โดยหลกัแลว้เป็นเช่นเดยีวกบัทีก่ล่าวไวใ้นส่วนของ 
CSMA with Random Back-Off แต่จะมรีายละเอยีดเพิม่เตมิเกีย่วกบัการหลกีเลีย่งไมใ่หเ้กดิการชน
กนัของสญัญาณและเทคนิคสําหรบัการตรวจสอบว่าเกดิการชนของสญัญาณหรอืไม่แบบเป็นนัย 
โดยสถานีผูส้ง่สญัญาณขอ้มลูจะตอ้งรอรบั Acknowledgement จากสถานีทีส่ง่ขอ้มลูไปให ้หากไมไ่ด้
รบั Acknowledgement กลบัมาภายในเวลาทีก่าํหนดจะถอืวา่เกดิการชนของสญัญาณขึน้และตอ้งทาํ
การสง่ขอ้มลูเดมิซํ้าอกีต่อไป 

 
 

 

 
ภาพประกอบ 11 แสดงHidden Node Problem และ กลไก RTS/CTS Handshake 
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 สาํหรบัการหลกีเลีย่งไมใ่หเ้กดิการชนกนัของสญัญาณนัน้ มาตรฐาน IEEE 802.11 ไดใ้ช้
กลไกทีเ่รยีกว่า Virtual Carrier Sense เพื่อแกไ้ขปญัหาทีแ่ต่ละสถานีใน BSS หรอื IBSS อาจไมไ่ด้
ยนิสญัญาณจากสถานีอื่นบางสถานี (Hidden Node Problem) กลไกดงักล่าวมกีารทาํงานดงัน้ี เมื่อ
สถานีที่ต้องการจะส่งแพก็เกต็ขอ้มูลไดร้บัสทิธใินการเขา้ใชช้่องสญัญาณแลว้จะทําการส่งแพก็เกต็
สัน้ๆ ทีเ่รยีกวา่ RTS (Request To Send) เพือ่เป็นการจองชอ่งสญัญาณ ก่อนทีจ่ะสง่แพก็เกต็ขอ้มลู
จรงิ ซึง่แพก็เกต็ RTS ประกอบไปดว้ย ระยะเวลาทีค่าดว่าใชช้่องสญัญาณจนแลว้เสรจ็ (Duration 
ID) รวมถงึ Address ของสถานีผูส้ง่และผูร้บั เมือ่สถานีผูร้บัไดย้นิสญัญาณ RTS กจ็ะตอบรบักลบัมา
ดว้ยการสง่สญัญาณ CTS (Clear To Send) ซึง่จะบ่งบอกขอ้มลูระยะเวลาทีค่าดว่าสถานีทีก่ําลงัจะ
ทาํการสง่ขอ้มลูนัน้จะใชช้่องสญัญาณจนแลว้เสรจ็ หลกัการกค็อืทุกๆสถานีใน BSS หรอื IBSS ควร
จะไดย้นิสญัญาณ RTS หรอืไมก่ ็ CTS อยา่งใดอยา่งหน่ึงหรอืทัง้สองอยา่ง เมื่อไดร้บั RTS หรอื 
CTS ทุกๆสถานีจะทราบถงึว่าช่วงเวลาทีร่ะบุไวใ้น Duration ID ซึง่ช่องสญัญาณจะถูกใชแ้ละทุก
สถานีทีย่งัไมไ่ดร้บัสทิธใินการเขา้ใชช้่องสญัญาณจะตัง้ค่า NAV (Network Allocation Vector) ให้
เท่ากบั Duration ID ซึง่แสดงถงึช่วงเวลาทีย่งัไมส่ามารถเขา้ใชช้่องสญัญาณไดทุ้กๆสถานีจะใช้
กลไก Virtual Carrier Sense ดงักล่าวผนวกกบัการฟงัสญัญาณในช่องสญัญาณจรงิๆ ในการ
ตรวจสอบวา่ชอ่งสญัญาณวา่งอยูห่รอืไม ่

 

5. งานวิจยัท่ีเก่ียวข้อง 
 5.1 งานวิจยัในประเทศ 
 ศาลทสั พดัฟูทรพัย ์(2549) ได้วจิยัถงึความปลอดภยับนระบบเครอืข่ายไรส้าย โดย
เครอืขา่ยไรส้ายมกีารเขา้รหสัแบบ WEP (Wired Equivalent Privacy) เพื่อเขา้รหสัลบัของผูใ้ชง้าน 
และมกีารตัง้ชื่อเครอืขา่ย SSID (Service Set Identifier) เป็นค่าทีก่ําหนดขึน้เอง WEP เป็นรปูแบบ
ความปลอดภยัพืน้ฐานทีต่ดิมากบัมาตรฐาน 802.11 โดยไดม้ขี ัน้ตอนการดําเนินงานไดแ้ก่ การ
จําลองเครอืข่ายไร้สายเพื่อทําการทดสอบถึงภยัคุกคามที่อาจเกดิขึ้นบนเครอืข่ายไร้สาย โดยได้
จดัตัง้ APs (Access Point) จาํนวน 1 เครื่อง เครื่องลูกขา่ยจาํนวน 2 เครื่อง และเครื่องทีใ่ชด้กั
จบัแพค็เกต็ขอ้มลูและแกะรอยกุญแจทีเ่ขา้รหสัแบบ WEP 64 บติ และ 128 บติ จาํนวน 1 เครือ่ง ผล
การวิเคราะห์เปรียบเทียบจํานวนแพคเก็ตและเวาลาที่ใช้ในการแกะรอยกุญแจ สรุปได้ว่า การ
เขา้รหสัแบบ WEP 128 บติ มคีวามปลอดภยัในการแกะรอยกุญแจมากกว่าการเขา้รหสัแบบ WEP 
64 บติ เน่ืองจากจาํนวนแพค็เกต็ทีด่กัจบัทีม่กีารเขา้รหสัแบบ WEP 128 บติ ตอ้งใชจ้าํนวนแพค็เกต็
มากกว่าการเขา้รหสัแบบ WEP 64 บติ ถงึ 2.17 เท่า แสดงใหเ้หน็ถงึความสามารถในการรกัษา
ความปลอดภยับนเครอืขา่ยไรส้ายทีส่งูกว่า ผลการสาํรวจเครอืขา่ยไรส้ายทัว่ไปจาํนวน 77 APs พบ 
58% เปิดใชง้าน WEP และผลการสาํรวจจุดบรกิารอนิเตอรเ์น็ตไรส้ายจาํนวน 41 APs พบ 31.7% 
เปิดใชง้าน WEP 
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5.2 งานวิจยัต่างประเทศ 
 อาเมด็ เอ จาฮา, ฟาต ิเบน ชทัแวน, เมจด ิอชบิานี (Ahmed A. Jaha, Fathi Ben 
Shatwan, Majdi Ashibani. 2008) ไดว้จิยัถงึประสทิธภิาพบนเครอืขา่ยทีท่ําการเชื่อมต่อโดยใช ้
Remote Access VPN (Virtual Private Network)ผา่นทางเครอืขา่ยทีใ่ชส้าย(Wired LAN)และ 
เครอืขา่ยไรส้าย(Wireless LAN) ซึง่เป็นโครงสรา้งพืน้ฐานของความปลอดภยัในการตดิต่อสื่อสาร
ระหว่างภายนอกกับภายในองค์กร ซึ่งทางผู้วิจัยได้ทําการจําลองระบบและ ทําการวัดหาค่า
ประสทิธภิาพ ทรพูุท(Throughput) บนโปรโตคอล TCP และ UDP, ราวด ์ทรปิ ทาม (Round Trip 
Time), จสิเตอร ์ (Jitter) และ แพคเกต็ ลอสส ์(Packet loss) ของระบบทีเ่ชื่อมต่อVPNโดยใช้
โปรโตคอล Point to Point Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP), 
Internet Protocol Security (IPsec) และ Secure Socket Layer (SSL) บน Open VPN จาก
ผลการวจิยัสรุปได้ว่า เครอืข่ายที่ใชส้าย(Wired LAN) ที่เชื่อมต่อแบบ PPTP ให ้ทรูพุท
(Throughput) บนโปรโตคอลTCP และ UDP สงูทีส่ดุ, ราวด ์ทรปิ ทาม (Round Trip Time) เรว็ทีส่ดุ
, จสิเตอร ์ (Jitter) ตํ่าทีสุ่ด และ แพคเกต็ ลอสส ์(Packet loss) ตํ่าทีสุ่ด ส่วนเครอืข่ายไรส้าย
(Wireless LAN) ทีเ่ชื่อมต่อแบบ Open VPN ให ้ทรพูุท(Throughput) บนโปรโตคอล TCP และ 
UDP น้อยทีสุ่ด, ราวด ์ทรปิ ทาม (Round Trip Time) ชา้ทีสุ่ด, จสิเตอร ์ (Jitter) สงูทีสุ่ด และ แพค
เกต็ ลอสส ์(Packet loss) สงูทีส่ดุ 
 อซีดีนิ บรากา้ และ มฮูมัหมดั โบลมาลฟ์ (Ezedin Barka & Mohammed Boulmalf. 
2007) ไดว้จิยัถงึประสทิธภิาพทีค่อมพวิเตอรป์ระมวลผลได ้ ทรพูุท (throughput) ของเครอืขา่ยไร้
สาย (WLAN) บนมาตรฐาน IEEE 802.11g บนชัน้ความปลอดภยั Wired Equivalent Privacy 64 
บติ และ 128 บติ (WEP 64bit & 128bit) บนโปรโตคอล TCP และ UDP โดยขนาดขอ้มลูทีใ่ชใ้นการ
สง่คอื 1460 bytes ผูว้จิยัไดจ้ดัเหตุการณ์สองเหตุการณ์ คอื  เหตุการณ์แรก มคีอมพวิเตอรท์ีม่กีารด์ 
Wireless มาตรฐาน IEEE 802.11g สอง เครื่อง, Access Point หน่ึงเครื่อง สง่ขอ้มลูจากเครื่อง A 
ไป B เหตุการณ์ทีส่อง เครื่อง B เปลี่ยนจากไรส้าย ( Wireless) เป็น ใชส้าย (Wired) จาก
ผลการวจิยัสรุปไดว้่า เหตุการณ์ทีห่น่ึง ทรพูุท(Throughput) ของ TCP คอื 9400 Kbps สาํหรบั 
WEP 64 บติ และ 9100 Kbps สาํหรบั WEP 128 บติ ทรพูุท(Throughput) ของ UDP คอื 10390 
Kbps สาํหรบั WEP 64 บติ และ 13000 Kbps สาํหรบั WEP 128 สว่นเหตุการณ์ทีส่อง ทรพูุท
(Throughput) ของ TCP คอื 5141 Kbps สาํหรบั WEP 64 บติ และ 5071 Kbps สาํหรบั WEP 128 
บติ ทรพูุท(Throughput) ของ UDP คอื 7000 Kbps สาํหรบั WEP 64 บติ และ 7198 Kbps สาํหรบั 
WEP 128 
 ราโซล เบค และ อเจส ฮสัเซยีน เมรี (Gh. Rasool Begh & Ajaz Hussain Mir. 2009) ได้
วจิยัถงึผลกระทบของประสทิธภิาพของความปลอดภยัในเครอืขา่ยไรส้าย (WLAN) ที ่แบรนวชิ11 
Mbps โดยหา ทรพูุท (throughput), ดเีลย ์(delay) และ แพคเกต็ ลอส (packet loss) ภายใตช้ัน้
ความปลอดภยัที่แตกต่างกนัของโปรโตคอล TCP และ UDP เหตุการที่ทําการวิจยัคือ  มี
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คอมพวิเตอรท์ีม่กีารด์ Wireless มาตรฐาน IEEE 802.11g หน่ึงเครื่อง(เครื่อง A), คอมพวิเตอรท์ีม่ ี
สายแลนด ์หน่ึงเครื่อง(เครื่อง B), Access Point หน่ึงเครื่อง สง่ขอ้มลูจากเครื่อง A ไป B จาก
ผลการวจิยัสรุปไดว้่า เมื่อปล่อย ทราฟิกขนาด 12 Mb จะทําให ้ทรูพุท(throughput) ลดลงถงึ
ประมาณ 54%ของทุกโปรโตคอลและทุกชัน้ความปลอดภยัทีท่ดลอง สว่นทราฟิกทีเ่หลอื (1Mb กบั 
5Mb) เมือ่ปล่อยออกไปแทบจะไมท่าํใหท้รพูทุ(throughput) ลดลง 
 จากการศกึษางานวจิยัทีเ่กีย่วขอ้งพบวา่ สว่นของการวจิยัภายในประเทศนัน้ไดท้าํการวจิยั
ถงึความปลอดภยับนระบบเครอืข่ายไรส้าย โดยเครอืขา่ยไรส้ายมกีารเขา้รหสัแบบ WEP (Wired 
Equivalent Privacy) และทําการหาจํานวน แพคเกต็และเวลาในการแกะรอยกุญแจ ในส่วนของ
งานวจิยัในต่างประเทศนัน้ไดม้กีารจําลองระบบในการหาประสทิธภิาพ ทรพูุท (throughput) ของ
โปรโตคอล TCP และ UDP ซึง่ชว่ยสนบัสนุนแบบจาํลองระบบทีผู่ว้จิยัจาํลองขึน้มา 
 
 



บทท่ี 3 
วิธีดาํเนินการวิจยั 

 
 การดาํเนินการวจิยัเรือ่งแบบจาํลองสถานการณ์สาํหรบัการประเมนิประสทิธภิาพของ
ความปลอดภยัในเครือ่ขา่ยไรส้าย มาตรฐาน IEEE802.11g ผูว้จิยัไดด้าํเนินการตามขัน้ตอน
ดงัต่อไปน้ี 

1. ขัน้ตอนการดาํเนินงานวจิยั 
2. การออกและการดาํเนินการสรา้งแบบจาํลองระบบ 
3. การทดสอบระบบ 
4. การประเมนิผลการทดสอบ 
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ขัน้ตอนการดาํเนินงานวิจยั 

 

การออกแบบและการดาํเนินการสรา้งแบบจาํลองระบบ 
 ประชากรและกลุ่มตวัอย่าง 
 ประชากร 
 ประชากรในงานวจิยัน้ีคอื ประสทิธภิาพในการประมวลผลของโปรโตคอล TCP และ UDP 
ในชัน้ความปลอดภยั 7 ชัน้ ไดแ้ก่ 
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- ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยงเครอืขา่ย

ดว้ย SSID เพยีงอยา่งเดยีว 

- ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 

- ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 

- ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 

- ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 

- ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 

- ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 

  กลุ่มตวัอยา่ง 

   กลุ่มตวัอยา่งในงานวจิยัน้ีคอื ชัน้ความปลอดภยัของแบบจาํลองระบบทัง้ 5 กรณ ี

ไดแ้ก่ 

-  ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยมสีาย 

(LAN) แบบ หน่ึงต่อหน่ึง (Single Point) 

- ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยไรส้าย 

(WLAN) แบบ หน่ึงจุด (Single Point) 

- ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยมสีาย 

(LAN) แบบ หลายจุด (Multiple Point) 

- เครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN) 

แบบ หลายจุด (Multiple Point) 

- เครอืข่ายที่มเีครอืข่ายไรส้าย (WLAN) ส่งขอ้มูลไปยงัเครอืข่ายมสีาย 

(LAN)และไรส้าย (WLAN) 

 การออกแบบและการจาํลองระบบ 
 ในการออกแบบระบบผู้วิจ ัยได้ทําการศึกษาทฤษฎีและรูปแบบการใช้งานของระบบ
เครอืขา่ยไรส้าย (WLAN) บนมาตรฐาน IEEE 11g ซึง่ไดค้าํนึงถงึการรองรบัของระบบกบัอุปกรณ์ใน
การเชื่อมต่อ และไดอ้อกแบบระบบตามสถานการณ์ใหค้รอบคลุมการใชง้านดงัต่อไปน้ี 

1.  รปูแบบจาํลองของระบบ 
      1.1 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยมสีาย 
(LAN) แบบ หน่ึงต่อหน่ึง (Single Point) 
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Switch
Radius Server
192.168.0.200Access Point

192.168.0.1

Laptop1
192.168.0.101

Laptop2
192.168.0.112  

 

ภาพประกอบ 12 WLAN to LAN แบบ Single Point 

 
   1.2 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย 
(WLAN) แบบ หน่ึงจุด (Single Point) 

 

 

ภาพประกอบ 13 WLAN to WLAN แบบ Single Point 

 
 



30 
 

   1.3 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยมสีาย 

(LAN) แบบ หลายจุด (Multiple Point) 

 

 
จากภาพประกอบ 14 WLAN to LAN แบบ Multiple Point 

   

   1.4 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย 
(WLAN) แบบ หลายจุด (Multiple Point) 

 

 

ภาพประกอบ 15 WLAN to WLAN แบบ Multiple Point 
 

   1.5 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยมสีาย 

(LAN)และไรส้าย (WLAN) 
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Switch
Radius Server
192.168.0.200Access Point

192.168.0.1

Laptop1
192.168.0.101

Laptop2
192.168.0.102

Laptop3
192.168.0.113  

 

ภาพประกอบ 16 WLAN to LAN and WLAN 
 

2. ชัน้ความปลอดภยัทีใ่ชใ้นการทดสอบ มดีงัน้ี 
2.1 ชัน้ความปลอดภยัที ่ 1: ไม่มรีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง

เครอืขา่ยดว้ย SSID เพยีงอยา่งเดยีว 
2.2 ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 
2.3 ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 
2.4 ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 
2.5 ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 
2.6 ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 
2.7 ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 
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Switch
Radius Server
192.168.0.200

Access Point
192.168.0.1Laptop1

192.168.0.101

ไม่มี Security

ใช้ MAC Address

ใช้ WEP 64 บิต
ใช้ WEP 128 บิต
WPA-PSK Version1

WPA-PSK Version2

ใช้ PEAP

ช้ันความ
ปลอดภัย
ที่ 1 - 6

ช้ันความ
ปลอดภัย
ที่ 7

 

 

ภาพประกอบ 17 IEEE 802.1x model logical flow 
 

3. ชนิดของทราฟิก (Traffic) 
   ชนิดของทราฟิก (Traffic) ไดเ้ลอืก โปรโตคอล TCP และ UDP เพราะทัง้สอง
โปรโตคอล เป็นพืน้ฐานในการใชร้บัสง่ขอ้มลูระหวา่งระบบคอมพวิเตอร ์

4. ผลรวมจาํนวนของแพคเคท็ (Packet) 
   จากการประเมนิและทดสอบเบือ้งตน้พบวา่ ชว่งระหวา่ง 10,000 ถงึ 60,000 เป็น
ชว่งทีเ่หมาะสมทีจ่ะใชท้ดสอบ (Baghaei & Hunt. 2004) ดงันัน้จงึเลอืกคา่ทีส่งูสดุคอื 60,000 
สาํหรบัการทดสอบในครัง้น้ี 

5. ความยาวของแพคเคท็ (Packet) 
   ผูว้จิยัจะสุม่ความยาวของแพคเคท็ (Packet) จนเตม็ชว่ง 40-3550 เน่ืองจากเป็น
ชว่งน้ีมคีวามเหมาะสมของไอพแีพคเคท็ (IP Packet), มกีารกระจายตวัด ีและสามารถวเิคราะหแ์บบ
เตม็ความยาวของขนาดของแพคเคท็ (Packet) ได ้ซึง่ในชว่งดงักล่าวจะใชข้นาดขอ้มลูในการสง่ 100 
MB  
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 เครื่องมืออปุกรณ์ท่ีใช้ทดสอบ 
  ในการทดสอบระบบผูว้จิยัไดท้าํการใชเ้ครื่องมอืทัง้ทีเ่ป็น ฮารด์แวร ์(Hardware) และ 
ซอรฟ์แวร ์(Software) โดยมรีายละเอยีดดงัน้ี 

1. ฮารด์แวร ์(Hardware) 
1.1  เครื่องคอมพวิเตอรโ์น้ตบุ๊ค IBM รุน่ R400 ใชส้าํหรบัการสง่ขอ้มลู จาํนวน 1 

เครือ่ง  
- Intel® Core™2 Duo CPU P7370 @ 2.00GHz 1.99GHz 
- 2.00 GB of RAM 
- Windows XP Service Pack3 
- 11b/g/n  Wireless LAN Mini-PCI Express Adapter II 

1.2  เครื่องคอมพวิเตอรโ์น้ตบุ๊ค IBM รุน่ T400 ใชส้าํหรบัการรบัขอ้มลู จาํนวน 2 
เครือ่ง  

- Intel® Core™2 Duo CPU P8600 @ 2.40GHz 2.40GHz 
- 2.00 GB of RAM 
- Windows 7 Service Pack1 
- Intel® WiFi Link 5300 AGN 

1.3  เครือ่งคอมพวิเตอรเ์ซรฟิเวอร ์ใชส้าํหรบัทาํ RADIUS Server 
-    Windows Server 2003  
-    1 GB of RAM 

1.4  Wireless Access Point Linksys WAP54G 
1.5  สายแลนดร์องรบัการรบัสง่ขอ้มลู 100 Mbps 

2. ซอรฟ์แวร ์(Software) 
2.1 IP Traffic generator  เป็นซอรฟ์แวรท์ีใ่ชใ้นการทดสอบระบบ เหตุทีเ่ลอืก

ซอรฟ์แวรน้ี์เน่ืองจาก 
- เหมาะสาํหรบัเครอืขา่ยไรส้าย 
- สามารถรองรบัเครอืขา่ยมาตรฐาน IEEE 802.11g 
- เลอืกโปรโตคอล TCP และ UDP ในการทดสอบได ้

2.2 Wireshark เป็นซอรฟ์แวรท์ีใ่ชใ้นการวดัทราฟิกของระบบ 
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การทดสอบระบบ 
 ในการทดสอบระบบจะใช้แบบจําลองระบบที่ผู้วิจัยได้ทําการออกแบบมาแล้วในการ
ทดสอบโดยในแต่ละแบบจาํลองจะมรีายละเอยีดในการทดสอบดงัน้ี 
 ตัง้ค่าพารามิเตอรท่ี์ใช้ทดสอบระบบ 

1. จาํนวนของแพคเคท็ (Packet Generator Parameters) 60,000 
2. ยาวของแพคเคท็ (Packet Data size) 40 – 3550 byte 

 

ภาพประกอบ 18 คา่พารามเิตอรท์ีใ่ชท้ดสอบระบบ 
 

ทาํการทดสอบระบบตามกรณีทดสอบ 
 ในการจาํลองระบบเครอืขา่ยไรส้ายมาตรฐาน IEEE802.11g เพือ่ทาํการทดสอบหา 
throughput ผูว้จิยัไดแ้บ่งแบบจาํลองออกเป็น 5 กรณ ีดงัน้ี 

1. ระบบเครอืข่ายทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยมสีาย (LAN) 
แบบ หน่ึงต่อหน่ึง (Single Point) 

2. ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN) 
แบบ หน่ึงจุด (Single Point) 
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3. ระบบเครอืข่ายทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยมสีาย (LAN) 
แบบ หลายจุด (Multiple Point) 

4. ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN) 
แบบ หลายจุด (Multiple Point) 

5. ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยมสีาย (LAN) และ
ไรส้าย (WLAN)  
 วเิคราะห์ประสทิธิภาพในการประมวลผล (throughput) ในแต่ละกรณีทดสอบ โดย
เปรยีบเทยีบระหวา่งโปรโตคอล TCP และ UDP ในแต่ละชัน้ความปลอดภยัทัง้ 7 ชัน้ความปลอดภยั 
ทาํการทดสอบซํ้ากนั 10 ครัง้ บนัทกึผลการทดสอบ  

 

 

ภาพประกอบ 19 แบบการทดสอบระบบ 
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การประเมินผลการทดสอบ 
 นําผลการทดสอบจากขอ้ 3.2 มาประเมนิผลการทดสอบดงัน้ี 

1. การวเิคราะหค์า่ทางสถติ ิ
    สถติพิืน้ฐาน 

  การวเิคราะหข์อ้มูลทางสถติจิะมุ่งเน้นสถิตเิชงิพรรณนาในการวดัค่ากลางของขอ้มูล 
โดยใชค้่าเฉลีย่เลขคณิต (Arithmetic Mean) หรอืค่าเฉลีย่ (Mean) วดัการกระจายของขอ้มลูโดยใช้
สว่นเบีย่งเบนมาตรฐาน (Standard Deviation) โดยมขี ัน้ตอนดงัต่อไปน้ี 
 
   การหาคา่เฉลีย่เลขคณติ ดงัสมการที ่3.1 

1

n

i

Xi
X

n
==
∑

 

       

X     = คา่เฉลีย่ของประสทิธภิาพในแต่ละกรณขีองชัน้ความปลอดภยัในแต่ละครัง้ 

1

n

i
Xi

=
∑     = ผลรวมของประสทิธภิาพในแต่ละกรณขีองชัน้ความปลอดภยัในแต่ละครัง้ 

n     = จาํนวนครัง้ของการทดสอบในแต่ละกรณ ี

  

2. เปรยีบเทยีบประสทิธภิาพในการประมวลผล (Throughput) 
นําผลทีไ่ดม้าวเิคราะห ์หาประสทิธภิาพของระบบ โดยวดัผลจาก ความเรว็ในการรบั-

ส่งขอ้มลู เวลาทีใ่ชใ้นการส่งขอ้มูลจํานวน 100 MB และปรมิาณการสญูหายของขอ้มูลในขณะส่ง
ขอ้มลู (Data lose) บนโปรโตคอล TCP และ UDP ทีช่ ัน้ความปลอดภยัทัง้ 7 ชัน้ 
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บทท่ี 4 
ผลการดาํเนินงานวิจยั 

 

 งานวจิยัน้ีมวีตัถุประสงคเ์พื่อทดสอบแบบจําลองของรปูแบบระบบรกัษาความปลอดภยัใน
เครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g ซึง่จากการดาํเนินการวจิยัสามารถ
แสดงผลและประเมนิผลการทดสอบประสทิธภิาพของระบบบนแบบจําลองของรูปแบบระบบรกัษา
ความปลอดภยัในเครอืขา่ย WLAN (Wireless LAN) บนมาตรฐาน IEEE 802.11g 
 

ผลการทดสอบและประเมินประสิทธิภาพของระบบ 

 จากการทดสอบแบบจาํลองระบบทัง้ 5 รปูแบบ โดยใช ้ ซอรฟ์แวร ์ Traffic generator ใน
การทดสอบระบบและ ซอรฟ์แวร ์Wireshark ในการหาประสทิธภิาพของระบบ โดยวดัผลจาก 
ความเรว็ในการรบั-สง่ขอ้มลู เวลาทีใ่ชใ้นการสง่ขอ้มลูจาํนวน 100 MB และปรมิาณการสญูหายของ
ขอ้มลูในขณะสง่ขอ้มลู (Data lose) บนโปรโตคอล TCP และ UDP ทีช่ ัน้ความปลอดภยัทัง้ 7 ชัน้ 
โดยวดัไดผ้ลการทดสอบดงัน้ี 
 

4.1 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยมสีาย (LAN) แบบ  
หน่ึงต่อหน่ึง (Single Point) 
ตาราง 2 รปูแบบทดสอบที ่ 1: ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ย 
     มสีาย (LAN) แบบ หน่ึงต่อหน่ึง (Single Point) Mbps ของโปรโตคอล TCP และ UDP 
 

รปูแบบทดสอบท่ี 1 
TCP UDP 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความ
ปลอดภยัหรอื เชื่อมโยงเครอืขา่ยดว้ยSSID 27.83 28.74 0.00 30.59 26.15 0.00 
ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC 
Address 24.85 32.19 0.00 27.43 29.16 0.11 
ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 
บติ 23.60 33.90 0.00 25.99 30.78 0.07 
ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 
128 บติ 23.50 34.04 0.00 25.51 31.37 0.35 
ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-
PSK Version1 23.42 34.16 0.00 25.16 31.80 0.38 
ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-
PSK Version2 20.91 38.25 0.00 24.33 32.88 0.12 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 21.14 37.85 0.00 24.93 32.10 0.37 
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 จากผลการทดสอบประสิทธิภาพของระบบในรูปแบบที่ 1 ในขณะรับ-ส่งข้อมูลของ
โปรโตคอล TCP พบวา่ความเรว็และเวลาในการรบั-สง่ขอ้มลู มปีระสทิธภิาพตํ่ากว่ามาตรฐาน IEEE 
802.11g และโปรโตคอล UDP มปีระสทิธภิาพโดยรวมตํ่ากว่ามาตรฐาน IEEE 802.11g ยกเวน้
ประสทิธภิาพของ Data lose บนชัน้ความปลอดภยัที ่1 ของโปรโตคอล UDP ทีไ่ดต้ามมาตรฐาน  
 ถา้เปรยีบเทยีบในแต่ละชัน้ความปลอดภยัของระบบในรปูแบบที ่1 โปโตคอล TCP ของ
ชัน้ความปลอดภยัที ่1 มปีระสทิธภิาพโดยรวมสงูสุด รองลงมาคอื ชัน้ความปลอดภยัที ่2, 3, 4, 5, 7 
และ 6 ตามลําดบั ส่วนโปรโตคอล UDP ไดผ้ลประสทิธภิาพโดยรวมไปในทางเดยีวกนักบั 
โปรโตคอล TCP และโปรโตคอล UDP มปีระสทิธภิาพโดยรวมของระบบสงูกวา่โปรโตคอล TCP ทุก
ระดบัชัน้ความปลอดภยั ยกเวน้ประสทิธภิาพของ Data lose ทีม่ปีระสทิธภิาพตํ่ากว่าโปรโตคอล 
TCP  
 4.2 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN) 
แบบ หน่ึงจุด (Single Point) 
 
ตาราง 3 รปูแบบทดสอบที ่2: ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ย  
     ไรส้าย (WLAN) แบบ หน่ึงจุด (Single Point) ของ TCP และ UDP 
 

รปูแบบทดสอบท่ี 2 
TCP UDP 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความ
ปลอดภยัหรอื เชื่อมโยงเครอืขา่ยดว้ยSSID 12.46 64.20 0.00 28.80 27.78 10.03 
ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC 
Address 12.40 64.50 0.00 15.02 53.28 13.67 
ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 
64 บติ 11.50 69.55 0.00 14.38 55.62 18.38 
ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 
128 บติ 11.01 72.69 0.00 13.84 57.81 17.21 
ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-
PSK Version1 10.37 77.18 0.00 12.79 62.55 16.06 
ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-
PSK Version2 7.84 102.04 0.00 11.10 72.10 14.96 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 10.34 77.37 0.00 12.09 66.18 14.92 
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 จากผลการทดสอบประสิทธิภาพของระบบในรูปแบบที่ 2 ในขณะรับ-ส่งข้อมูลของ
โปรโตคอล TCP และ UDP พบว่าประสทิธภิาพโดยรวมในการรบั-ส่งขอ้มลูมปีระสทิธภิาพตํ่ากว่า
มาตรฐาน IEEE 802.11g ยกเวน้ประสทิธภิาพของ Data lose บนทุกชัน้ความปลอดภยั ของ
โปรโตคอล TCP ทีไ่ดต้ามมาตรฐาน 
  ถา้เปรยีบเทยีบในแต่ละชัน้ความปลอดภยัของระบบในรปูแบบที ่2 คลา้ยกบั รปูแบบที ่1 
ทัง้ในโปรโตคอล TCP และ UDP คอื ชัน้ความปลอดภยัที ่ 1 มปีระสทิธภิาพสงูสุด และชัน้ความ
ปลอดภยัที ่ 6 ตํ่าทีสุ่ด ยกเวน้ประสทิธภิาพของ Data lose 10-18% ซึง่ทีม่ปีระสทิธภิาพตํ่ากว่า
โปรโตคอล TCP  
 4.3 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) ส่งขอ้มลูไปยงัเครอืขา่ยมสีาย (LAN) 
แบบ หลายจุด (Multiple Point) 
 
ตาราง 4 รปูแบบทดสอบที ่3: ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ย 
     มสีาย (LAN) แบบ หลายจุด (Multiple Point) ของ TCP และ UDP 

 

รปูแบบทดสอบท่ี 3 

TCP UDP 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความ
ปลอดภยัหรอื เชื่อมโยงเครอืขา่ยดว้ยSSID 14.12 56.66 0.00 29.96 26.70 68.17 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC 
Address 13.06 61.27 0.00 29.30 27.30 67.87 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 
64 บติ 12.69 63.05 0.00 27.93 28.64 73.84 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 
128 บติ 24.49 32.67 0.00 27.63 28.96 67.95 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-
PSK Version1 12.23 65.40 0.00 27.75 28.83 70.56 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-
PSK Version2 11.22 71.33 0.00 23.59 33.91 70.10 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 11.48 69.67 0.00 27.83 28.74 69.36 
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 จากผลการทดสอบประสิทธิภาพของระบบในรูปแบบที่ 3 ในขณะรับ-ส่งข้อมูลของ
โปรโตคอล TCP และ UDP พบวา่ประสทิธภิาพโดยรวมในการรบั-สง่ขอ้มลูมปีระสทิธภิาพเป็นไปใน
ทศิทางเดยีวกนักบัรปูแบบที ่2 แต่ประสทิธภิาพของ Data lose 67-74% ซึง่สงูมากกว่า โปรโตคอล 
TCP 

4.4 ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN)  
แบบ หลายจุด (Multiple Point) 
 
ตาราง 5 รปูแบบทดสอบที ่4: ระบบเครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ย  
     ไรส้าย (WLAN) แบบ หลายจุด (Multiple Point) ของ TCP และ UDP 

 

รปูแบบทดสอบท่ี 4 

TCP UDP 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความ
ปลอดภยัหรอื เชื่อมโยงเครอืขา่ยดว้ยSSID 5.80 138.05 0.00 27.62 28.97 77.56 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC 
Address 5.67 141.03 0.00 26.95 29.68 79.57 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 
64 บติ 5.52 144.82 0.00 25.60 31.25 87.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 
128 บติ 5.30 150.86 0.00 24.53 32.62 82.62 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-
PSK Version1 5.25 152.45 0.00 25.41 31.49 82.32 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-
PSK Version2 3.62 220.75 0.00 23.94 33.41 85.47 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 4.95 161.63 0.00 26.42 30.28 81.08 

  
 จากผลการทดสอบประสิทธิภาพของระบบในรูปแบบที่ 4 ในขณะรับ-ส่งข้อมูลของ
โปรโตคอล TCP และ UDP พบวา่ประสทิธภิาพโดยรวมในการรบั-สง่ขอ้มลูมปีระสทิธภิาพเป็นไปใน
ทศิทางเดยีวกนักบัรปูแบบที ่2 แต่ประสทิธภิาพของ Data lose 77-87% ซึง่สงูมากกว่า โปรโตคอล 
TCP 
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4.5 เครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยมสีาย (LAN)และไร้

สาย (WLAN) 
 

ตาราง 6 รปูแบบทดสอบที ่5: เครอืขา่ยทีม่เีครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยมสีาย   
     (LAN) และไรส้าย (WLAN) ของ TCP และ UDP 

 

รปูแบบทดสอบท่ี 5 
TCP UDP 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

Speed 
(Mbps) 

Time 
(s) 

Lose 
(%) 

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความ
ปลอดภยัหรอื เชื่อมโยงเครอืขา่ยดว้ยSSID 8.68 92.12 0.00 27.37 29.23 67.05 
ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC 
Address 8.51 94.06 0.00 26.09 30.67 67.05 
ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 
64 บติ 8.18 97.76 0.00 24.82 32.23 71.03 
ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 
128 บติ 7.66 104.49 0.00 22.87 34.98 66.74 
ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-
PSK Version1 7.56 105.79 0.00 24.60 32.53 68.73 
ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-
PSK Version2 6.01 133.13 0.00 22.50 35.55 68.58 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 7.29 109.75 0.00 25.61 31.24 67.09 

  
 จากผลการทดสอบประสิทธิภาพของระบบในรูปแบบที่ 4 ในขณะรับ-ส่งข้อมูลของ
โปรโตคอล TCP และ UDP พบวา่ประสทิธภิาพโดยรวมในการรบั-สง่ขอ้มลูมปีระสทิธภิาพเป็นไปใน
ทศิทางเดยีวกนักบัรปูแบบที ่2 แต่ประสทิธภิาพของ Data lose 66-71% ซึง่สงูมากกว่า โปรโตคอล 
TCP  
 จากผลการทดสอบประสทิธภิาพของระบบทัง้ 5 แบบการทดสอบ พบว่า รูปแบบการ
ทดสอบที ่1 มปีระสทิธภิาพโดยรวมสงูทีสุ่ด และรปูแบบการทดสอบที ่5 มปีระสทิธภิาพโดยรวมตํ่า
ทีส่ดุ โดยโปรโตคอล TCP จะไมม่กีารสญูเสยีขอ้มลู (Data lose) ในทัง้ 5 แบบการทดสอบ 
 และเมือ่เปรยีบเทยีบชัน้ความปลอดภยัพบวา่ ชัน้ความปลอดภยัที ่1 ของโปรดตคอล TCP 
และ UDP จะมปีระสทิธภิาพโดยรวมสูงทีสุ่ด ในขณะที่ชัน้ความปลอดภยัที ่6 จะมปีระสทิธภิาพ
โดยรวมตํ่าทีส่ดุ 



บทท่ี 5 
สรปุผลการวิจยั อภิปรายผล และข้อเสนอแนะ 

 
 การวจิยัเรื่องแบบจําลองสถานการณ์สําหรบัการประเมนิประสทิธภิาพในการประมวลผล
ของความปลอดภยัในเครื่อข่ายไรส้าย มาตรฐานIEEE802.11g สามารถสรุปผลโดยมรีายละเอยีด
ตามหวัขอ้ต่าง ๆ ดงัน้ี 

1. สรปุผลการวจิยั 
2. อภปิรายผลการวจิยั 
3. ขอ้เสนอแนะ 

3.1 ขอ้จาํกดัของการวจิยั 
3.2 ขอ้เสนอแนะสาํหรบัการนําผลการวจิยัไปใชง้าน 
3.3 ขอ้เสนอแนะสาํหรบัการวจิยัต่อไป 

 

1. สรปุผลการวิจยั 
 จากผลการทดสอบประสทิธภิาพของระบบทัง้ 5 รปูแบบ โดยใช ้ ซอรฟ์แวร ์ Traffic 
generator ในการทดสอบระบบและ ซอรฟ์แวร ์Wireshark ในการวดัประสทิธภิาพของระบบ โดย
วดัผลจาก ความเรว็ในการรบั-สง่ขอ้มลู เวลาทีใ่ชใ้นการสง่ขอ้มลูจาํนวน 100 MB และปรมิาณการ
สญูหายของขอ้มลูในขณะสง่ขอ้มลู (Data lose) บนโปรโตคอล TCP และ UDP ทีช่ ัน้ความปลอดภยั
ทัง้ 7 ชัน้ สรปุไดว้า่  

1.  ในขณะรบั-ส่งขอ้มลูของโปรโตคอล TCP และ UDP ในทุกรปูแบบทดสอบ พบว่า
ความเรว็และเวลาในการรบั-ส่งขอ้มูล มปีระสทิธภิาพตํ่ากว่ามาตรฐาน IEEE 802.11g ทุกรูป
แบบทดสอบ  

2.  ความเรว็และเวลาในการรบั-ส่งขอ้มูล ของโปรโตคอล UDP มปีระสทิธภิาพสูงสุด ใน
รปูแบบทดสอบที ่3  

3.  ไมพ่บ Data lose บนโปรโตคอล TCP  ในขณะรบั-สง่ขอ้มลูในทุกรปูแบบการทดสอบ
ทดสอบ 

4.  Data lose บนโปรโตคอล UDP ในรปูแบบทดสอบที ่4 มคี่าสงูกว่ารปูแบบทดสอบ
อื่นๆ โดยคา่ทีส่งูสดุอยูท่ี ่87%  

5.  ประสทิธภิาพโดยรวมบนโปรโตคอล TCP ทัง้ 5 รูปแบบการทดสอบ ในแต่ละชัน้
ความปลอดภยัเป็นไปในทศิทางเดยีวกนั คอื รปูแบบการทดสอบที ่3 มปีระสทิธภิาพสงูสุดถงึ 23-
28Mbps รองลงมาคอื รปูแบบการทดสอบที ่1, 5, 2 และ 4 ตามลําดบั และชัน้ความปลอดภยัที ่1 
มปีระสทิธภิาพสงูสดุ รองลงมาคอื ชัน้ความปลอดภยัที ่2, 3, 4, 5, 7 และ 6 ตามลาํดบั 
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6. ประสทิธภิาพบนโดยรวมโปรโตคอล UDP ทัง้ 5 รปูแบบการทดสอบ ในแต่ละชัน้ความ
ปลอดภยัมรีปูแบบของประสทิธภิาพคลา้ยคลงึกนั กล่าวคอื รปูแบบการทดสอบที ่3 มปีระสทิธภิาพ
สงูสุด รองลงมาคอื รปูแบบการทดสอบที ่4, 5,1 และ 2 ตามลําดบั ยกเวน้ชัน้ความปลอดภยัที ่6 
ซึง่ รปูแบบการทดสอบที ่4 มปีระสทิธภิาพสงูสุด รองลงมาคอื รปูแบบการทดสอบที ่3, 5,1 และ 2 
ตามลําดบั พบว่ารูปแบบการทดสอบที ่3-5 มปีระสทิธภิาพสูงถงึ 50-60 Mbps ซึ่งมากกว่า
โปรโตคอล TCP ประมาณ 50-85% และ ชัน้ความปลอดภยัที ่1 มปีระสทิธภิาพสงูสดุ และชัน้ความ
ปลอดภยัที ่6 มปีระสทิธภิาพตํ่าสดุ 

 

2. อภิปรายผลการวิจยั 
 การอภปิรายผลของแบบจําลองสถานการณ์สําหรบัการประเมนิประสทิธภิาพของความ
ปลอดภยัในเครือ่ขา่ยไรส้าย มาตรฐานIEEE802.11g สามารถแบ่งการอภปิรายผลการวจิยัไดด้งัน้ี 
  2.1 เมื่อพจิารณาผลทดสอบประสทิธภิาพการรบั-สง่ขอ้มลูของโปรโตคอล TCP และ UDP 
พบว่าโปรโตคอล TCP และ UDP มปีระสทิธภิาพตํ่ากว่ามาตรฐาน IEEE 802.11g ทุกรูป
แบบทดสอบ เน่ืองจากสภาพแวดลอ้มมผีลต่อประสทิธภิาพ เช่น สญัญาณรบกวน นอกจากน้ี ขอ้มลู
ทีถู่กสง่เป็นรปูแบบของ IP Protocal หรอื TCP/IP ซึง่ขอ้มลูทีต่อ้งการสง่จรงิจะม ีHeader อยูด่ว้ย
เพื่อกํากบับอกอยู่ทุก Packet ดงันัน้ประสิทธิภาพในการรบั-ส่งข้อมูลจึงตํ่ากว่ามาตรฐาน IEEE 
802.11g ทีร่บั-สง่ขอ้มลูไดท้ี ่54 Mbps 
 2.2 เมื่อพจิารณา รปูแบบการทดสอบทัง้ 5 รปูแบบ โปโตคอล TCP จะไมม่กีารสญูหาย
ขอ้มลูในระหว่างการรบั-สง่ขอ้มลู เน่ืองจากโปรโตคอล TCP มกีารรบัสง่ขอ้มลูทีไ่มค่าํนึงถงึปรมิาณ
ขอ้มลูทีจ่ะสง่ไป แต่จะแบ่งขอ้มลูเป็นสว่นยอ่ย ๆ ก่อน แลว้จงึจะสง่ไปยงัปลายทางอยา่งต่อเน่ืองเป็น
ลําดบัขอ้มลู ในรปูแบบการทดสอบทีข่อ้มลูสว่นใดสว่นหน่ึงสญูหายไป กจ็ะส่งขอ้มลูสว่นนัน้ใหมอ่กี
ครัง้จนสาํเรจ็  สว่น โปรโตคอล UDP จะไม่รบัประกนัความน่าเชื่อถอืและลําดบัของขอ้มลู อยา่งที ่
TCP รบัประกนั ซึง่หมายความวา่ขอ้มลูอาจมาถงึไมเ่รยีงลาํดบั หรอืสญูหายระหวา่งทางได ้
 2.3 เมือ่พจิารณา ชัน้ความปลอดภยัที ่1 ของโปรดตคอล TCP และ UDP พบว่า ชัน้ความ
ปลอดภยัดงักล่าวไม่มกีารเขา้รหสัความปลอดภยั จงึมปีระสทิธภิาพโดยรวมสูงที่สุด ในขณะที่ชัน้
ความปลอดภยัที ่6 มปีระสทิธภิาพโดยรวมตํ่าทีสุ่ด เน่ืองจากมกีารเขา้รหสัขอ้มลูแบบ Advance 
Encryption Standard (AES) 128-bit ซึง่เป็นการเขา้รหสัทีม่คีวามซบัซอ้นมาก แต่ถา้พดูถงึเรื่อง
ความปลอดภยัยงัน้อยกว่า ชัน้ความปลอดภยัที ่7 ซึง่เป็นชัน้ทีม่คีวามปลอดภยัมากทีสุ่ด เน่ืองจาก
จะตอ้งม ีRadius Server ทีม่ ี PKI หรอืใบรบัรองเพื่อใชใ้นการตรวจสอบเท่านัน้ ซึง่เป็นไปตาม
ทฤษฎขีองระบบรกัษาความปลอดภยัในเครอืขา่ยไรส้าย 
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3.  ข้อเสนอแนะ 
   3.1 ขอ้จาํกดัของการวจิยั 
 การดาํเนินการวจิยัมขีอ้จาํกดัหลายอยา่งสาํหรบัการทดลอง เช่นสภาพแวดลอ้มทีจ่าํกดัซึง่
ไม่มอียูใ่นเงือ่นไขในการควบคุม และปจัจยัเกีย่วกบัสิง่แวดลอ้มทีส่าํคญัมากสาํหรบัเครอืขา่ยไรส้าย
อกีประการหน่ึงกค็อื การสง่ผา่นคลื่นตามความถีว่ทิยแุละฮารด์แวรซ์ึง่กม็ผีลต่อการทดลอง 
 3.2 ขอ้เสนอแนะสาํหรบัการนําผลการวจิยัไปใชง้าน 
   3.2.1 ขอ้เสนอแนะสาํหรบัการนํารปูแบบทดสอบไปใชง้าน 
       - รปูแบบทดสอบที ่1 เหมาะสําหรบัการใชง้านในลกัษณะทีต่อ้งการรบั-ส่ง
ขอ้มลูปรมิาณมากหรอืมปีระสทิธภิาพสงู และสนใจเรือ่งความครบถว้นของการรบั-สง่ขอ้มลู แต่มกีาร
รบั-สง่ขอ้มลู แบบ point to point และเครื่องทีใ่ชใ้นการรบัขอ้มลูตอ้งมสีายสญัญาณ (LAN) เชื่อมต่อ
อยูใ่นระบบ (WLAN to LAN) 
        - รปูแบบทดสอบที ่2 เหมาะสาํหรบัการใชง้านในลกัษณะทีต่อ้งการรบั-ส่ง
ขอ้มลูปรมิาณปานกลาง และมกีารรบั-ส่งขอ้มลู แบบ point to point แต่ไม่ตอ้งใชส้ายสญัญาณ 
(LAN) เชื่อมต่อระบบ (WLAN to WLAN) 
        - รปูแบบทดสอบที ่3-5 ไมแ่นะนําใหใ้ชโ้ปรโตคอล UDP ในการรบั-สง่ขอ้มลู 
และเหมาะสาํหรบัการใชง้านในลกัษณะ Multi Point โดยขอ้มลูทีต่อ้งการรบั-สง่ ของรปูแบบทดสอบ
ที ่3 ควรเป็นขอ้มลูทัว่ไปขนาดปานกลาง สว่นรปูแบบการทดสอบที ่4-5 เหมาะสาํหรบัการรบั-ส่ง
ขอ้มลูทีม่ปีรมิาณน้อย และรปูแบบการทดสอบที ่4 ใช ้ WLAN ในการรบั-สง่ขอ้มลู แต่รปูแบบการ
ทดสอบที ่5 ตอ้งใชท้ัง้ WLAN และ LAN เพือ่รบั-สง่ขอ้มลู 
   3.3.2 ขอ้เสนอแนะสาํหรบัการนํา ชัน้ความปลอดภยัไปใชง้าน 
       - ชัน้ความปลอดภยัที ่1 เหมาะสาํหรบัการใชง้านในลกัษณะทีต่อ้งการรบั-ส่ง
ข้อมูลปริมาณมากหรือมีประสิทธิภาพสูง แต่ไม่สนใจเรื่องความปลอดภัยของข้อมูล เช่น การ 
Streamming ต่างๆ 
       - ชัน้ความปลอดภยัที ่2 เหมาะสาํหรบัการใชง้านในลกัษณะทีต่อ้งการรบั-ส่ง
ขอ้มูลปรมิาณมากหรอืมปีระสทิธภิาพสูง และต้องการกําหนดเครื่องคอมพวิเตอรใ์นการเขา้ใชง้าน 
เชน่ การประชุม 
       - ชัน้ความปลอดภยัที ่3-6 เหมาะสาํหรบัการใชง้านในลกัษณะทีต่อ้งการรบั-สง่
ขอ้มลูทัว่ไป แต่ใหค้วามสนใจเรื่องความปลอดภยัในระดบัมาตรฐานทีอุ่ปกรณ์ Wireless Access 
Point กาํหนดมาให ้เหมาะสาํหรบัใชง้านในองคข์นาดเลก็ หรอืการใชง้านตามบา้นทัว่ไป 
       - ชัน้ความปลอดภยัที ่7 เหมาะสาํหรบัการใชง้านในลกัษณะทีต่อ้งการรบั-ส่ง
ข้อมูลทัว่ไป แต่ให้ความสนใจเรื่องความปลอดภยัในระดบัสูง ในชัน้ความปลอดภยัน้ี จะต้องม ี
Server ทีเ่ป็น Radius ในการตรวจสอบสทิธิใ์นการใชง้าน และอุปกรณ์ ในการสรา้งหรอืกําหนด 
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Certificate เพื่อยนืยนัตวัตนของผูท้ี่เป็นเจา้ของ ซึ่งเหมาะกบัองคก์รขนาดกลางไปจนถงึองคก์ร
ขนาดใหญ่ 
 3.3 ขอ้เสนอแนะสาํหรบัการวจิยัต่อไป 
   การวจิยัน้ีมขีอ้เสนอแนะอนัจะเป็นประโยชน์ต่อผูว้จิยัทีต่อ้งการนําผลของการวจิยัไป
ออกแบบ พฒันาหรอืนําไปใชว้จิยัต่อ ดงัน้ี 
   3.3.1 งานวจิยัน้ีมขีอ้จาํกดัเรือ่งจาํนวนของ Wireless Access Pint ทีม่เีพยีง 1 เครื่อง 
เท่านัน้ ดงันัน้หากต้องการทําการวจิยัต่อยอดสามารถเพิม่จํานวน Wireless Access Point ให้
มากกวา่ 1เครือ่ง 

   3.3.2 งานวจิยัน้ีใชม้าตรฐานความปลอดภยั IEEE802.11g ซึง่มคีวามเรว็ 54 Mbps 
หากผูท้ีส่นใจตอ้งการศกึษาต่อยอดสามารถเปลีย่นมาตรฐานความปลอดภยัทีม่คีวามเรว็มากขึน้เป็น
มาตรฐานความปลอดภยั IEEE802.11n ซึง่มคีวามเรว็มากกวา่ 100 Mbps  
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ภาคผนวก ก 
ผลการทดสอบสาํหรบัการประเมินประสิทธิภาพของความปลอดภยัในเครื่อข่ายไร้สาย 

มาตรฐานIEEE802.11g 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 



 

 

54 

ผลการทดสอบสาํหรบัการประเมินประสิทธิภาพของความปลอดภยัในเครื่อข่ายไร้สาย มาตรฐาน IEEE 802.11g 
 

1. ความเรว็ในการรบั-ส่งข้อมลู (Mbps) ของเครอืข่ายไร้สาย มาตรฐาน IEEE 802.11g 

ตารางที่ 1 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps ของ
โปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

1. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps 

                    

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

27.85 28.78 29.00 29.13 27.51 26.42 27.69 27.65 27.32 26.99 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 24.80 25.07 25.00 24.79 24.81 24.92 25.01 24.63 24.58 24.90 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 23.94 23.40 23.32 23.40 23.39 23.56 23.49 23.94 24.06 23.48 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 23.21 23.50 23.10 23.66 23.59 23.76 23.42 23.84 23.51 23.44 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 24.03 23.11 23.12 23.50 23.22 23.28 23.26 23.01 23.97 23.68 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 21.71 20.40 19.98 20.20 21.65 20.99 20.78 22.25 20.57 20.61 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 20.32 21.79 21.77 20.53 20.90 21.65 21.00 21.23 21.17 21.01 
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ตารางที่ 2 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หนึ่งจุด (Single Point) Mbps ของ
โปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

2. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หนึ่งจดุ (Single Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

12.29 12.39 12.35 12.03 12.97 12.24 12.45 12.93 12.66 12.31 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 12.67 12.30 12.69 12.64 12.16 12.47 12.35 12.17 12.36 12.22 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 11.68 11.86 11.56 11.29 11.00 11.97 11.35 11.19 11.23 11.89 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 10.75 10.73 11.16 11.17 11.37 10.98 10.82 11.03 10.92 11.12 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 10.10 10.34 10.83 10.22 10.55 10.18 10.68 10.28 10.43 10.04 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 7.07 7.98 7.36 7.47 8.09 7.74 8.15 8.38 8.44 7.72 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 10.23 10.38 10.41 10.63 10.69 10.11 10.31 10.28 9.97 10.39 
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ตารางที่ 3 ความเรว็ในการรบั-ส่งขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หลายจุด (Multiple Point) Mbps ของ
โปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

3. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

28.28 28.71 28.15 29.10 28.53 27.70 28.94 27.41 27.84 27.75 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 24.56 25.66 26.80 26.55 26.24 26.33 27.26 25.71 26.33 25.72 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 26.46 24.90 24.16 25.95 24.46 25.02 24.98 24.88 26.53 26.44 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 24.71 24.32 23.98 24.21 25.28 25.53 23.74 24.15 24.46 24.49 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 25.00 22.85 24.18 24.99 24.79 24.32 24.67 24.62 24.31 24.90 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 20.21 22.89 23.61 22.11 20.67 22.13 24.51 21.83 22.07 24.28 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 23.21 23.29 23.14 23.37 23.41 22.48 23.22 22.81 22.33 22.41 
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ตารางที่ 4 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หลายจุด (Multiple Point) Mbps ของ
โปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

4. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื 
เชื่อมโยงเครอืขา่ยดว้ยSSID 

11.79 12.28 11.79 11.86 11.69 11.12 11.54 10.98 11.31 11.54 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 12.18 11.98 11.80 11.11 10.91 10.87 11.02 11.21 11.05 11.32 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 11.09 11.01 11.09 10.47 11.49 11.82 10.78 11.00 10.72 11.01 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 11.40 10.37 10.64 10.45 10.07 10.56 10.21 10.89 10.47 11.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 10.35 10.57 10.49 10.66 10.08 10.13 10.37 10.83 10.91 10.56 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 6.33 7.19 7.25 7.05 7.80 7.56 7.31 6.74 7.57 7.68 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 9.82 9.63 10.03 9.86 9.74 9.85 10.00 9.84 10.20 10.02 

 

 

53 
 



 

 

58 

ตารางที่ 5 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) และไรส้าย (WLAN) Mbps ของโปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

5. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN)และไร้สาย (WLAN) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื 
เชื่อมโยงเครอืขา่ยดว้ยSSID 

17.51 17.81 17.11 16.89 17.45 17.37 17.79 17.00 16.99 17.77 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 17.28 17.14 16.88 17.13 16.53 17.08 16.87 16.99 17.12 17.09 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 16.35 16.22 16.43 16.46 16.31 15.98 16.66 16.40 16.51 16.35 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 14.93 14.80 15.07 15.61 15.72 14.98 15.11 15.34 15.80 15.77 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 15.11 15.08 14.57 15.22 14.89 15.68 15.17 15.23 14.99 15.30 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 12.91 12.27 13.32 11.03 11.32 12.53 11.27 11.71 12.48 11.34 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 14.10 14.75 14.63 14.68 14.57 14.47 14.67 14.71 14.80 14.40 
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ตารางที่ 6 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps ของ
โปรโตคอล UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

1. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps 

                    

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื 
เชื่อมโยงเครอืขา่ยดว้ยSSID 

30.77 32.25 30.43 29.83 29.91 29.74 29.33 31.00 31.42 31.21 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 27.50 27.89 27.29 27.52 27.19 28.26 27.78 27.17 26.79 26.92 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 26.63 26.22 25.47 25.76 25.40 25.39 26.58 26.36 26.22 25.90 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 25.29 25.03 25.18 26.10 26.21 25.26 25.56 26.02 25.19 25.21 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 25.53 24.70 25.14 25.54 25.10 24.93 25.52 25.35 25.29 24.50 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 23.95 24.74 24.21 23.81 24.78 23.35 24.51 24.42 25.62 23.89 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 25.23 24.18 26.07 24.78 25.26 24.91 25.40 24.83 23.97 24.62 
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ตารางที่ 7 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หนึ่งจุด (Single Point) Mbps ของ
โปรโตคอล UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

2. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หนึ่งจดุ (Single Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

29.70 28.37 29.27 27.60 30.17 26.74 29.01 28.92 29.11 29.13 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 14.88 15.02 14.88 15.13 15.24 14.72 14.75 15.13 14.99 15.41 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 14.20 14.28 14.41 14.06 14.52 14.39 14.55 14.22 14.59 14.62 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 13.43 14.15 14.24 13.98 13.87 14.07 13.75 13.69 13.42 13.78 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 12.35 13.42 12.74 12.85 13.72 12.14 12.09 12.98 12.74 12.86 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 10.03 12.61 9.89 9.98 10.23 10.11 12.53 13.02 11.91 10.65 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 11.89 12.00 11.97 12.21 12.40 11.80 11.81 12.46 11.98 12.37 
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ตารางที่ 8 ความเรว็ในการรบั-ส่งขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หลายจุด (Multiple Point) Mbps ของ
โปรโตคอล UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

3. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

62.48 55.51 64.94 61.92 61.85 57.87 54.62 60.89 54.69 64.46 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 52.35 59.71 60.10 58.05 61.96 59.62 58.61 60.08 55.70 59.89 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 56.67 57.32 56.03 55.98 56.41 56.31 56.10 53.98 54.74 55.07 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 55.86 55.06 56.71 54.10 54.49 53.23 55.76 57.10 54.68 55.53 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 55.58 57.05 56.64 54.94 54.37 57.89 52.41 56.09 55.84 54.17 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 51.36 45.88 47.11 44.62 50.01 45.61 45.17 50.46 43.87 47.79 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 53.46 59.38 54.25 55.17 56.17 58.08 51.43 57.06 54.02 57.65 
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ตารางที่ 9 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หลายจุด (Multiple Point) Mbps ของ
โปรโตคอล UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

4. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

49.28 52.86 52.42 54.23 57.32 57.31 61.22 60.35 57.33 50.01 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 58.52 57.55 58.32 49.67 57.81 50.53 51.32 49.58 52.87 52.89 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 52.53 48.36 51.07 51.51 53.09 48.74 51.80 54.04 48.50 52.36 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 51.21 47.93 47.82 48.88 48.98 51.00 47.53 50.31 47.42 49.46 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 44.58 55.41 45.90 50.48 51.79 53.25 52.76 49.83 50.20 53.96 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 31.40 53.89 44.17 42.75 47.06 54.35 48.68 50.79 51.21 54.54 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 42.06 50.12 57.69 53.98 58.16 56.58 53.02 54.63 54.17 48.02 
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ตารางที่ 10 ความเรว็ในการรบั-สง่ขอ้มลูบนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN)และไรส้าย (WLAN) Mbps ของโปรโตคอล UDP 

ชัน้ความปลอดภยั 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

5. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN)และไร้สาย (WLAN) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

54.32 53.13 47.35 53.00 55.65 56.90 57.45 57.10 55.23 57.26 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 49.61 49.39 55.12 53.55 51.83 50.81 54.92 50.92 53.72 51.83 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 49.85 46.19 50.65 53.36 51.02 47.16 49.29 50.14 51.94 46.82 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 49.16 41.94 48.83 46.08 48.78 47.80 45.76 41.29 43.92 43.83 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 44.16 46.03 51.01 52.66 49.15 46.68 50.00 49.23 52.21 50.79 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 47.18 46.86 45.74 46.13 48.18 46.18 43.27 41.89 43.21 41.41 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 49.54 53.46 53.71 48.36 53.83 53.31 48.78 50.31 51.24 49.62 

 

 

 

 

59 
 



 

 

64 

2. ปริมาณข้อมลูที่รบัได้ เมื่อส่งข้อมลูจาํนวน 100 MB ของเครอืข่ายไรส้าย มาตรฐาน IEEE 802.11g 

ตารางที่ 11 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps ของโปรโตคอล 
TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

1. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps 

                    

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 
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ตารางที่ 12 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) สง่ขอ้มลูไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หนึ่งจุด (Single Point) Mbps 
ของโปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

2. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หนึ่งจดุ (Single Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 
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ตารางที่ 13 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หลายจุด (Multiple Point) Mbps ของ
โปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

3. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 
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ตารางที่ 14 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หลายจุด (Multiple Point) Mbps ของโปรโตคอล 
TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

4. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หลายจดุ (Multiple Point) 
Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื 
เชื่อมโยงเครอืขา่ยดว้ยSSID 

200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

 

 

63 
 



 

 

68 

ตารางที่ 15 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) และไรส้าย (WLAN) Mbps ของโปรโตคอล TCP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

5. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไป
ยงัเครือข่ายมีสาย (LAN)และไร้สาย (WLAN) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื 
เชื่อมโยงเครอืขา่ยดว้ยSSID 

200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 200.00 
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ตารางที่ 16 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) Mbps ของโปรโตคอล 
UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

1. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไป
ยงัเครือข่ายมีสาย (LAN) แบบ หนึ่งต่อหนึ่ง (Single Point) 
Mbps 

                    

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื 
เชื่อมโยงเครอืขา่ยดว้ยSSID 

100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 100.00 100.00 100.00 100.00 100.00 98.90 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 100.00 100.00 100.00 99.30 100.00 100.00 100.00 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 98.20 100.00 100.00 100.00 100.00 100.00 100.00 98.30 100.00 100.00 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 100.00 100.00 100.00 100.00 98.80 100.00 100.00 97.40 100.00 100.00 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 100.00 100.00 100.00 100.00 100.00 100.00 98.80 100.00 100.00 100.00 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 100.00 98.70 100.00 100.00 100.00 100.00 97.60 100.00 100.00 100.00 
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ตารางที่ 17 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หนึ่งจุด (Single Point) Mbps ของโปรโตคอล 
UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

2. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หนึ่งจดุ (Single Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

91.50 86.20 90.30 90.40 89.10 90.60 90.70 87.50 91.60 91.80 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 89.78 82.41 89.11 90.10 88.60 89.70 82.30 84.33 86.51 80.50 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 84.30 77.70 87.50 87.00 85.60 89.10 83.50 73.50 74.10 73.90 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 89.90 87.40 81.20 81.30 82.20 78.20 83.40 79.90 79.70 84.70 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 87.60 88.40 81.80 80.90 83.20 81.10 82.10 87.80 84.10 82.40 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 89.70 87.50 88.30 82.70 80.20 81.90 86.10 85.40 81.20 87.40 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 89.80 88.30 84.73 86.71 80.50 87.30 83.20 83.23 82.30 84.75 
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ตารางที่ 18 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN) แบบ หลายจุด (Multiple Point) Mbps ของโปรโตคอล 
UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

3. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

62.20 65.10 63.00 69.80 63.60 62.10 64.90 64.20 60.70 61.10 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 64.74 67.75 59.81 66.80 62.80 64.90 60.00 65.30 65.40 65.10 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 56.60 54.90 52.70 55.20 47.10 51.80 52.60 47.80 54.00 50.60 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 68.80 62.80 62.50 69.20 57.90 65.20 65.60 63.70 58.70 66.70 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 59.80 61.30 62.60 62.10 57.50 59.80 58.70 59.70 53.10 54.30 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 64.70 61.20 56.70 57.60 65.00 53.10 57.20 55.10 60.90 66.50 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 65.40 61.31 62.33 59.12 58.77 62.10 65.20 58.50 59.87 60.15 
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ตารางที่ 19 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยไรส้าย (WLAN) แบบ หลายจุด (Multiple Point) Mbps ของโปรโตคอล 
UDP 

รปูแบบทดสอบ 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

4. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายไร้สาย (WLAN) แบบ หลายจดุ (Multiple Point) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

46.35 47.58 42.87 57.80 36.57 35.05 35.98 60.90 38.03 47.63 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 43.12 44.80 39.20 41.10 40.37 38.33 32.70 41.20 43.50 44.30 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 28.11 26.91 28.64 24.20 24.40 23.30 25.60 24.60 20.40 33.87 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 52.80 38.79 32.75 31.77 33.78 35.75 33.79 32.88 24.04 31.18 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 39.50 34.70 43.12 39.60 31.50 33.80 32.60 37.64 31.98 29.10 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 21.55 38.45 27.07 18.99 24.93 32.42 31.24 28.86 37.62 29.42 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 38.80 29.60 41.95 38.76 42.11 40.20 42.50 31.20 33.50 39.82 
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ตารางที่ 20 ปรมิาณขอ้มลูทีไ่ดร้บับนระบบเครอืขา่ยไรส้าย (WLAN) ไปยงัเครอืขา่ยมสีาย (LAN)และไรส้าย (WLAN) Mbps ของโปรโตคอล UDP 

ชัน้ความปลอดภยั 
ครัง้ที่ 

1 2 3 4 5 6 7 8 9 10 

5. ระบบเครือข่ายที่มีเครือข่ายไร้สาย (WLAN) ส่งข้อมลูไปยงั
เครือข่ายมีสาย (LAN)และไร้สาย (WLAN) Mbps 

  

ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชื่อมโยง
เครอืขา่ยดว้ยSSID 

62.02 68.20 68.33 68.90 61.29 69.61 69.20 67.10 62.00 62.34 

ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 67.77 71.30 62.40 62.10 69.60 74.40 63.50 60.14 62.35 65.50 

ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 62.50 50.90 55.80 54.80 54.40 69.00 57.90 57.70 62.20 54.30 

ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 72.21 68.30 69.80 57.72 67.94 70.21 68.88 66.20 63.30 60.60 

ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 59.75 56.80 63.10 64.80 59.13 58.50 69.80 70.70 60.50 62.30 

ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 67.90 68.00 61.90 61.90 58.39 71.70 61.07 60.60 69.55 47.36 

ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 69.50 63.22 64.70 68.89 59.11 70.41 68.40 63.21 59.70 71.10 
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ภาคผนวก ข 
การตัง้ค่าในอปุกรณ์สาํหรบัการทดสอบระบบ 
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การตัง้ค่าในอปุกรณ์สาํหรบัการทดสอบระบบ 

 ในการตัง้คา่ในอุปกรณ์สาํหรบัการทดสอบประสทิธภิาพของความปลอดภยัในเครือ่ขา่ยไรส้าย 

มาตรฐานIEEE802.11g สามารถทาํการตัง้คา่โดยแบง่ออกเป็นสว่นต่างๆไดด้งันี้ 

1. เครือ่งคอมพวิเตอรส์าํหรบัการสง่ขอ้มลู 

การตัง้ค่าเครือ่งคอมพิวเตอรส์าํหรบัการส่งข้อมลู  

ชือ่คอมพวิเตอร ์ A001 

IP Address บน Wireless การด์ 192.168.0.101 

ซอรฟ์แวร ์
1. Windows XP Service Pack3 
2. IP Traffic Generator 
3. Wireshark 

ตารางท่ี ข-1 การตัง้คา่เครือ่งคอมพวิเตอรส์าํหรบัการสง่ขอ้มลู 

2. เครือ่งคอมพวิเตอรส์าํหรบัการรบัขอ้มลูเครือ่งที ่1 

การตัง้ค่าเครือ่งคอมพิวเตอรส์าํหรบัการรบัข้อมลูเคร่ืองท่ี 1  

ชือ่คอมพวิเตอร ์ A002 

IP Address บน Wireless การด์ 192.168.0.102 

IP Address บน LAN การด์ 192.168.0.112 

ซอรฟ์แวร ์
1. Windows 7 Pack1 

2. IP Traffic Generator 
ตารางท่ี ข-2 การตัง้คา่เครือ่งคอมพวิเตอรส์าํหรบัการรบัขอ้มลูเครือ่งที ่1 
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3. เครือ่งคอมพวิเตอรส์าํหรบัการรบัขอ้มลูเครือ่งที ่2 

การตัง้ค่าเครือ่งคอมพิวเตอรส์าํหรบัการรบัข้อมลูเคร่ืองท่ี 2  

ชือ่คอมพวิเตอร ์ A003 
IP Address บน Wireless การด์ 192.168.0.103 
IP Address บน LAN การด์ 192.168.0.113 

ซอรฟ์แวร ์
1. Windows 7 Pack1 
2. IP Traffic Generator 

ตารางท่ี ข-3 การตัง้คา่เครือ่งคอมพวิเตอรส์าํหรบัการรบัขอ้มลูเครือ่งที ่2 

4. Wireless Access Point 

การตัง้ค่าเครือ่ง Wireless Access Point 

ชือ่  AP01 
IP Address 192.168.0.1 
SSID tsunami 

ระบบความปลอดภยั 

1. No Security 
2. MAC-Address 
3. WEP 64 bit 
4. WEP 128 bit 
5. WPA-PSK Version1 
6. WPA-PSK Version2 
7. PEAP 

ตารางท่ี ข-4 การตัง้คา่เครือ่ง Wireless Access Point 
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 5. RADIUS Server 

การตัง้ค่าเครือ่งคอมพิวเตอรR์adius Server 

ชือ่
คอมพวิเตอร ์ RADIUS01 
IP Addres 192.168.0.200 

ซอรฟ์แวร ์

1. Windows Server 2003 Service Pack2 
2. Active Directory Service (AD) 
3. Certificate Authority Service (CA) 
4.Internet Authentication Service (IAS) 

ตารางท่ี ข-5 การตัง้คา่เครือ่ง Wireless Access Point 

 

 
ภาพประกอบ ข-1 การตัง้คา่ IP Address สาํหรบัเครือ่งสง่ขอ้มลู 
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ภาพประกอบ ข-2 การตัง้คา่ IP ปลายทางแบบ กรณ ีSingle Point ของโปรโตคอล TCP สาํหรบั

เครือ่งสง่ขอ้มลู 

 

 
ภาพประกอบ ข-3 การตัง้คา่ IP ปลายทางแบบ กรณ ีMultiple Point ของโปรโตคอล TCP สาํหรบั

เครือ่งสง่ขอ้มลู 
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ภาพประกอบ ข-4 การตัง้คา่ IP ปลายทางแบบ กรณ ีSingle Point ของโปรโตคอล UDP สาํหรบั

เครือ่งสง่ขอ้มลู 

 

 
ภาพประกอบ ข-5 การตัง้คา่ IP ปลายทางแบบ กรณ ีMultiple Point ของโปรโตคอล UDP สาํหรบั

เครือ่งสง่ขอ้มลู 
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ภาพประกอบ ข-6 การตัง้คา่พารามเิตอรข์อ้มลู ใน generate สาํหรบัเครือ่งสง่ขอ้มลู 

 

 

 
ภาพประกอบ ข-7 การตัง้IP Address บน Wireless การด์สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่1 
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ภาพประกอบ ข-8 การตัง้IP Address บน LAN การด์สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่1 

 

 

 
ภาพประกอบ ข-9 การตัง้คา่ IP ตน้ทาง ของโปรโตคอล TCP สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่1 
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ภาพประกอบ ข-10 การตัง้คา่ IP ตน้ทาง ของโปรโตคอล UDP สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่1 

 

 

 
ภาพประกอบ ข-11 การตัง้IP Address บน Wireless การด์สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่2 



79 
 

 
ภาพประกอบ ข-12 การตัง้IP Address บน LAN การด์สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่2 

 

 
ภาพประกอบ ข-13 การตัง้คา่ IP ตน้ทาง ของโปรโตคอล TCP สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่2 
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ภาพประกอบ ข-14 การตัง้คา่ IP ตน้ทาง ของโปรโตคอล UDP สาํหรบัเครือ่งรบัขอ้มลูเครือ่งที ่2 

 

 

 

 

 

 

 

 

 



81 
 

 
ภาพประกอบ ข-15 การตัง้คา่ Device Name และ IP Address 

 

 
ภาพประกอบ ข-16 การตัง้คา่ ชัน้ความปลอดภยัที ่1: ไมม่รีะบบรกัษาความปลอดภยัหรอื เชือ่มโยง

เครอืขา่ยดว้ย SSID เพยีงอยา่งเดยีว 
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ภาพประกอบ ข-17 การตัง้คา่ ชัน้ความปลอดภยัที ่2: ตรวจสอบโดยใช ้MAC Address 

 

 
ภาพประกอบ ข-18 การตัง้คา่ ชัน้ความปลอดภยัที ่3: ตรวจสอบโดยใช ้WEP 64 บติ 
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ภาพประกอบ ข-19 การตัง้คา่ ชัน้ความปลอดภยัที ่4: ตรวจสอบโดยใช ้WEP 128 บติ 

 

 
ภาพประกอบ ข-20 การตัง้คา่ ชัน้ความปลอดภยัที ่5: ตรวจสอบโดยใช ้WPA-PSK Version1 
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ภาพประกอบ ข-21 การตัง้คา่ ชัน้ความปลอดภยัที ่6: ตรวจสอบโดยใช ้WPA-PSK Version2 

 

 
ภาพประกอบ ข-22 การตัง้คา่ ชัน้ความปลอดภยัที ่7: ตรวจสอบโดยใช ้PEAP 
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ภาพประกอบ ข-23 การตัง้คา่ Active Directory User and Computer 

 

 
ภาพประกอบ ข-24 การตัง้คา่ Certification Authority 
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ภาพประกอบ ข-25 การตัง้คา่ Radius Client ใน เครือ่ง Radius Server โดยใช ้Internet 

Authentication Service (IAS) 
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ภาพประกอบ ข-26 การตัง้คา่ Wireless Policy ใน เครือ่ง Radius Server 
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