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บทคัดยอ 

สมารทโฟนเปนอุปกรณท่ีชวยผูใชในการอํานวยความสะดวกในการทํางานตางๆ ไดทุกท่ีทุก

เวลา เชน การรับสงอีเมล การทําธุรกรรมอิเล็กทรอนิกสและการบันทึกขอมูลตางๆ ผานสมารทโฟน 

โดยผูใชจํานวนมาก ใชสมารทโฟนในการจัดเก็บขอมูล เชน ขอมูลสวนบุคคลและรายละเอียดบัญชี

ธนาคารซ่ึงขอมูลท่ีมีความสําคัญ เหลานี้อาจตกอยูในความเสี่ยงถาหากอุปกรณถูกขโมยหรือสูญหาย

วิธีการดั้งเดิมในการปกปองขอมูลประเภทนี้บนสมารทโฟนคือการตรวจสอบผูใชดวยวิธีตางๆ เชน PIN 

รหัสผานและการจดจําลายนิ้วมือ  ซ่ึงวิธีเหลานี้เปน การยืนยันตัวตนแบบแอคทีฟท่ีอาจมีความเสี่ยงตอ

การถูกโจมตี วิธีการยืนยันตัวตนท่ีจะทําใหมีความปลอดภัย ตอขอมูลภายในสมารทโฟนมากข้ึนคือการ

ยืนยันตัวตนแบบพาสซีฟและตอเนื่อง คือ ผูใชงานไมจําเปนตองทํา การยืนยันตัวตนดวยตนเองโดยตรง 

และทําการยืนยันซํ้าในชวงระยะเวลาหนึ่ง 

ดังนั้น เราจึงไดพัฒนาแอปพลิเคชันท่ีมีการยืนยันตัวตนแบบพาสซีฟและตอเนื่อง เพ่ือลดความ

เสี่ยงตอ การถูกโจมตีจากความพยายามในการเขาใชงานสมารทโฟน โดยใชลักษณะทางพฤติกรรม 

(behavioral biometrics) เชน การยืน การเดินและการวิ่ง เพ่ือตรวจสอบผูใชงานสมารทโฟนอยาง

ตอเนื่อง ในปจจุบัน สมารทโฟนมีเซนเซอรท่ีใหขอมูลเพียงพอตอการรูจําอิริยาบถของมนุษยซ่ึงสามารถ

นําขอมูลเหลานี้มาวิเคราะห ดวยวิธีการเรียนรูของเครื่อง (machine learning) ได โดยเราไดทําการ

พัฒนาโมเดลข้ึนมา 2 โมเดลสําหรับ การพัฒนาแอปพลิเคชันคือโมเดลสําหรับการรูจําอิริยาบถและ

โมเดลสําหรับการยืนยันตัวตนผูใชงาน สมารทโฟน โดยใชขอมูลจากเซนเซอรสมารทโฟนท่ีเก็บจากการ

วางตําแหนงสมารทโฟน 4 ตําแหนงท่ีตัวผูใช งานสมารทโฟน ไดแก กระเปากางเกงขางขวา ขอมือ ตน

แขน และเข็มขัด โมเดลท่ี 1 : โมเดลสําหรับการ รูจําอิริยาบถ มี 3 ข้ันตอนหลัก ไดแก (1) การเตรียม

ขอมูล (Data pre-processing) (2) การสกัดคุณลักษณะ (Feature extraction) (3) นําขอมูลเขาสู

กระบวนการฝกสอนโดยใช SVM (Support Vector Machines), kNN (k-Nearest Neighbor), 

Decision Tree และ Bayesian networks เปนอัลกอริทึมการเรียนรูของ เครื่องท่ีใชในการจําแนก

อิริยาบถ โมเดลท่ี 2 : โมเดลสําหรับการยืนยันตัวตนผูใชงานสมารทโฟน มี 3 ข้ันตอนหลัก ไดแก (1) 

การเตรียมขอมูล (Data pre-processing) (2) การสกัดคุณลักษณะ (Feature extraction) (3) นํา

ขอมูลเขาสูกระบวนการฝกสอนโดยใช One-class SVM และ One-class kNN ในการยืนยันตัวตน

ผูใชงาน 

จากผลการทดสอบการรูจําอิริยาบถ โมเดลจากการการฝกสอนโดยใช SVM (Support Vector 

Machines) มีประสิทธิภาพการรูจําอิริยาบถท่ีดีท่ีสุดดวยประสิทธิภาพ 99.48% บริเวณตําแหนงตน

แขน สวนการยืนยันตัวตนผูใชงานสมารทโฟน โมเดลจากการฝกสอนโดยใช one-class SVM ใหคาท่ีดี

ท่ีสุด ในตําแหนงเข็มขัด อิริยาบถการนั่ง 97.35% โดยโมเดลท่ีไดจะนําไปพัฒนาแอปพลิเคชันการยืนยัน

ตัวตน แบบพาสซีฟและตอเนื่องตอไป  
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Abstract 

Smartphones are devices that help users to facilitate various functions at 

anywhere in anytime such as sending and receiving an email, electronic transactions, 

and their private data. Many users use a smartphone to store personal information and 

bank account details which are sensitive information. These may be at risk if the 

device is stolen or lost.  To protect users' data on mobile devices in traditional ways 

the user authentication approaches are PINs, passwords, and fingerprint recognition 

which are active user authentication. Passive and continuous user authentication will 

secure users' data in the smartphones that the user does not need to manually verify 

their identity and repeat the verification for a certain period of time. 

Therefore, we have developed an application that has passive and continuous 

user authentication to reduce the risk of being attacked by any attempts to access the 

smartphone by using behavioral biometrics such as standing, walking and running to 

continuously monitor smartphone users. Nowadays, smartphones have sensors that 

provide enough information to recognize human activity which we can use this 

information to analyze human activity using machine learning methods. We developed 

the models for the application development which can be classified into two 

segments: 1) models for activity recognition and 2) models for user authentication. The 

data from smartphone sensors collected from four positions of the user’s body, 

including the right pocket, wrist, upper arm, and belt. To develop the models for 

activity recognition, there are three steps consisting of (1) data pre-processing (2) 

feature extraction (3) training process using SVM, k-NN, Decision tree, and Bayesian 

networks. To develop the models for user authentication there are four steps 

consisting of (1) data pre-processing (2) feature extraction (3) feature selection (4) 

training process using one-class SVM and one-class k-NN to verify user authentication. 

From experimental results for activity recognition, the model from SVM can 

achieve excellent activity recognition performance with 99.48% on an upper arm. For 

the user authentication model, one-class SVM returns the magnificent results of 

97.35% with sitting activity and belt position. These models will be used to develop a 

passive and continuous user authentication application.  
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กิตติกรรมประกาศ 

 โครงงานการรูจําอิริยาบถของมนุษยโดยใชขอมูลจากเซนเซอรของสมารทโฟนสําหรับการ
ยืนยันตัวตนผูใชงาน Human Activity Recognition using Sensor Data of Smartphones for 
User Authentication สามารถดําเนินการไดสําเร็จลุลวง โดยไดรับความชวยเหลือ และความ
อนุเคราะหจากบุคคล ดังตอไปนี้ 

ขอขอบพระคุณ ผูชวยศาสตราจารยดร. วราภรณ วิยานนท อาจารยท่ีปรึกษาโครงการผูให
ความรู และคําแนะนําเก่ียวกับแหลงคนควาศึกษาขอมูลท่ีเปนประโยชน รวมถึงชวยแนะนําแนวทางใน
การแกไขปญหา ตางๆท่ีเกิดข้ึนระหวางการจัดทําโครงการตลอดจนการตรวจสอบแกไขขอบกพรองใน
การทําโครงการ 

ขอขอบพระคุณอาจารยทุกทานในภาควิชาวิทยาการคอมพิวเตอร มหาวิทยาลัยศรีนครินทรวิ
โรฒ ท่ีกรุณาใหคําแนะนําขอคิดเห็นและความรูตางๆท่ีเปนประโยชนตอการจัดทําโครงการวิจัย 
 สุดทายนี้ขอขอบพระคุณบิดามารดาและครอบครัว ท่ีเปดโอกาสใหศึกษาเลาเรียนรวมถึงให
ความชวยเหลือและใหกําลังใจผูจัดทําจนโครงการวิจัยประสบความสําเร็จเปนอยางดี  
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บทท่ี 1 
บทนํา 

1.1 ท่ีมาและความสําคัญ 
สมารทโฟนเปนอุปกรณท่ีชวยผูใชในการอํานวยความสะดวกในการทํางานตางๆ ไดทุกท่ีทุก

เวลา เชน การรับสงอีเมล การทําธุรกรรมอิเล็กทรอนิกสผานสมารทโฟน ลักษณะของงานท่ีดําเนินการ

กับอุปกรณเหลานี้ ไดพัฒนาข้ึนเรื่อยๆ เนื่องจากผูใชจํานวนมากใชสมารทโฟนในการจัดเก็บขอมูล

สวนตัว เชน ขอมูลสวนบุคคล และรายละเอียดบัญชีธนาคาร อยางไรก็ตามขอมูลสําคัญเหลานี้อาจมี

ความเสี่ยงหากอุปกรณ ถูกขโมย หรือสูญหายวิธีการดั้งเดิมในการปกปองขอมูลประเภทนี้บนสมารทโฟ

นคือการตรวจสอบผูใชดวยกลไก ตางๆเชนPINรหัสผานและการจดจําลายนิ้วมือซ่ึงอาจมีความเสี่ยงตอ

การถูกโจมตีเนื่องจากการยืนยันตัวตน โดยวิธีการขางตนไมสามารถทําการยืนยันตัวตนแบบพาสซีฟและ

ตอเนื่องได 

การยืนยันตัวตนแบบพาสซีฟและตอเนื่องมีจุดมุงหมายเพ่ือแกไขปญหาเหลานี้โดยเลือกใช

ลักษณะทาง พฤติกรรม (behavioral biometrics) เชนการเดินเพ่ือตรวจสอบผูใชสมารทโฟนอยาง

ตอเนื่อง และในปจจุบัน สมารทโฟนมีเซนเซอรท่ีใหขอมูลเพียงพอตอการรูจําอิริยาบถของมนุษยขอมูล

เหลานี้ สามารถนํามาวิเคราะห ดวยวิธีการเรียนรูของเครื่อง (machine learning) เพ่ือยืนยันตัวตนใน

การเขาถึงขอมูลภายในสมารทโฟน 

ดวยเหตุนี้ ผูวิจัยเล็งเห็นวาการยืนยันตัวตนแบบพาสซีฟและตอเนื่องโดยใชการรูจําอิริยาบถ

ของผูใช จะทําใหมีความปลอดภัยมากข้ึนตอขอมูลภายในสมารทโฟน 

 
1.2 วัตถุประสงคของงานวิจัย  

1. เพ่ือศึกษาและพัฒนาวิธีการรูจําอิริยาบถโดยใชขอมูลจากเซนเซอรของสมารทโฟน 
2. เพ่ือศึกษาและพัฒนาวิธีการยืนยันตัวตนผูใชงานโดยใชขอมูลจากเซนเซอรของสมารทโฟน 
3. เพ่ือสรางแอปพลิเคชันสําหรับการยืนยันตัวตน โดยใชการรูจําอิริยาบถของผูใชงาน  

 
1.3 ขอบเขตของการวิจัย 

1. ใชชุดขอมูล 2 ชุด จาก SWELL project ในเว็บไซตมหาวิทยาลัย University of Twente [1]  
● Physical activity recognition dataset สําหรับการสรางโมเดลการรูจําอิริยาบถ 
● Sensors activity dataset สาํหรับการทดสอบการยืนยันตัวตน 

2. ใช Classification model ในการจําแนกอิริยาบถและยืนยันตัวตนของผูใชงานสมารทโฟน 
3. ใช Python ในการสรางโมเดล 
4. พัฒนาแอปพลิเคชันตนแบบสําหรับการยืนยันตัวตนผูใชงาน  
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1.4 ประโยชนท่ีคาดวาจะไดรับ 
1. เรียนรู Machine learning 
2. ไดทดสอบการใชเทคนิคการระบุประเภทขอมูลของ Machine learning ในการรูจําอิริยาบถ

ของมนุษย 
3. เรียนรูวิธีการยืนยันตัวตนผูใชงานสมารทโฟนจากการรูจําอิริยาบถ 
4. แอปพลิเคชันสําหรับการยืนยันตัวตนโดยใชการรูจําอิริยาบถ  
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บทท่ี 2 
องคความรูที่เกี่ยวของ 

2.1 ทฤษฎีและแนวคิดท่ีใชในการทําวิจัย 
2.1.1 Machine learning 

 Machine learning เปนศาสตรแขนงหนึ่งของปญญาประดิษฐ  (Artificial inteligence) ท่ีทํา

ใหคอมพิวเตอรมีความสามารถในการเรียนรูดวยตนเองโดยใชขอมูล ซ่ึงจะใสขอมูล (Data) และผลลัพธ 

(Output) เขาไปเพ่ือใหไดคําตอบวาขอมูลนําเขา (Input) ท่ีนําเขาไปจะไดผลลัพธเปนอะไร ซ่ึงแตกตาง

กับการเขียนโปรแกรมท่ัวไปท่ีใสขอมูลเขาไปเพ่ือใหไดผลลัพธการใชขอมูลนั้น สามารถใชไดหลาย แบบ 

ซ่ึงจะแบงตามรูปแบบการเรียนรูของ Machine Learning 

 รูปแบบการเรียนรูของ Machine learning มี 3 รูปแบบดังภาพท่ี 1 ไดแก การเรียนรูแบบมี

ผูสอน (Supervised learning), การเรียนรูแบบไมมีผูสอน (Unsupervised learning) และการเรียนรู

แบบเสริม กําลัง (Reinforcement learning) 

 
 

ภาพท่ี 1 รูปแบบการเรยีนรูของ Machine Learning 
ท่ีมา : https://blog.finnomena.com/machine-learning-คืออะไร-fa8bf6663c07 

 

1) การเรียนรูแบบมีผูสอน (Supervised learning) 

การเรียนรูแบบมีผูสอนเปนการเรียนรูโดยอาศัยขอมูลและเลเบล (label) จากขอมูล

สําหรับ การเรียนรู โดยสามารถแบงการเรียนรูแบบมีผูสอนได 2 แบบดังภาพท่ี 2 คือ 1)การ

แบงประเภทขอมูล(classification) โดยผลลัพธจะมีลักษณะเปนคาไมตอเนื่อง

(Discretevalue) คือคาท่ีบอก เปนกลุมของขอมูลซ่ึงจะสามารถกําหนดไวลวงหนาไดและ 2) 

การวิเคราะหการถดถอย (regression) ไดผลลัพธเปนคาตอเนื่อง(Continuousvalues) คือ

ผลลัพธท่ีไดจะออกมาเปนคาตัวเลขซ่ึงเหมาะแก การใชในการทํานาย 
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ภาพท่ี 2 รูปแบบการเรยีนรูแบบมีผูสอน 

ท่ีมา : https://medium.com/@every.phu/supervised-learning--คืออะไร-ทํางานยังไง-1c0e411a 

 

การเรียนรูแบบมีผูสอนมีรูปแบบการเขียนโปรแกรมท่ีแตกตางออกไป โดยให

คอมพิวเตอร สรางโมเดลข้ึนมาจากขอมูลนําเขาและผลลัพธท่ีตองการดังภาพท่ี 3 จากนั้นจึงนํา

โมเดลท่ีไดมา ประยุกตใชดังภาพท่ี 4 ดังนั้นหากมีขอมูลนําเขาและผลลัพธท่ีมีความหลากหลาย

และจํานวน มากจะทําใหมีโอกาสไดโมเดลท่ีมีความแมนยํามากข้ึน โดยกระบวนการสราง

โมเดลแบบนี้เรียกวา การเทรน (training) 

 
ภาพท่ี 3 กระบวนการเทรน เพ่ือใหได model ท่ีตองการ 

ท่ีมา : https://medium.com/@every.phu/supervised-learning--คืออะไร-ทํางานยังไง-

1c0e411a40a2 

 
ภาพท่ี 4 กระบวนการนําโมเดลไปประยุกตใชกับโปรแกรม 

ท่ีมา : https://medium.com/@every.phu/supervised-learning--คืออะไร-ทํางานยังไง-

1c0e411a40a2 

 

2) การเรียนรูแบบไมมีผูสอน (Unsupervised learning) 

การเรียนรูแบบไมมีผูสอนเปนการเรียนรูท่ีไมจําเปนตองกําหนดเลเบล (label) บอกวา

ขอ มูลนั้นคืออะไร โดยจากภาพท่ี 5 การเรียนรูนี้คือ การท่ีนําขอมูล (Input) เขาแตไมไดระบุวา

ขอมูล ท่ีนําเขานั้นเปนอะไรหลังจากนั้นจะนําเอาไปวิเคราะห (Feature extraction) วาขอมูล

ท่ีนําเขาไปมี ลักษณะอยางไร แตไมสามารถเอาไปแบงประเภทขอมูล (Classification) ได จึงใช
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วิธีการจัดเปนกลุม(cluster) บนพ้ืนฐานของความเหมือน(similarities)และความแตกตาง

(differences) ของรูปแบขอมูลนําเขา  

 

 
ภาพท่ี 5 กระบวนการการเรียนรูแบบไมมผีูสอน 

ท่ีมา : https://i.pinimg.com/736x/1e/3a/4e/1e3a4ed9359b5efc8d227ecae095d7a2--

machine-learning-big-data.jpg 

 

3) การเรียนรูแบบเสริมกําลัง (Rainforcement learning) 

เปนเทคนิคการเรียนรูท่ีคอมพิวเตอรมีปฏิสัมพันธกับสิ่งแวดลอมท่ีเปลี่ยนไป

ตลอดเวลาโดยคอมพิวเตอรจะตองทํางานบางอยางโดยท่ีไมรูวิธีการท่ีทําอยูนั้นเขาใกล

เปาหมายแลวหรือไม ดังภาพท่ี 6 ตัวอยางเชน การเลนหมากรุก จะตองมีการทํานายลวงหนาวา

จะสามารถเกิดอะไรข้ึนได ซ่ึงการเดินแตละครั้งอาจจะไมเปนผลดีตอครั้งนั้นแตอาจมีผลดีใน

ครั้งตอไปได 

  

ภาพท่ี 6 ภาพแสดงกระบวนการการเรยีนรูแบบเสรมิกําลัง 
ท่ีมา : https://medium.com/kosate/dqn-deep-learning 

2.1.2 Data Pre-Processing 

1. Noise Removal ขอมูลท่ีบันทึกจากเซ็นเซอรของสมารทโฟนมีสัญญาณ
รบกวนท่ีเกิดจากผูใชและตัวเซ็นเซอรเอง โดยจําเปนในการกําจัดสัญญาณ
รบกวนจากขอมูลกอนการประมวลผล  

o Average smoothing method การแทนท่ีขอมูลดิบจากเซนเซอร
ดวยคาเฉลี่ยของจุดขอมูลท่ีติดกัน 
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โดยท่ี y[i] คือ คาเฉลี่ยของขอมูลตําแหนงท่ี i 

M คือ จํานวนของจุดขอมูลท่ีใชในการหาคาเฉลี่ย  

2. Data Segmentation  
o การเพ่ิมคา magnitude คํานวนณจากท้ัง 3 แกนของแตละเซนเซอรดัง

สมการท่ีกําหนด 
 

     

    เม่ือ x, y และ z แทนคา x-axis, y-axis และ z-axis ตามลําดับ 
   

o เพ่ือใหสามารถ feature extraction และฝกสอนการจําแนกไดดี 
จําเปนตองแบงขอมูลเซ็นเซอรตามแตละแกนออกเปนสวนยอย ๆ 
โดยใชวิธี fixed-size window segmentation เพ่ือจุดประสงคนี้
[2] 

 

2.1.3 การประยุกตใชการทําเหมืองขอมูล (Data Mining) เพ่ือรูจําอิริยาบถ 

 Data Mining คือกระบวนการท่ีกระทํากับขอมูลจํานวนมากเพ่ือคนหารูปแบบ และ 
ความสัมพันธท่ีซอนอยูในชุดขอมูลนั้น ในปจจุบันการทําเหมืองขอมูลไดถูกนําไปประยุกตใชใน
งาน หลายประเภท ท้ังในดานธุรกิจท่ีชวยในการตัดสินใจของผูบริหารในดานวิทยาศาสตรและ
การแพทย รวมท้ังในดานเศรษฐกิจและสังคม 

การรูจําอิริยาบถดวยแนวทางการทําเหมืองขอมูล (Data mining base approach 

to activity recognition) ซ่ึงไดนําขอมูลท่ีได จากการเดิน การนั่ง การยืน การวิ่ง การเดินข้ึน

บันได และการเดินลงบันได นํามาวิเคราะหดวยวิธีการจําแนก (Classification) โดยใช 

Python สรางโมเดลเพ่ือจําแนกขอมูลการเคลื่อนไหวท่ีตรวจจับดวยเซนเซอรในสมารทโฟน 

ผลลัพธท่ีไดคือ เกณฑการจําแนกอิริยาบถตางๆ ไดแก การเดิน การนั่ง การยืน การวิ่ง การเดิน

ข้ึนบันได และการเดินลงบันได อัลกอริทึมท่ีใชในการจําแนก ไดแก 

1) k-Nearest Neighbors 

k-Nearest Neighbor (kNN) เปนวิธีการจําแนกประเภทขอมูล (Data 

Classification) วิธีการหนึ่ง โดยจัดเปนวิธีการจําแนกประเภทขอมูลแบบมีผูฝกสอน 

(Supervised Learning) หรือการท่ีทราบคําตอบของขอมูลอยูกอนแลวจากนั้นใชโมเดลในการ

จําแนกประเภทขอมูลจากขอมูลฝกสอนท่ีทราบคําตอบวิธีการจําแนกจะใชวิธีการวิเคราะหจาก
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ขอมูลท่ีใกลเคียงท่ีสุดจํานวน k ตัว กับขอมูลท่ีตองการจําแนกประเภทของขอมูลหรือตองการ

ทํานายคลาสของขอมูลใหมโดยจะทํานาย ตามคลาสสวนใหญของขอมูลฝก k ตัว  

2) Support Vector Machines 

Support Vector Machines เปนอัลกอริทึมท่ีสามารถนํามาชวยแกปญหาการ

จําแนกขอมูล ใชในการวิเคราะหขอมูลและจําแนกขอมูล โดยอาศัยหลักการของการหา

สัมประสิทธิ์ของสมการ เพ่ือสรางเสนแบงแยกกลุมขอมูลท่ีถูกปอนเขาสูกระบวนการสอนให

ระบบเรียนรู โดยเนนไปยัง เสนแบงแยกแยะกลุมขอมูลไดดีท่ีสุด 

3) Decision Tree 

Decision Tree เปนการเรียนรูโดยการจําแนกประเภท (classification) ขอมูล

ออกเปนกลุม (class) ตางๆ โดยใชคุณลักษณะ (attribute) ขอมูลในการจําแนกประเภท ทํา

ใหทราบวา คุณลักษณะใดเปนตัวกําหนดการจําแนกประเภทและคุณลักษณะแตละตัวมี

ความสําคัญมากนอยตางกันอยางไร 

4) Bayesian networks 

การจําแนกขอมูลดวยวิธีการเบยเซียนจะเปนการสรางตัวจําแนกขอมูลดวยการ

ประยุกตใชคาทางสถิติ ซ่ึงจะสามารถบงบอกถึงความนาจะเปนของขอมูลเรคคอรดหนึ่งท่ีจะอยู

ในหมวดหมูของ ขอมูลหนึ่งๆวิธีการจําแนกขอมูลนี้จะทําการประยุกตใชทฤษฎีของเบย 

(Bayes’ theorem) ซ่ึงจะชวย ใหสามารถจําแนกขอมูลไดอยางรวดเร็ว 

2.1.4 การยืนยันตัวตนผูใชงานจากการรูจําอิริยาบถ 

การยืนยันตัวตนผูใชงานจากการรูจําอิริยาบถเปนการยืนยันตัวตนเปนการใชขอมูล  
ไบโอเมตริกท่ีไดจากการสกัดคุณลักษณะของแตละอิริยาบถซ่ึงเปนคุณลักษณะท่ีเปนเอกลักษณ 
เฉพาะแต และผูใชงาน ทําใหสามารถแยกแยะ หรือจดจําผูใชงานได 

  รูปแบบการใชขอมูลไบโอเมตริกเพ่ือการยืนยันตัวตน 

1. การระบุตัวตนผูใชงาน(Identification) หรือการจับคูเปรียบเทียบแบบหนึ่ง

ตอ จํานวน มากกวาหนึ่ง (1:N) การทํางานจะนําขอมูลไบโอเมตริกท่ีไดรับ

โดยท่ีไมมี การระบุตัวตนผูใชงานไปทําการจับคูเปรียบเทียบกับขอมูลท้ังหมด

ในฐานขอมูลเพ่ือระบุวาขอมูลท่ีไดรับเปนขอมูลของบุคคลใด 

2. การตรวจพิสูจนตัวตนผูใชงาน (Verification) หรือการจบัคูเปรียบเทียบแบบ

หนึ่งตอ หนึ่ง (1:1) การทํางานจะนําขอมูลไบโอเมตริกท่ี ไดรับและมีการระบุ

ตัวตนผูใชงาน แลวมาเปรียบเทียบดูวาขอมูลท่ีไดรับมาตรงกับขอมูลท่ีไดถูก

บันทึกไวกอนหนานี้ หรือไม โดยท่ัวไปการทํางานของกระบวนการนี้นั้นใช

เวลาไมมาก เพราะเปนการ เปรียบเทียบแบบหนึ่งตอหนึ่ง จํานวนขอมูลท่ี

ตองเปรียบเทียบไมมากเหมือนอยาง กรณีการระบุตัวตนผูใชงาน 
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ในข้ันตอนการยืนยันตัวตนระบบจะตัดสินใจวาผูใชนั้นเปนผูใชท่ีถูกตองหรือเปนผูแอบ
อาง โดยวิธีการทีเลือกใชคือ 

  1) One-class SVM 
 เปนอัลกอริทึมท่ีปรับวิธีการมาจาก SVM เพ่ือแกปญหาการจําแนกประเภทของคลาส
เดียว คํานวณฟงกชันเลขฐานสอง ซ่ึงจะสรางทรงกลมไฮเปอรรอบขอมูลนําเขาซ่ึงครอบคลุม
เกือบทุกจุด ในชุดขอมูลดวยรัศมีต่ําสุดหากขอมูลใดอยูนอกทรงกลมจะถูกนําออก โดยอาจมี
ขอมูลบางสวนท่ีถูก นําออกไปเปนขอมูลท่ีถูกตองจึงตองปรับทรงกลมยืดหยุนไดมากข้ึนโดย
ฟงกชั่นเคอรเนล ตัวอยางดังภาพท่ี 7 

 
ภาพท่ี 7 ภาพแสดงการทํางานของ One-class SVM 

  2) One-Class k-Nearest Neighbor 
 วิธีนี้จะประมาณคาความหนาแนนโดยใชระยะทางของขอมูลท่ีใกลท่ีสุดตัวแรกเทานั้น  
โดยมีเง่ือนไขวาความหนาแนนของขอมูลนําเขานั้นตองมากกวาหรือเทากับความหนาแนนของ
ขอมูลชุดฝกสอนการกําหนดคา k นั้นจะแตกตางกันไป โดยการเพ่ิมคา k จะทําใหการตรวจจับ
การจําแนกชาแตมีสัญญาณรบกวนนอยลง โดยสามารถใชระยะทางเฉลี่ยของ k กับ k ตัวแรก
เปนเกณฑของคาได สามารถเปลี่ยนเปนคาท่ีสูงกวาหรือต่ํากวาเพ่ือเปลี่ยนความไวในการ
ตรวจจับการจําแนก ตัวอยางดังภาพท่ี 8 

 

 
ภาพท่ี 8 ภาพแสดงการทํางานของ One-class k-NN 
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โดย One-class k-NN สามารถตัดสินใจไดจาก 
○ ใหขอมูลนําเขาเปนคา z โดยจะหา nearest neighbor ของ z จากชุด

ฝกสอน โดยจะเรียกวา y 
○ หลังจากนั้นจะทําการหาคา nearest neighbor ของ y โดยกําหนดใหเปน 

NN(y) 
○ จากสูตร จะจําแนกวา z เปนขอมูลท่ีเปนเปาหมายหรือไม 

 
 

 
 

ำ Threshold คือ 1 แตสามารถเลือกไดตามความตองการ 
 

2.1.5 การประเมินประสิทธิภาพ (Evaluation) 

การประเมินประสิทธิภาพของโมเดลสามารถทําไดโดยการทดสอบการจําแนกประเภท
ขอมูลดวยขอมูลทดสอบ (Testing Data) และทําการประเมินประสิทธิภาพของโมเดล โดย
โมเดลการรูจํา อิริยาบถใชคาความถูกตอง (Accuracy) ซ่ึงหมายถึง คาอัตราสวนท่ีโมเดล
สามารถจําแนกขอมูลได อยางถูกตอง ซ่ึงสามารถคํานวณไดจากสมการ 

 
 

 
 
 โดย 

TP หรือ True Positive คือ จํานวนขอมูลท่ีมีการจําแนกคลาสเปาหมาย Positive เปน 
Positive 
TN หรือ True Negative คือ จํานวนขอมูลท่ีมีการจําแนกคลาสเปาหมาย Negative เปน 
Negative 
FP หรือ False Positive คือ จํานวนขอมูลท่ีมีการจําแนกคลาสเปาหมาย Negative เปน 
Positive 
FN หรือ False Negative คือ จํานวนขอมูลท่ีมีการจําแนกคลาสเปาหมาย Positive เปน 
Negative 

 
สวนโมเดลการยืนยันตัวตนผูใชงานทําการประเมินประสิทธิภาพโดยใชคาความถูกตอง 

(Accuracy) คาการปฏิเสธผิด (False Rejection Rate: FRR) หมายถึง คาอัตราการปฏิเสธ 
การผานแกผูใชท่ีถูกตอง และคาการอนุญาตผิด (False Acceptance Rate: FAR) หมายถึง 
คาอัตราการหลุดรอดของผูแอบอางจากการตรวจจับ ซ่ึงสามารถคํานวณไดจากสมการ 
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2.2 งานวิจัยท่ีเกี่ยวของ 

2.2.1 Gait authentication on mobile phone using biometric cryptosystem and 
fuzzy  commitment scheme [3] 

ผูแตง : ang Hoang, Deokjai Choi, และ Thuc Nguyen 
 Thang Hoang, Deokjai Choi, และ Thuc Nguyen ไดกลาวถึงระบบการยืนยันตัวตนโดยใช
การเดิน จาก inertial sensors ท่ีอยูบนสมารทโฟน โดยเปนระบบการยืนยันตัวตนดวยการเดินบน
สมารทโฟนท่ีมี ความปลอดภัยและความเปนสวนตัว โดยใชประโยชนจาก fuzzy commitment 
scheme แทนท่ีจะเก็บ แมแบบ(template)การเดินดั้งเดิม สําหรับการยืนยันผูใชเชนเดียวกับวิธีท่ัวไป  
ผูวิจัยไดตรวจสอบผูใชผานคีย ท่ีเก็บไวซ่ึงมีการเขารหัสไบโอเมตริก โดยแมแบบการเดินท่ีรวบรวมจาก
เซนเซอร accelerometer ของ สมารทโฟน ซ่ึงการจําแนกแมแบบ (template) การเดินจะถูก
ตรวจสอบเพ่ือกําหนดคาพารามิเตอรท่ีเหมาะสม เพ่ือสรางระบบเขารหัสไบโอเมตริกท่ีอิงกับการเดิน ซ่ึง
ประสิทธิภาพของระบบท่ีผูวิจัยนําเสนอนั้นไดทําการประเมินบนชุดขอมูลรวมถึงสัญญาณการเดินของ
อาสาสมัคร 34 คน ผลลัพธท่ีไดคือ ไดคา False Acceptance Rate(อัตราการปฏิเสธการผานแกผูใชท่ี
ถูกตอง) 0% และคา False Rejection Rate (อัตราการหลุดรอดของผูแปลกปลอมจากการตรวจจับ) 
16.18% สอดคลองกับความยาวคียของระบบ ความปลอดภัยท่ีระดับ 139 บิต ผลจากการทดลองแสดง
ใหเห็นวาคาของ False Rejection Rate ยังคงคอนขางสูงเม่ือเทียบกับการเขารหัสไบโอเมตริกอ่ืน(การ
ใชลายนิ้วมือ มานตา และลายเซ็น) 

2.2.2 Multi-sensor authentication to improve smartphone security [4] 

ผูแตง : Wei-Han Lee และ Ruby B. Lee 
Wei-Han Lee และ Ruby B. Lee ไดใชเซนเซอร 3 ตัวคือ accelerometer, orientation 

sensor และ magnetometer โดยใชเทคนิค SVM เปนอัลกอริทึมการจําแนกในระบบ ซ่ึงขอมูลท่ีใชนั้นมา

จากการเก็บดวย ตัวเอง(นักเรียนท่ีจบการศึกษาแลว 4 คน จากมหาวิทยาลัย Princeton) และขอมูลจาก 

Kayacık et al., 2014 (เจาหนาท่ีและนักเรียน 4 คน จากมหาวิทยาลัย Glasgow Caledonian) เพ่ือ

แยกแยะเจาของสมารทโฟนกับ ผูใชรายอ่ืนซ่ึงอาจเปนผูโจมตีหรือขโมย แลวนําผลลัพธของคา accuracy 

จากการใชอัลกอริทึม SVM มาทําการ เปรียบเทียบกันของแตละเซนเซอร กับการรวมกันของ 2 เซนเซอร

และ 3 เซนเซอร ซ่ึงพบวา orientation sensor นั้นมีคา accuracy นอยกวา accelerometer และ 

magnetometer ดังนั้น ขอมูลท่ีไดมาจาก orientation sensor จึงไมสําคัญเทากับ accelerometer และ 

magnetometer ซ่ึงมีแนวโนมท่ีจะวัดไดเสถียรมากกวา 
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2.2.3 Smartphone-Based Gait Recognition From Authentication to Imitation [5] 

ผูแตง : Muhammad Muaaz และ René Mayrhofer  
Muhammad Muaaz และ René Mayrhofer กลาวถึงการประเมินความปลอดภัย ของระบบการ

จดจําการเดิน โดยใชสมารทโฟนและไดมีการพัฒนา แอปพลิเคชัน Android ซ่ึงใชเซนเซอร 

accelerometer ของสมารทโฟนเพ่ือเก็บขอมูลการเดินอยางตอเนื่อง และไดทดสอบประสิทธิภาพของ

ระบบนี้ โดยใชชุดขอมูลจํานวน 35 คน แลวจึงใหผูอ่ืนลองปลอมตัวเปนผูใชสมารทโฟนแทน และได

เปรียบเทียบกับ template การเดินท่ีบันทึกไวแลวโดยใช DTW(Dynamic Time Warping) เปนการวัด

ระยะทาง ผลลัพธคือ มีความผิดพลาด 13% ซ่ึงหมายความวาระบบยืนยันตัวตนนั้นมีความถูกตองถึง 87%  
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บทท่ี 3 
วิธีการดําเนินงานศึกษาคนควา 

 การพัฒนาโมเดลการรูจําอิริยาบถและการยืนยันตัวตนผูใชงานโดยใชการการเรียนรูของเครื่องจักร 
(Machine learning) ในโครงงานนี้ผูจัดทําไดศึกษาและดําเนินงานตามข้ันตอน ดังตอไปนี้ 
3.1 วิธีการดําเนินการวิจัย 

1. Download dataset จาก https://www.utwente.nl/en/eemcs/ps/research/dataset 
a. Physical activity recognition dataset 
b. Sensors activity dataset  

2. สรางโมเดลสําหรับการรูจําอิริยาบถโดยใช Physical activity recognition dataset และ 
classification algorithms. 

3. ทดสอบประสิทธิภาพของโมเดลการรูจําอิริยาบถ 
4. สรางโมเดลสําหรับการยืนยันตัวตนผูใชงานโดยใช Sensors activity dataset และ One-

class classifier algorithms 
5. ทดสอบประสิทธิภาพโมเดลสําหรับการยืนยันตัวตนผูใชงาน 
6. พัฒนาแอปพลิเคชันแอนดรอยดสําหรับการยืนยันตัวตน 
7. สรุปผลการทดลองและจัดทํารูปเลมโครงงาน 

3.2  แผนการดําเนินงานตลอดโครงงาน 

 

ตารางท่ี 1 แผนการดําเนินงาน 

ลําดับ
ท่ี 

แผนการดําเนนิงาน 2561 25  

ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี    

1 ศึกษางานวิจัยและทฤษฏเีก่ียวกับการรูจําอิริยาบถ และ การยืนยัน
ตัวตนโดยใชการรูจําอิริยาบถ 

x 
 

x         
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2 ศึกษาหาชุดขอมูลและเลือกอัลกอริทึมเพ่ือนํามาใชในการวิจัย 
ดาวนโหลดชุดขอมลู จาก 
https://www.utwente.nl/en/eemcs/ps/research/dataset/ 

● Physical activity recognition dataset 
● Sensors activity dataset 

  x x       

3 ทําการสกัดคุณลักษณะ (Feature extraction) โดยใช Physical 
activity recognition dataset และทําการสรางโมเดลสําหรับ
การรูจําอิริยาบถ 

    x x     
 
 
 

4 ทดสอบประสิทธิภาพของโมเดลการรูจําอิริยาบถ 
 
 

     x     

 
 
 

ลําดับ
ท่ี 

แผนการดําเนนิงาน 2561 2562 

ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. 

5 ทําการสกัดคุณลักษณะ 
(Feature extraction) โดยใช 
Sensors activity dataset ของ
แตละผูใชงานในชุดขอมูลเพ่ือ
นําไปใชในการเปรยีบเทียบกับ
คุณลักษณะท่ีไดจากเซนเซอรของ
สมารทโฟน  
(Feature matching)  

      x    
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6 ยืนยันตัวตนผูใชงานโดยใชเกณฑ
การใหคะแนน (Scoring model) 

      x x   

7 ทดสอบประสิทธิภาพการยืนยัน
ตัวตนผูใชงานในชุดขอมูล 

       x   

 
8 

พัฒนาแอปพลิเคชันตนแบบ 
แอนดรอยดสําหรบัการยืนยัน 
ตัวตน 

       x x  

9 สรุปผลการทดลองและจัดทํา 
รูปเลมโครงงาน 

        x  

 
3.3 อุปกรณและเครื่องมือท่ีใชในการวิจัย 

3.3.1 ฮารดแวร 
  1. ระบบปฏิบัตกิาร: Windows 10 Education (64-bit) 

2. หนวยประมวลผล: Intel Core i5-3470 @ 3.20 GHz 
3. หนวยความจํา: RAM 8 GB 

3.3.2 ซอฟตแวร  
  1. Anaconda  (Jupyter Notebook) 

2. Android studio 
3.3.2 ภาษาท่ีใช 

  1. Python สําหรับการเตรียมขอมูล (Data pree-processing) และพัฒนาโมเดล 
(Modeling) 

2. Java สําหรับพัฒนาแอปพลิเคชันสําหรับการยืนยันตัวตนผูใชงาน 
 
3.4 การออกแบบและพัฒนา 
 

 วิธีการพัฒนาแบงออกเปน 3 สวน ประกอบดวย 1. การสรางโมเดลสําหรับการรูจําอิริยาบถ  
2. การสรางโมเดลสําหรับการยืนยันตัวตนผูใชงาน และ 3. การนําโมเดลท่ีไดไปใชในการพัฒนา 
แอปพลิเคชัน รายละเอียด ดังภาพท่ี 9 
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ภาพท่ี 9 แผนภาพแสดงข้ันตอนการทํางานของระบบ 

 

 จากภาพท่ี 9 ในสวนของดานซาย คือข้ันตอนการสรางโมเดลสําหรับการรูจําอิริยาบถ 
ประกอบดวย การนําขอมูลดิบมาทําการเตรียมขอมูล ไดแก การลดสัญญาณรบกวน และการสกัด
คุณลักษณะ จากนั้นทํา การสรางโมเดล และทําการประเมินโมเดล สวนของดานขวา คือ ข้ันตอนการ
สรางโมเดล สําหรับการ ยืนยันตัวตนผูใชงานไดดําเนินงานคลายข้ันตอนการสรางโมเดลสําหรับการรูจํา
อิริยาบถ เพียงแตเพ่ิมข้ันตอน การเลือกคุณลักษณะท่ีดําเนินการตอจากการสกัดคุณลักษณะ และ
สวนกลางของภาพ คือ การนําโมเดล ท่ีไดมาใชสําหรับพัฒนาแอปพลิเคชันสําหรับการยืนยันตัวตน
ผูใชงาน โดยหลักการทํางานภายในแอปพลิเคชัน จะเหมือนกับข้ันตอนของการสรางโมเดล 

3.4.1 ชุดขอมูล (Dataset) 

1. Physical activity recognition dataset 

ชุดขอมูลนี้เก็บขอมูลจากผูเขารวมท้ังหมด 4 คนเปนเพศชายอายุ 25 - 30 ป ทํา

อิริยาบถท้ังหมดจํานวน 6 อิริยาบถ คือ การเดิน การนั่ง การยืน การวิ่ง การเดินข้ึนบันได 

และการเดินลงบันได โดยใหผูเขารวมทําแตละอิริยาบถประมาณ 3-4 นาที ตําแหนง ของ

สมารทโฟน ไดแก กระเปากางเกงขวา ตนแขนขวา ขอมือขวา และเอว เก็บขอมูลจาก

เซนเซอรท้ังหมด 3 เซนเซอรไดแก เซนเซอรวัดคาความเรง เซนเซอรวัด การหมุน และ

เซนเซอรวัดสนามแมเหล็กอัตราการเก็บขอมูลอยูท่ี 50 Hz. หรือ 50 ตัวอยางตอวินาที 

ภายในชุดขอมูลประกอบไปดวยไฟล csv ท้ังหมด 4 ไฟลไดแก Arm.csv, Belt.csv, 

Wrist.csv, Pocket.csv 

โดยภาพท่ี 10 แสดงขอมูลภายในไฟลท่ีเก็บรวบรวมขอมูลจากท้ัง 3 เซนเซอร

ไดแก 

1. Timestamp คือ เวลาการเก็บขอมูลตัวอยาง 
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2. Ax คือ คาจากแกน x ของเซนเซอรวัดความเรง (Accelerometer) 

3. Ay คือ คาจากแกน y ของเซนเซอรวัดความเรง (Accelerometer) 

4. Az คือ คาจากแกน z ของเซนเซอรวัดความเรง (Accelerometer) 

5. Gx คือ คาจากแกน x ของเซนเซอรวัดการหมุน (Gyroscope) 

6. Gy คือ คาจากแกน y ของเซนเซอรวัดการหมุน (Gyroscope) 

7. Gz คือ คาจากแกน z ของเซนเซอรวัดการหมุน (Gyroscope) 

8. Mx คือ คาจากแกน x ของเซนเซอรวัดสนามแมเหล็ก (Magnetometer) 

9. My คือ คาจากแกน y ของเซนเซอรวัดสนามแมเหล็ก (Magnetometer) 

10. Mz คือ คาจากแกน z ของเซนเซอรวัดสนามแมเหล็ก 

(Magnetometer) 

11. Activity Label คือ ประเภทอิริยาบถ 

 

 
ภาพท่ี 10 ตัวอยางขอมูลจากไฟล Pocket.csv 

 
        2. Sensors activity dataset 

ชุดขอมูลนี้เก็บขอมูลจากผูเขารวมท้ังหมด 10 คนเปนเพศชายอายุ 25 - 30 ป 

ทําอิริยาบถท้ังหมดจํานวน 6 อิริยาบถ คือ การเดิน การนั่ง การยืน การวิ่ง การเดินข้ึน

บันได  และการเดินลงบันได โดยใหผูเขารวมทําแตละอิริยาบถประมาณ 3-4 นาที 

ตําแหนงของ สมารทโฟน ไดแก กระเปากางเกงขวา กระเปากางเกงซาย ตนแขนขวา 

ขอมือขวา และเอว เก็บขอมูลจากเซนเซอรท้ังหมด 4  เซนเซอรไดแก เซนเซอรวัดคา

ความเรง เซนเซอรวัดคา ความเรงเชิงเสน เซนเซอรวัดการหมุน และเซนเซอรวัด

สนามแมเหล็ก อัตราการเก็บขอมูล อยูท่ี 50 Hz. หรือ 50 ตัวอยางตอวินาที ภายในชุด

ขอมูลประกอบไปดวยไฟล csv ท้ังหมด 10 ไฟลไดแก Participant_1.csv จนถึง 

Participant_10.csv 

  

25 
 



   

  โดยภาพท่ี 11 แสดงขอมูลภายในไฟลท่ีเก็บรวบรวมขอมูลจากท้ัง 4 เซนเซอรไดแก 

1. Timestamp คือ เวลาการเก็บขอมูลตัวอยาง 

2. Ax คือ คาจากแกน x ของเซนเซอรวัดความเรง (Accelerometer) 

3. Ay คือ คาจากแกน y ของเซนเซอรวัดความเรง (Accelerometer) 

4. Az คือ คาจากแกน z ของเซนเซอรวัดความเรง (Accelerometer) 

2. Lx คือ คาจากแกน x ของเซนเซอรวัดความเรงเชิงเสน (Linear 

accelerator) 

3. Ly คือ คาจากแกน y ของเซนเซอรวัดความเรงเชิงเสน (Linear 

accelerator) 

4. Lz คือ คาจากแกน z ของเซนเซอรวัดความเรงเชิงเสน (Linear 

accelerator) 

5. Gx คือ คาจากแกน x ของเซนเซอรวัดการหมุน (Gyroscope) 

6. Gy คือ คาจากแกน y ของเซนเซอรวัดการหมุน (Gyroscope) 

7. Gz คือ คาจากแกน z ของเซนเซอรวัดการหมุน (Gyroscope) 

8. Mx คือ คาจากแกน x ของเซนเซอรวัดสนามแมเหล็ก (Magnetometer) 

9. My คือ คาจากแกน y ของเซนเซอรวัดสนามแมเหล็ก (Magnetometer) 

10. Mz คือ คาจากแกน z ของเซนเซอรวัดสนามแมเหล็ก 

(Magnetometer) 

11. Activity Label คือ ประเภทอิริยาบถ 

12. ระบุตําแหนงของสมารทโฟนไวท่ีมุมซายบนของไฟล 

 

 
ภาพท่ี 11 ตัวอยางขอมูลจากไฟล Participant_1.csv 

3.4.2 การรูจําอิริยาบถ (Activity Recognition) 

    จากภาพท่ี 9 สวนดานซายการทําเหมืองขอมูลการรูจําอิริยาบถ ถือเปนปญหา การ

จําแนกประเภทดวยกลไกการเรียนรูดวยขอมูลสําคัญจากคุณลักษณะท่ีสกัดจากสัญญาณ จากนั้น 

จึงทําการจําแนกตามคุณลักษณะอิริยาบถซ่ึงอัลกอริทึมท่ีจะนํามาจําแนกประเภทอิริยาบถ 

ประกอบดวย 4 อัลกอริทึมคือ Decision Tree,  K-Nearest Neighbors, Support Vector 
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Machine และ Bayesian networks เพ่ือใหสามารถจําแนกอิริยาบถท่ีแตกตางกัน ท้ังหมด 6 

อิริยาบถ ไดแก การเดิน การนั่ง การยืน การวิ่ง การเดินข้ึนบันได และการเดินลงบันได  

ชุดขอมูลท่ีใชคือ Physical activity recognition dataset 

        1. การเตรียมขอมูล (Data Pre-Processing)  
   1.1 การกําจัดขอมูลท่ีไมสมบูรณออกจากขอมูลดิบโดยใชวิธี Average 
smoothing  

ในโครงงานนี้ใชจํานวนขอมูลสองจุดท่ีติดกัน เพ่ือใหขอมูลไมแตกตางกันเกินไป 

ซ่ึงไดใชคําสั่ง ดานลางนี้ในการดําเนินการ 

 

       
              ภาพท่ี 12 ตัวอยางขอมูลจากไฟล Pocket.csv หลังการกําจัดขอมูลท่ีไมสมบูรณดวยวิธี Average 

smoothing 

  หลังจากการกําจัดขอมูลท่ีไมสมบูรณดวยวิธี Average smoothing แลว จะ
ไดขอมูลของแตละเซนเซอรท่ีมีความใกลเคียงกัน และมีความสมบูรณกวาเดิมดังภาพท่ี 
11 

   1.2 การคํานวณและเพ่ิมคา magnitude ของแตละเซนเซอร เนื่องจากความ
ไวของเซนเซอรมีผลตอการเปลี่ยนทิศทางของสมารทโฟนจึงทําการคํานวณและเพ่ิมคา 
magnitude ของแตละเซนเซอรเพ่ือแกไขปญหานี้ โดยใชสมการ 

 
      
 

โดยทีคา x, y และ z คือความท่ีไดจากแกน x, y และ z ตามลําดับจากเซนเซอร 

 

 
ภาพท่ี 13 ตัวอยางขอมูลจากไฟล Pocket.csv หลังเพ่ิมคา magnitude 
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  หลังจากทําการคํานวณและเพ่ิมคา magnitude แลว จะไดคาของ
คุณลักษณะเพ่ิมข้ึน 3 คา คือ คาขนาดของแตละเซนเซอรดังภาพท่ี 12 
  1.3 การสกัดคุณลักษณะ (Feature extraction) คุณลักษณะท่ีเลือกไดแก 
max, min, variance, mean, skewness และ kurtosis แบงขอมูลเทากับ 5 วินาที 
จากนั้น ทําการหาคุณลักษณะของแตละกลุมขอมูล (Data segment) เพ่ือนําคุณลักษณะ
ท่ีไดนั้น มาทําการสรางโมเดลการรูจําอิริยาบถ ซ่ึงมีขอมูลดังภาพท่ี 13 

    
 

 
     

ภาพท่ี 14 ตัวอยางขอมูลหลังจากทําการสกัดคณุลักษณะ 

 

   หลังจากทําการเตรียมขอมูล (Data Pre-Processing) ตามข้ันตอนขางตน

แลว จะไดขอมูลคุณลักษณะของแตละเซนเซอร เพ่ือท่ีจะนําไปทําการสรางโมเดลการรูจํา

อิริยาบถ 

   2. สรางโมเดลการรูจําอิริยาบถ (Activity recognition model) ดวย Python 
 การรูจําอิริยาบถเปนปญหาการจําแนกประเภทของคลาสหลายคลาส  โดย
จากการ สํารวจอัลกอริทึมการเรียนรูของเครื่องท่ีใชในการจําแนกท่ีมีความนิยมในการ
ใชงานท่ีสุด ไดแก Support Vector Machines k-Nearest Neighbors Decision 
Tree และ Bayesian networks (Gaussian Naive Bayes) ซ่ึงอัลกอริทึมประเภทนี้
มีความเหมาะสม ท่ีจะนําไปใช ในสมารทโฟนเพราะใชหนวยความจําในการนคํานวณ
นอย [6]   

2.1 data frame of features  

สราง data frame สําหรับคุณลักษณะท่ีไดจากการสกัดคุณลักษณะ โดยไมได

ใช ขอมูลในสวนของ Timestamp (column index: 0) ดังคําสั่งดานลาง 

  2.2 define feature and label 

กําหนดคาของตัวแปร x และ  y เทากับ ชุดขอมูลของคุณลักษณะ และคลาส  

ตามลําดับ เพ่ือใชสําหรับการสรางโมเดลการรูจําอิริยาบถโดยใชคําสั่งดานลาง 
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   2.3 Classifying algorithms 

สําหรับคําสั่งดานลางนั้นเปนกาใช Classifying algorithm ในสรางโมเดล  

การรูจําอิริยาบถ 

 

3.4.3 การยืนยันตัวตนผูใชงานจากการรูจําอิริยาบถ (User authentication for activity  
recognition) 

    ในข้ันตอนการยืนยันตัวตนระบบจะตัดสินใจวาผูใชนั้นเปนผูใชท่ีถูกตองหรือเปนผูแอบ
อาง ในสถานการณจริงตัวอยางขอมูลท่ีไดรับจากเซนเซอรสมารทโฟนมาจากผูใชท่ีถูกตองโดยสวน
ใหญ ในขณะท่ีมีตัวอยางไมก่ีคนจากผูแอบอาง ดังนั้นเราจึงถือวาการยืนยันตัวตนผูใชงานเปน
ปญหาการจําแนก แบบคลาสเดียว (One-class classification) คือเปนหรือไมเปนเจาของสมารท
โฟน โดยวิธีการท่ีเลือกใช คือ 

o One-class SVM 
o One-Class K-Nearest Neighbor 

 
   1. การสกัดคุณลักษณะ (Feature extraction) 
   คุณลักษณะท่ีเลือกไดแก max, min, variance, mean, skewness, 

kurtosis, peak แบงขอมูลเทากับ 5 วินาที จากนั้นทําการหาคุณลักษณะของแตกลุม
ขอมูล (Data segment) 

 

ภาพท่ี 15  การสกัดคุณลักษณะ 

 
 
   2. Feature Selection 
    คําสั่งสําหรับใชในการทํา Feature Selection ดวย ReliefF คือ 
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   3. การยืนยันตัวตน 
    3.1 การยืนยันตัวตนดวย one-class svm 
 

 
 

   ทําการแบงขอมูลจากชุดขอมูล (Dataset) ออกเปน 2 กลุม ประกอบดวย
กลุม ของผูใชท่ีถูกตอง 1 คน และกลุมผูใชแอบอาง 9 คน และทําการสรางโมเดล
สําหรับ การยืนยันตัวตนโดยใชขอมูล 80% จากกลุมผูใชท่ีถูกตอง จากนั้นทําการ
ทดสอบโมเดล โดยใชขอมูลท่ีเหลืออีก 20% จากกลุมผูใชท่ีถูกตองและขอมูลท้ังหมด
ของกลุมผูใชแอบอาง 

    3.2 การยืนยันตัวตนดวย one-class k-NN 
    คําสั่งสําหรับการยืนยันตัวตนดวย one-class k-NN 
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  ทําการหาขอมูลตัวท่ีใกลท่ีสุดของขอมูลแตละตัวของขอมูลฝกสอน จากนั้นจะนํา คาท่ี
ใกลท่ีสุด 10 คา มาหาคา Treshold เพ่ือท่ีจะนําไปเปรียบเทียบกับคา Treshold 
ของขอมูลทดสอบ 

 
 
 
 
 
 
   
 
 
 
 

  ทําการหาขอมูลตัวท่ีใกลท่ีสุดของขอมูลแตละตัวของขอมูลทดสอบ จากนั้นจะนําคาท่ี
ใกลท่ีสุด 10 คา มาหาคา Threshold  
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   นําคา Treshold ของแตละตัวมาเปรียบเทียบกับคา Treshold ของขอมูลฝกสอน 
จะไดผลลัพธออกมาวาเปนหรือไมเปนผูใชงาน 

3.4.4 การเก็บขอมูลเพ่ือใชสําหรับยืนยันตัวตนผูใชงาน 

เก็บขอมูลจากการทําอิริยาบถท้ังหมดจํานวน 6 อิริยาบถ คือ การเดิน การนั่ง การยืน 

การวิ่ง การเดินข้ึนบันได  และการเดินลงบันได โดยทําทาแตละอิริยาบถประมาณ 3-4 นาที 

ตําแหนงของสมารทโฟน ไดแก กระเปากางเกงขวา ดังภาพท่ี 15 และเก็บขอมูลจากเซนเซอร

ท้ังหมด 3 เซนเซอรไดแก เซนเซอรวัดคาความเรง เซนเซอรวัดการหมุน และเซนเซอรวัด

สนามแมเหล็กดังภาพท่ี 16 ภายในชุดขอมูลประกอบดวยไฟล csv ท้ังหมด 6 ไฟลไดแก 

walking.csv,running.csv, sitting.csv, standing.csv, upstairs.csv และ downstairs.csv 

ตัวอยางดังภาพท่ี 17 

 
ภาพท่ี 16 ตําแหนงของสมารทโฟนท่ีกระเปากางเกงขวา 
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ภาพท่ี 17 หนาแอปพลิเคชันท่ีใชเก็บขอมูลของเซนเซอร 

ภาพท่ี 18 ตัวอยางขอมูลเซนเซอรท่ีไดจากอิริยาบถการเดิน 
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3.4.5 พัฒนาแอปพลิเคชันสําหรับยืนยันตัวตนผูใชงาน 

 

         

 
 ทําการกดปุม BUTTON บนแอปพลิเคชนั        เริ่มทําการทดสอบ 

 เพ่ือเริ่มทําการทดสอบการรูจําอิริยาบถ 

 

 
หนาแอปพลิเคชันจะแสดงใหเห็นวากําลังทําอิริยาบถใดอยู 
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บทท่ี 4 
ผลการดําเนินงาน 

4.1 ผลการประเมินประสิทธิภาพของการรูจําอิริยาบถ 

  การรูจําอิริยาบถใชอัลกอริทึมในการจําแนกไดแกอัลกอริทึมดังนี้    
   1. Support Vector Machines 
   2. k-Nearest Neighbors 
   3. Decision Tree 
   4. Bayesian networks (Gaussian Naive Bayes) 
  โดยผลการทดสอบของการรูจําอิริยาบถแสดงดวยคา Accuracy  

 

Algorithm 
Position Average 

Accuracy 

 Running time 

(second) 
pocket arm belt wrist 

Decision 

Tree 
0.9846 0.9844 0.9742 0.9534 

 

0.97415 

  

0.000997066  

Support 

Vector 

Machine 

0.9744 0.9948 0.9227 0.9689 

 

0.9652 

  

0.000995028  

k-Nearest 

Neighbors 
0.8615 0.9948 0.9742 0.8446 

 

0.918775 

  

0.021943331  

Bayesian 

networks 
0.9589 0.9430 0.8557 0.9637 0.930325 0.001024961 

ตารางท่ี 2 แสดงประสิทธิภาพของการรูจําอิริยาบถ 
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4.2 ผลการประเมินประสิทธิภาพของการยืนยันตัวตน 

 การยืนยันตัวตนผูใชงานเปนปญหาการจําแนกแบบคลาสเดียว(One-class classification) 

โดยวิธีการ ท่ีใชมีดังนี้ 

   1. One-class SVM 
   2. One-Class K-Nearest Neighbor 
  โดยผลการทดสอบประสิทธิภาพของการยืนยันตัวตนผูใชงาน ทดสอบดวยคา Accuracy, FRR 
(False Rejection Rate) และคา FAR (False Acceptance Rate) 
 

○ ไฟล pocket 

 
ตารางท่ี 3 ผลลัพธการยืนยันตัวตนของไฟล pocket 
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○ ไฟล arm 

 
ตารางท่ี 4 ผลลัพธการยืนยันตัวตนของไฟล arm 

    

○ ไฟล wrist 

 
ตารางท่ี 5 ผลลัพธการยืนยันตัวตนของไฟล wrist 
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○ ไฟล belt 

 
ตารางท่ี 6 ผลลัพธการยืนยันตัวตนของไฟล belt 

 

 จากผลการทดสอบประสิทธิภาพของการยืนยันตัวตนผูใชงานในแตละตําแหนงของสมารทโฟน
และอิริยาบถ จึงไดทําการเปรียบเทียบประสิทธิภาพของการยืนยันตัวตนในแตละไฟล ดังตารางท่ี 6 จะ
เห็นไดวา ตําแหนงกระเปากางเกงดานขวา อิริยาบถนั่งท่ีถูกฝกสอนดวย One-class SVM มีคาความ
ถูกตองมากท่ีสุดคือ 97.35 % 
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ตารางท่ี 7 แสดงการเปรียบเทียบประสิทธิภาพของการยืนยันตัวตนแตละไฟล 
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บทท่ี 5 

สรุปผลการดําเนินงาน 

5.1  สรุปผลการดําเนินงาน 

 โครงงานการรูจําอิริยาบถของมนุษยโดยใชขอมูลจากเซนเซอรของสมารทโฟนสําหรับการ

ยืนยันตัวตนผูใชงานนี้ผูจัดทํามีวัตถุประสงคเพ่ือพัฒนาแอปพลิเคชันท่ีมีการยืนยันตัวตนแบบพาสซีฟ

และตอเนื่อง เพ่ือ ลดความเสี่ยงตอการถูกโจมตีจากความพยายามในการเขาใชงานสมารทโฟน โดยใช

ลักษณะทางพฤติกรรม (behavioral biometrics)ในการตรวจสอบผูใชงานสมารทโฟนอยางตอเนื่อง 

โดยนําขอมูลเหลานี้มาวิเคราะห ดวยวิธีการเรียนรูของเครื่อง (machine learning) ได โดยเราไดทํา

การพัฒนาโมเดลข้ึนมา 2 โมเดล  สําหรับ การพัฒนาแอปพลิเคชันคือโมเดลสําหรับการรูจําอิริยาบถ 

และโมเดลสําหรับการยืนยันตัวตนผูใชงาน สมารทโฟน โดยใชขอมูลจากเซนเซอรสมารทโฟนท่ีเก็บจาก

การวางตําแหนงสมารทโฟน 4 ตําแหนงท่ีตัวผูใชงานสมารทโฟน ไดแก กระเปากางเกงขางขวา ขอมือ 

ตนแขน และเข็มขัด โมเดลท่ี 1 : โมเดลสําหรับการรูจําอิริยาบถ มี 3 ข้ันตอนหลัก ไดแก (1) การเตรียม

ขอมูล (Data pre-processing) (2) การสกัดคุณลกัษณะ (Feature extraction) (3) นําขอมูลเขาสู

กระบวนการฝกสอนโดยใช SVM (Support Vector Machines), kNN (k-Nearest Neighbor), 

Decision Tree และ Bayesian networks เปนอัลกอริทึมการเรียนรูของเครื่องท่ีใชในการจําแนก

อิริยาบถ โมเดลท่ี 2 : โมเดลสําหรับการยืนยัน ตัวตนผูใชงานสมารทโฟน มี 3 ข้ันตอนหลัก ไดแก (1) 

การเตรียมขอมูล (Data pre-processing) (2) การสกัดคุณลักษณะ (Feature extraction) (3) นํา

ขอมูลเขาสูกระบวนการฝกสอนโดยใช One-class SVM และ One-class kNN ในการยืนยันตัวตน

ผูใชงาน โดยสามารถสรุปผลไดดังนี้ 

 จากการทดสอบการรูจําอิริยาบถ โมเดลจากการการฝกสอนโดยใช SVM (Support Vector 
Machines) มีประสิทธิภาพการรูจําอิริยาบถท่ีดีท่ีสุดดวยประสิทธิภาพ 99.48% บนบริเวณตําแหนงตน
แขน สวนการยืนยันตัวตนผูใชงานสมารทโฟน โมเดลจากการฝกสอนโดยใช one-class SVM ใหคาท่ีดี
ท่ีสุดใน ตําแหนงกระเปากางเกงขางขวา อิริยาบถการนั่ง 97.35% และไดนําโมเดลท่ีไดมาพัฒนาเปน
แอปพลิเคชัน 
 จากผลการทดสอบแสดงใหเห็นวา การยืนยันตัวตนผูใชงานสมารทโฟนยังให ประสิทธิภาพไมดี
เทาท่ีควร เนื่องจากขอมูลท่ีนําไปใชในการฝกสอนนั้นมีขอมูลบางสวนท่ีไมสมบูรณ และ ไมถูกตอง จึง
ทําใหอาจเกิดความผิดพลาดในการยืนยันตัวตนผูใชงานสมารทโฟนได ดังนั้นจึงควรฝกสอน ขอมูลของ
ผูใชงานซํ้าหลายๆ ครั้งเพ่ือใหโมเดลการยืนยันตัวตนผูใชงานสมารทโฟนประสิทธิภาพมากยิ่งข้ึน 
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5.2 ปญหาและอุปสรรคในการดําเนินงาน 

1. โมเดลจาก One-class classifier นํามาใชในการพัฒนาแอปพลิเคชันสําหรับ Android ไดยาก 
ซ่ึงตองมีการเปลี่ยนรูปแบบของขอมูลของโมเดลกอนท่ีจะนํามาใชกับ Android เนื่องจากใช
รูปแบบไมเหมือนกัน 

2. ขอมูลท่ีใชในการฝกสอนเก็บภายในระยะเวลา 3 นาที ทําใหอาจมีรูปแบบของอริยาบถท่ีไมได
ทํา การเก็บขอมูล 

5.3 ขอเสนอแนะ 

1. ควรพัฒนารูปแบบการสรางโมเดลใหมีการอัพเดตการฝกสอนขอมูลของผูใชงานอยูเปนระยะ 

เพ่ือใหขอมูลเปนปจจุบัน 

2. แอปพลิเคชันการยืนยันตัวตนควรมีการตรวจหาตําแหนงของสมารทโฟน เพ่ืออํานวยความ

สะดวกในการใชงาน โดยท่ีผูใชไมตองทําการระบุวากําลังวางตําแหนงของสมารทโฟนไวสวน

ไหนของรางกาย ดวยการใช classification position   
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ภาคผนวก ก 

ข้ันตอนการติดตั้ง Anaconda 
 

1. เขาไปท่ีเว็บไซต https://www.anaconda.com/download/ เลือกดาวนโหลดเวอรชันสําหรับ 

ระบบปฏิบัตกิาร Windows ดังภาพท่ี  ก-1 

 

 
ภาพท่ี  ก-1 ข้ันตอนการติดตั้ง Anaconda (1) 

 

2. คลิกท่ีปุม Download (Python 3.6 version) ดังรูป  

 

 
ภาพท่ี  ก-2 ข้ันตอนการติดตั้ง Anaconda (2) 

 
 

 
3. ดับเบิลคลิกไฟลท่ีดาวนโหลดมาเพ่ือติดตั้ง Anaconda คลิกท่ีปุม Next ดังภาพท่ี  ก-3 
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ภาพท่ี  ก-3 ข้ันตอนการติดตั้ง Anaconda (3) 

 

 
4. คลิกท่ีปุม I Agree ดังภาพท่ี  ก-4 
 

 
ภาพท่ี  ก-4 ข้ันตอนการติดตั้ง Anaconda (4) 

 

5. เลือก Just Me (recommended) แลวคลิกปุม Next ดังภาพท่ี ก-5 
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ภาพท่ี ก-5 ข้ันตอนการติดตั้ง Anaconda (5) 

 
 

6. คลิกท่ีปุม Next ดังภาพท่ี ก-6 

 

 
ภาพท่ี  ก-6 ข้ันตอนการติดตั้ง Anaconda (6) 

 
 

7. เลือก Add Anaconda to my PATH environment variable แลวคลิกปุม Install ดังภาพท่ี ก-7 
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ภาพท่ี  ก-7 ข้ันตอนการติดตั้ง Anaconda (7) 

 
8. รอจนกวาการติดตั้งจะเสร็จสมบูรณ ดังภาพท่ี  ก-8 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี  ก-8 ข้ันตอนการติดตั้ง Anaconda (8) 

  

47 
 



   

 
 

9. เม่ือติดตั้งเสร็จสมบูรณแลวใหคลิกปุม Next ดังภาพท่ี  ก-9 

 

 
ภาพท่ี  ก-9 ข้ันตอนการติดตั้ง Anaconda (9) 

 
10. คลิกท่ีปุม Finish ดังภาพท่ี  ก-10 

 

 
ภาพท่ี  ก-10 ข้ันตอนการติดตั้ง Anaconda (10)  
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11. เปด Anaconda Navigotor ข้ึนมาและกด install Jupyter notebook ดังภาพท่ี ก-11 
 

 
 

ภาพท่ี  ก-11 ข้ันตอนการติดตั้ง Anaconda (11) 
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ภาคผนวก ข 

ข้ันตอนการติดตั้ง Android Studio 
 

1. เขาเว็บไซต https://developer.android.com/studio/ เพ่ือติดตั้ง Android Studio ดังภาพ

ท่ี ข-1 

 
ภาพท่ี  ข-1  ข้ันตอนการติดตั้ง Android Studio (1) 

 

2. เลือก I have read and agree with the above terms and conditions แลวคลิก 

Download ดังภาพท่ี ข-1 HYPERLINK 

"https://dl.google.com/dl/android/studio/install/3.1.2.0/android-studio-ide-

173.4720617-windows.exe"  
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ภาพท่ี  ข-2  ข้ันตอนการติดตั้ง Android Studio (2) 
 

3. เปดไฟลท่ีดาวนโหลดมา หลังจากนั้นจะปรากฏหนาจอการติดตั้ง คลิก next ดังภาพท่ี ข-3 

 

 

ภาพท่ี  ข-3  ข้ันตอนการติดตั้ง Android Studio (3) 
 

4. คลิกท่ีปุม next ดังภาพท่ี ข-4 

 

ภาพท่ี  ข-4  ข้ันตอนการติดตั้ง Android Studio (4) 
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5. คลิกท่ีปุม next ดังภาพท่ี ข-5 

 

ภาพท่ี  ข-5  ข้ันตอนการติดตั้ง Android Studio (5) 
 

6. หากไมตองการใหสราง shortcuts ท่ี desktop ใหเลือกท่ี Do not create shortcuts แลว

คลิก install ดังภาพท่ี ข-6 และรอจนโปรแกรมเสร็จสิ้น  

 

ภาพท่ี  ข-6  ข้ันตอนการติดตั้ง Android Studio (6) 
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7. เสร็จสิ้นการติดตั้งโปรแกรม คลิกท่ีปุม Finish ดังภาพท่ี  ข�7 

 

ภาพท่ี  ข-7  ข้ันตอนการติดตั้ง Android Studio (7) 
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ภาคผนวก ค 

วิธีการใชแอปพลิเคชันในการยืนยันตัวตน 
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