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   หนงัสอืเรื�อง “ทักษะความเป�นพลเมอืงดิจิทัล” เล่มนี� เรียบเรยีงขึ�นเพื�อ
ใช้เป�นสื�อการเรยีนรู ้สาํหรบันสิติครู ซึ�งเป�นกลุ่มเป�าหมายของโครงการ

วิจัยเรื�อง “การพฒันาโปรแกรมการศกึษานอกระบบตามแนวคิด
การเรยีนรูด้้วยการนาํตนเองสาํหรบันสิติครูเพื�อเสรมิสรา้งทักษะความเป�น

พลเมอืงดิจิทัล” คณะผู้วิจัยหวังเป�นอยา่งยิ�งว่าหนงัสอืเล่มนี� ไมเ่พียงมี
ประโยชนต่์อกลุ่มเป�าหมายของการวิจัยเท่านั�น แต่จะขยายผลลัพธน์ี�ไปยงั

บุคคลต่าง ๆ ที�สนใจจะศึกษาและฝ�กฝนทักษะความเป�นพลเมอืงดิจิทัล
เพื�อตนเองได้มคีวามเป�นพลเมอืงดิจิทัล ที�สามารถใชง้านสื�อดิจิทัลและ

สื�อสงัคมออนไลนไ์ด้อยา่งมคีวามรบัผดิชอบ มจีรยิธรรม เคารพผูอื้�น 
ไมล่ะเมดิสทิธิ�ผูอื้�นและปกป�องตนเองจากการถกูละเมดิสทิธิ�ด้วย

                                                                                              คณะผูวิ้จัย

คาํนาํคาํนาํ
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ทกัษะความเป�น ทกัษะความเป�น 

พลเมอืงดจิทิลั พลเมอืงดจิทิลั 



 ในยุคที่ทุกคนสามารถเขาถึงเทคโนโลยีดิจิทัลไดอยางงายดายเพียงแคมีอินเทอรเน็ต

และอุปกรณอิเล็กทรอนิกสก็สามารถติดตอสื่อสารกับผูคนอีกซีกโลกหนึ่งได จึงเกิด

เปนสังคมดิจิทัลที่มีผูใชงานสื่อดิจิทัลและสื่อสังคมออนไลนเพิ่มขึ้นอยางตอเนื่อง 

เมื่อมีผูใชเพิ่มมากขึ้นก็ยอมเกิดการหาผลประโยชนจนกระทั่งไปถึงการกอ

อาชญากรรมได ดังนั้นผูใชงานสื่อดิจิทัลและสื่อสังคมออนไลนจึงควรมี

ความรับผิดชอบ มีจริยธรรม เคารพผูอื่น ไมละเมิดสิทธิ์ของผูอื่นและ

ปองกันตนเองจากการถูกละเมิดสิทธิ์ดวย
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     เพื่อใหเกิดความเปนระเบียบและความปลอดภัยบนโลกออนไลน ผูใชสื่อดิจิทัล

จึงควรมีทักษะการเปนพลเมืองดิจิทัลที่ดี ประกอบดวย 8 ทักษะ ไดแก 

     ทักษะในการรักษาอัตลักษณที่ดีของตนเอง

(Digital Citizen Identity)

ทักษะในการรักษาขอมูลสวนตัว 

(Privacy Management)

ทักษะในการคิดวิเคราะหมีวิจารณญาณท่ีดี

(Critical Thinking)

ทักษะในการจัดสรรเวลาหนาจอ

     (Screen Time Management)

ทักษะในการรับมือกับการคุกคามทาง

โลกออนไลน (Cyberbullying

Management)

ทักษะในการบริหารจัดการขอมูลท่ีผูใชงาน

ท้ิงไวบนโลกออนไลน 

(Digital Footprint)

ทักษะในการรักษาความปลอดภัยของตนเอง

ในโลกออนไลน (Cybersecurity

Management)

ทักษะในการใชเทคโนโลยีอยางมีจริยธรรม

(Digital Empathy)



4

1 ทักษะในการรกัษาอัตลักษณที์�ดีของตนเอง 
(Digital Citizen Identity)

ทักษะในการรักษาอัตลักษณท่ีดีของตนเอง 
(Digital Citizen Identity)

หมายถึง ความสามารถในการสรางสมดุล 
บริหารจัดการ รักษาอัตลักษณที่ดีของตนเองไวใหได

ทั้งในสวนของโลกออนไลนและโลกความจริง 
(ลักขณา สริวัฒน, 2564)

ทุกคนมีภาพลักษณ หรือ อัตลักษณเฉพาะตัว ซ่ึงการสรางภาพลักษณ  

ท่ีดีจึงเปนเร่ืองสําคัญเพราะตองใชภาพลักษณในการติดตอส่ือสาร   

และการดําเนินชีวิตดานตาง ๆ ซ่ึงเม่ือมีส่ือดิจิทัลออนไลนเขามามี

บทบาทมากข้ึนในชีวิตประจําวัน ทําใหหลายคนอาจหลงลืมไปวา    

ภาพลักษณของตนในโลกออนไลนและโลกชีวิตจริงคือคนคนเดียวกัน

และควรจะเปนภาพลักษณเดียวกัน ไมควรสรางภาพลักษณท่ี

หลอกลวง รุนแรง หรือหยาบคาย เพราะบุคคลท่ีอยูในโลกออนไลน

ลวนเคยเห็นเราในชีวิตจริงดวย 



5

     บางคนในโลกออนไลนมักจะโพสต หรือแสดงความคิดเห็นดวยถอยคํารุนแรง      

หรือหยาบคาย เชน ตอวาผูอ่ืนโดยยังไมทราบขอเท็จจริงและไมผานการคิดอยางมี

วิจารณญาณเพียงพอ โดยอางวาเปนการโพสตหรือแสดงความคิดเห็นในพ้ืนท่ีสวนตัว

แตการกระทําน้ีอาจสงผลตอภาพลักษณของตนในทางลบ เพราะพ้ืนท่ีสวนตัว

ไดเปดเปนสาธารณะท่ีใคร ๆ ก็สามารถเขาถึงได ท้ังท่ีความจริงแลวบุคคลน้ันอาจมี

ภาพลักษณท่ีดี สุภาพ พูดจาออนหวานในโลกชีวิตจริง ดังน้ันจึงควรรักษาอัตลักษณ 

หรือภาพลักษณของตนเองใหมีความเหมาะสมท้ังในโลกออนไลน 

และโลกชีวิตจริง



6

2 ทกัษะในการรักษาขอ้มลูสว่นตวั 
(Privacy Management) 

ดุลพินิจในการบริหารจัดการขอมูลสวนตัว โดยเฉพาะการแชรขอมูลออนไลนเพื่อปองกัน  

ความเปนสวนตัวทั้งของตนเองและผูอื่นเปนสิ่งสําคัญที่ตองประกอบอยูในพลเมืองดิจิทัลทุกคน

และพวกเขาจะตองมีความตระหนักในความเทาเทียมกันทางดิจิทัล เคารพในสิทธิของ

คนทุกคน รวมถึงตองมีวิจารณญาณในการรักษาความปลอดภัยของขอมูลตนเองใน

สังคมดิจิทัล รูวาขอมูลใดควรเผยแพร ขอมูลใดไมควรเผยแพร และตองจัดการความเสี่ยง

ของขอมูลของตนในสื่อสังคมดิจิทัลไดดวย
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 สมัยกอนท่ีจะเขาสูยุคดิจิทัล หากตองการทําความรูจักใครสักคน อยากรูวาบุคคลน้ันเปน

คนอยางไร มีขอมูลพ้ืนหลังอยางไร ตองใชเวลาในการทําความรูจักเพ่ือศึกษาและเก็บขอมูล

เพราะเปนการรูจักกันในชีวิตจริงไมมีชองทางออนไลนใหไดติดตอกัน ผูคนในยุคน้ันจึงมัก

รักษาความเปนสวนตัวไมไดเปดเผยขอมูลของตนงาย ๆ แตในยุคปจจุบันท่ีทุกคนใช

ส่ือออนไลน เปนเร่ืองงายมากหากอยากรูจักใครสักคนเพียงแคเขาไปดูท่ีโปรไฟลใน

โซเชียลมีเดียของบุคคลน้ัน เพียงไมก่ีนาทีก็สามารถทราบขอมูลสวนตัวของคน ๆ น้ันได 

บางคร้ังอาจจะทราบการใชชีวิต เชน สถานท่ีท่ีมักไป เพ่ือนสนิท กิจวัตรประจําวัน เปนตน

ซ่ึงขอมูลเหลาน้ีอาจเปนชองทางใหผูไมหวังดีนําไปใชในการหลอกลวงได

 เน่ืองจากผูคนไมระวังในการรักษาความเปนสวนตัวและขอมูลสวนตัวของตนเอง 

จึงเปนสาเหตุใหคนท่ีใชดิจิทัลส่ือออนไลนจะถูกหลอกไดงาย โดยเฉพาะการใชส่ือโซเชียล

ในชีวิตประจําวันท่ีทุกคนมักจะโพสตเร่ืองราวตาง ๆ ของตนเองลงไป ไมวาจะเปนอารมณ

ความรูสึก หรือเม่ือไปสถานท่ีใดก็มักจะเช็กอินสถานท่ีน้ัน ๆ เพ่ือใหผูอ่ืนทราบ และมักจะ

อัปเดตชีวิตทุก ๆ อยาง แมกระท่ังเร่ืองราวสวนตัว เร่ืองราวในบาน ในครอบครัว 

เปดเผยโดยไมคํานึงถึงผูไมหวังดีท่ีเขามาฉกฉวยโอกาสในชีวิต

 ดังน้ัน การรักษาความเปนสวนตัวและขอมูลสวนตัวเปนเร่ืองสําคัญมาก ไมควรเปดเผยใน

ส่ิงท่ีเปนความลับหรือเร่ืองราวในครอบครัว เพราะอาจถูกลอลวงหรือปลอมแปลง

เอกสารสําคัญได จึงมีส่ิงท่ีตองระวังและไมควรโพสตลงในโซเชียลเน็ตเวิรก ดังน้ี



บัตรประจําตัวประชาชน1

 เลขบัตรประจําตัวประชาชนท้ัง 13 หลัก มักเปนขอมูลสวนสําคัญในการนําไปใชทําธุรกรรม

ทางการเงิน และการยืนยันตัวตนตาง ๆ เชน การสมัครบัตรเครดิต บัตรเดบิต ขอสินเช่ือ 

เปดบัญชีธนาคาร เสียภาษี สมัครงาน การทําใบขับข่ี รวมไปถึงการรักษาพยาบาล 

วิรัช หวังปติพาณิชย ทนายความ เผยวา บัตรประชาชนถือเปนเอกสารสําคัญท่ีจะมีขอมูลบุคคล

ไมวาจะเปนช่ือ นามสกุล ปเกิด เลขท่ีบัตรประชาชน 13 หลัก ถาคนรายไดไปก็สามารถนําไปเปน

สําเนาปลอมเพ่ือสมัครบัตรเครดิต เปดใชโทรศัพทมือถือ รายกวาน้ันคือ ทําการเปล่ียนแปลงรูป

ถายเปนหนาของบุคคลอ่ืน เพ่ือใชยืนยันตนเอง “ในท่ีสุด เจาของบัตรก็จะเดือดรอน อันเน่ืองจาก

การกระทําของคนราย ทางท่ีดีท่ีสุดไมควรนําภาพถายบัตรประชาชนลงในโลกโซเชียลมีเดีย

โดยเด็ดขาด” (ไอที24ช่ัวโมง เทคโนโลยีใกลตัว เพ่ือชีวิตท่ีดีข้ึน, 2563)
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หนังสือเดินทาง (Passport)2

 เปนอีกหน่ึงส่ิงท่ีสําคัญเทา ๆ กับบัตรประจําตัว

ประชาชน เพราะมีขอมูลสวนบุคคลอยูใน

passport เชนเดียวกับบัตรประจําตัวประชาชน

ซ่ึงเปนโอกาสใหใชชองทางออนไลนใน

การปลอมแปลง passport ไดเชนกัน

ตั�วเครื�องบิน3

 ขอมูลการเดินทางไปกลับของผูโดยสารบางคร้ังอาจเปน

สวนชวยใหผูไมหวังดีหลอกลอหรือปลอมแปลงได

นอกจากน้ีการท่ีจะบอกคนอ่ืน ๆ ในโลกโซเชียลวาจะ

เดินทางไปไหน โดยโพสตต๋ัวเคร่ืองบินโชวน้ัน คนรายจะ

ทําการใชโปรแกรมตรวจจากบารโคดของต๋ัวเคร่ืองบิน

ทําใหเห็นถึงขอมูลสวนตัวของผูเดินทางอยางงายดาย 

ไมวาจะเปนเดินทางไปไหนมาไหน ใชบัตรเครดิตย่ีหอใด

ซ้ือต๋ัวเคร่ืองบิน และเลวรายท่ีสุดคือ คนรายสามารถส่ัง

ยกเลิกต๋ัว หรือเห็นตัวเลข 4 หลักของบัตรเครดิตซ่ึงจะไป

สวมรอยใชบัตรเครดิตได
9



เช็กอินสถานที�ต่าง ๆ 4

 การเช็กอินสถานท่ีตาง ๆ ทําใหผูไมหวังดีทราบท่ีอยูและสามารถสะกดรอยตามไดงาย

นอกจากน้ี ขอมูลจากเว็บไซต Distinctivedoors.co.uk ซ่ึงทําการสํารวจขอมูลเก่ียวกับ

การเกิดอาชญากรรมในปจจุบันพบวา โจรกวารอยละ 75 ใชการคนหากลุมเปาหมายผาน

ทางโซเชียลมีเดีย เชน Facebook, Twitter, Foursquare, Google Maps รวมท้ัง

Google Street View ซ่ึงสามารถคนหาตําแหนงบานท่ีพักอาศัยของเหย่ือไดอยางสะดวก

โดยไมจําเปนตองเฝาดูลาดเลาจริง เน่ืองจากคนรายสามารถสํารวจส่ิงตาง ๆ ภายในบาน

ผานโลกออนไลน เชน ส่ิงของหรูหรา ทรัพยสินท่ีมีคาท้ังหลาย ซ่ึงจะเพ่ิมความเส่ียงให

ผูโพสตเกิดความเส่ียงอันตรายมากย่ิงข้ึน
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 นักวิจัยญ่ีปุนเตือน การถายภาพชูสองน้ิว เส่ียงโดนขโมยลายน้ิวมือ 

โดยนายเอจิเซ็น อิซะโอะ (Echizen Isao) นักวิจัยแหงกระทรวงสารสนเทศญ่ีปุน กลาววา

เวลาถายรูปน้ันอยาชูใหเห็นปลายน้ิว เพราะตอนน้ีเทคโนโลยีภาพและกลองถูกพัฒนาข้ึน

ไปในระดับใหมแลว ซ่ึงขอมูลลายน้ิวมือของทานสามารถถูกเก็บไดจากเพียงแคการถายรูป

ท่ีเห็นปลายน้ิวไดชัดเจนภายในระยะ 3 เมตรจากกลอง ดังน้ันหากจะถายเซลฟ ถายหมูให

หยุดชูสองน้ิว เพราะหากยังชูน้ิวอยู อาจโดนขโมยลายน้ิวมือได ซ่ึงน้ิวเปนเอกลักษณ

เฉพาะตัวของบุคคลอยูแลวหากทําทาน้ีมีโอกาสเส่ียงโดนขโมยลายน้ิวมือเพ่ือใชในการ

สวมรอยและขโมยขอมูลสําคัญ โดยลายน้ิวมือไมสามารถเปล่ียนลายน้ิวมือใหมไดและ

มีไปตลอดชีวิต หากลายน้ิวมือโดนคัดลอกไปก็เหมือนกับถูกขโมยตัวตนไปดวย

(ไอที24ช่ัวโมง เทคโนโลยีใกลตัว เพ่ือชีวิตท่ีดีข้ึน. 2563)

นิ�วมือ5

 เม่ือทราบแลววาขอมูลเบ้ืองตนของตนเองมีความสําคัญก็ตองรักษา

ความเปนสวนตัวและคิดกอนท่ีจะลงขอมูลสวนตัวของตัวเองทุกคร้ัง

เพ่ือความปลอดภัยจากมิจฉาชีพท่ีตองการนําขอมูลสวนบุคคลไปใชในทางท่ีผิดน่ันเอง
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ทกัษะในการคดิวเิคราะหม์วีจิารณญาณที�ดี 
(Critical Thinking)3

 ความสามารถในการวิเคราะหแยกแยะระหวางขอมูลท่ีถูกตองและขอมูลท่ีผิด ขอมูลท่ี

มีเน้ือหาดีและขอมูลท่ีเขาขายอันตราย รูวาขอมูลลักษณะใดท่ีถูกสงผานมาทางออนไลน

แลวควรต้ังขอสงสัย หาคําตอบใหชัดเจนกอนเช่ือและนําไปแชร ดวยเหตุน้ีพลเมือง

ดิจิทัลจึงตองมีความรูความสามารถในการเขาถึง การใช การสรางสรรค การประเมิน

การสังเคราะห และส่ือสารขอมูลขาวสารผานเคร่ืองมือดิจิทัล ซ่ึงจําเปนตองมีความรู

ดานเทคนิคเพ่ือใชเคร่ืองมือดิจิทัล เชน คอมพิวเตอร สมารตโฟน แท็บเล็ต ไดอยาง

เช่ียวชาญ รวมถึงมีทักษะในการรูคิดข้ันสูง เชน ทักษะการคิดอยางมีวิจารณญาณท่ี

จําเปนตอการเลือก จัดประเภท วิเคราะห ตีความ และเขาใจขอมูลขาวสาร มีความรู

และทักษะในสภาพแวดลอมดิจิทัล การรูดิจิทัลโดยมุงใหเปนผูใชท่ีดี เปนผูเขาใจบริบท

ท่ีดี และเปนผูสรางเน้ือหาทางดิจิทัลท่ีดีในสภาพแวดลอมสังคมดิจิทัล

 ในสังคมปจจุบันมักจะมีขาวสารและเร่ืองราวตาง ๆ อัปเดตตลอดเวลาอยูในโลกออนไลน

ซ่ึงขาวจํานวนมากเหลาน้ีมีท้ังขาวจริงและขาวปลอม มีท้ังเร่ืองท่ีมีประโยชนและ

ไรประโยชน เชน ขาวหรือวิธีการทางลัดเก่ียวกับการดูแลสุขภาพท่ีไมเปนความจริง   

หากหลงเช่ือก็อาจเกิดอันตรายตอชีวิตได หรือแมกระท่ังขาวบางขาวท่ีออกมาเพ่ือเรียก

กระแสสังคมโดยท่ีไมไดมีมูลความจริงทําใหเกิดความเขาใจผิดในสังคมได ดังน้ันทักษะ

การคิดวิเคราะหมีวิจารณญาณท่ีดีจึงสําคัญและมีประโยชนมาก ๆ ในยุคน้ี เม่ือเห็นขาว

ควรตรวจสอบขาวน้ันกอนวามีความนาเช่ือถือหรือไมกอนจะสงตอเพ่ือท่ีเราจะไมตกเปน

เหย่ือขาวปลอมและไมเปนผูปลอยขาวปลอมไปทํารายคนในสังคมเสียเอง
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 หลักการสงัเกตขา่วปลอมเบื�องต้น มดัีงนี�

สังเกตลิงก หรือ URL ใหละเอียด: ขาวปลอมสวนใหญมักจะมี URL

คลายเว็บไซตแหลงขาวจริง   อาจมีการเปล่ียนแปลงเพียงเล็กนอย

เพ่ือเลียนแบบแหลงขาวจริง ทําใหเกิดความเขาใจผิด

สังเกตท่ีอยูสําหรับติดตอ: ขาวปลอมท่ีเผยแพรในเว็บไซต จะไม

ระบุท่ีอยู ขอมูลการติดตอท่ีนาเช่ือถือ และมีขาวอยูไมก่ีหนา

 สังเกตจากรูปภาพ: ขาวปลอมสวนใหญใชภาพขาวเกา หรือ

ภาพไมตรงกับขาว สามารถนําภาพน้ันไปเช็กไดจาก Google

จะบอกไดวารูปน้ีพูดถึงส่ิงใด ตรงกับขาวของเราไหม

 สังเกตส่ิงผิดปกติ: ไมมีหลักฐานอางอิง เขียนโออวดสราง

ความต่ืนตระหนก ไรงานวิจัย ไมมีช่ือผูเช่ียวชาญหรือผู

เก่ียวของรับรองความถูกตอง

 สังเกตแหลงท่ีมา และตรวจสอบจากแหลงขาวอ่ืนเพ่ิมเติม: หากเปน

ขาวจริงจะมีการเผยแพรจาก แหลงขาวท่ีนาเช่ือถือ หากไมมีแหลงขาวอ่ืน

รายงานเร่ืองราวเดียวกัน อาจมีแนวโนมวาเปนขาวปลอม

 เม่ือรูวิธีการตรวจสอบขาวปลอมแลวก็ควรตรวจสอบแหลงขาวและคิดวิเคราะห   

อยางมีวิจารณญาณทุกคร้ังกอนสงตอขอมูล



4 ทกัษะในการจัดสรรเวลาหน้าจอ 
(Screen Time Management) 
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 นึกยอนไปเม่ืออดีตการทํากิจกรรมตาง ๆ มักจะเปนกิจกรรมท่ีสรางสัมพันธซ่ึงกันและกัน เชน

การใชเวลากับเพ่ือนและครอบครัว การรับประทานอาหารรวมกัน การเลนกับเพ่ือน การเลน

กีฬา การละเลนพ้ืนบาน หรือการจับกลุมพูดคุยแลกเปล่ียนเรียนรูรวมกัน กิจกรรมเหลาน้ี

ลวนเปนการสรางสัมพันธอันดีซ่ึงกันและกัน แตในปจจุบันเม่ือมีสมารตโฟนเขามาใน

ชีวิตประจําวันทําใหวิถีชีวิตเปลี่ยนไป จากการทํารายงานผลการสํารวจพฤติกรรมผูใชอินเทอรเน็ตใน

ประเทศไทย ป 2565 (กระทรวงดิจิทัลเศรษฐกิจและสังคม, 2565) โดยภาพรวมคนไทยใชเวลาใน

การเขาถึงอินเทอรเน็ตเฉลี่ยอยูที่ 7 ชั่วโมง 4 นาที ตอวัน จากผลการสํารวจ พบวาเจนเนอเรชันที่ใช

อินเทอรเน็ตมากที่สุด คือ Gen Y (ชวงอายุ 22 - 41 ป) อยูที่ 8 ชั่วโมง 55 นาทีตอวัน ในขณะที่

Gen Z (อายุนอยกวา 22 ป) ซึ่งเคยเปนเจนเนอเรชันที่ใชอินเทอรเน็ตมากที่สุดในป 2564 มาในปนี้

Gen Z ใชอินเทอรเน็ต นอยกวา Gen Y โดยใชเวลาในการออนไลนอยูที่ 8 ชั่วโมง 24 นาทีตอวัน

(กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม, 2565)  ซึ่งไมเพียงแตผูใหญที่ใชเวลาหนาจอมากขึ้น แตเด็ก

ไทยก็มีแนวโนมที่มีพฤติกรรมติดหนาจอมากขึ้นดวย โดยเฉพาะในยุคสมัยใหมที่เทคโนโลยีดิจิทัล

เขามามีบทบาทในการดําเนินชีวิตพอแมสมัยใหมก็อาจปลอยใหเทคโนโลยีเหลานั้นกลายเปน

อีกหนึ่งเครื่องมือเลี้ยงลูกโดยไมทันระวังผลเสียที่อาจตามมาไดจากการบริหารจัดการเวลาหนาจอ

อยางไมเหมาะสม

 ทักษะในการบริหารเวลากับการใชอุปกรณยุคดิจิทัล รวมไปถึงการควบคุมเพ่ือใหเกิดสมดุล

ระหวางโลกออนไลนและโลกภายนอก นับเปนอีกหน่ึงความสามารถท่ีบงบอกถึงความเปน

พลเมืองดิจิทัลไดเปนอยางดี เพราะเปนท่ีรูกันอยูแลววาการใชเทคโนโลยีสารสนเทศท่ี

ขาดความเหมาะสมยอมสงผลเสียตอสุขภาพโดยรวม ท้ังความเครียดตอสุขภาพจิตและเปน

สาเหตุกอใหเกิดความเจ็บปวยทางกาย ซ่ึงนําไปสูการสูญเสียทรัพยสินเพ่ือใชรักษา 

และเสียสุขภาพในระยะยาวโดยรูเทาไมถึงการณ



15

 การใชเวลาหนาจอ (Screen Time) คือ คําท่ีใชเรียกกิจกรรมตาง ๆ บนหนาจอดิจิทัล เชน 

การดูโทรทัศน การทํางานหนาคอมพิวเตอร การใชมือถือหรือแท็บเล็ต หรือการเลนวิดีโอเกม

การใชเวลาหนาจอเปนกิจกรรมท่ีผูใชไมคอยไดเคล่ือนไหวรางกาย ทําใหเกิดความน่ิงเนือย

ทางกายภาพ เชน การน่ังเฉย ๆ นานเกินไป ทําใหใชพลังงานไปเพียงเล็กนอย การใชเวลาหนาจอ

เก่ียวของกับกิจกรรมหลายประเภท โดยสามารถแบงไดดังน้ี (มูลนิธิสงเสริมส่ือเด็กและเยาวชน, 2563)

รูปภาพท่ี 1: กิจกรรมการใชเวลาหนาจอ
ท่ีมา: มูลนิธิสงเสริมส่ือเด็กและเยาวชน (สสย.)
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การใชเ้วลาหนา้จอดิจิทัลที�เหมาะสมกับเด็ก

สถาบันการศึกษาดานกุมารแพทยศาสตรสหรัฐฯ (American Academy of Pediatrics) และสมาคม

กุมารแพทยศาสตรแคนาดา (Canadian Pediatric Society) ไดใหขอแนะนําสําหรับการใชเวลาหนาจอ

ของเด็กวาตองคํานึงถึงความเหมาะสมตามพัฒนาการของเด็กแตละวัย และเปนสวนหนึ่งในกิจกรรม

การอบรมเลี้ยงดู (Nurturing Activity) ระหวางพอแมกับลูก โดยไมปลอยใหเด็กเลนอยูกับหนาจอ

ตามลําพัง การใชเวลาหนาจอที่เหมาะสมของเด็กแตละวัยดังนี้ (มูลนิธิสงเสริมสื่อเด็กและเยาวชน, 2563)

เด็กอายุต�ากว่า 2 ป�

เด็กวัยน้ีเรียนรูไดดีจากการมีปฏิสัมพันธกับผูคน จึงควรหลีกเล่ียงไมใหใชส่ือดิจิทัล

ยกเวน วิดีโอแชท

เด็กอายุ 2 – 5 ป�

เด็กอายุ 1 ป�ครึ�ง – 2 ป�
เด็กวัยน้ีควรดูส่ือท่ีมีคุณภาพสูง แตไมควรปลอยใหอยูกับหนาจอเพียงลําพังและ

ไมควรใชส่ือหนาจอเปนเคร่ืองมือทําใหเด็กหยุดงอแง

เด็กอายุ 2 – 5 ป�

เด็กอายุ 6 ป�ขึ�นไป

จํากัดเวลาใชหนาจอไมควรเกิน 1 ช่ัวโมงตอวัน และไมใชหนาจอยาวนานตอเน่ืองกัน

ควรเปนรายการท่ีมีเน้ือหาคุณภาพและเนนดานการศึกษา

เม่ือผูปกครองไมวาง ไมควรใชอุปกรณดิจิทัลเปนตัวชวยดูแลเด็ก และไมควรปลอย

เด็กไวกับหนาจอเพียงลําพัง

ผูปกครองควรกําหนดเวลาในการใชหนาจอของเด็กอยางชัดเจน เพ่ือสรางความเปน

ระเบียบวินัยใหแกเด็ก เชน หามใชอุปกรณดิจิทัลในหองนอน ดูโทรทัศนไดหลังจาก

ทําการบานเสร็จ รวมถึงหม่ันคอยสังเกตประเภทส่ือท่ีเด็ก ๆ ดู หาความสมดุลระหวาง

การใชเวลาหนาจอและพฤติกรรมท่ีดีตอสุขภาพและสงเสริมพัฒนาการ เชน การนอน

กิจกรรมทางดานรางกาย และการเขาสังคม
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ผลกระทบจากการใช้เวลาหน้าจอ
มากเกินไปสําหรับเด็ก

การใชเวลาหนาจอมากเกินไปสงผลตอสุขภาพของเด็ก ผลการศึกษาและการวิจัยพบวาการใช

เวลาหนาจอมากเกินไปสงผลเสียตอพัฒนาการในวัยเด็ก สุขภาพรางกาย และจิตวิทยาทางสังคมของเด็ก

พัฒนาการแรกเริ�มของเด็ก1.

 1.1 ลูกพูดชา เด็กกอนวัยเรียน โดย

เฉพาะเด็กอายุนอยกวา 12 เดือน จะมี

พัฒนาการทางภาษาชาลงอยางชัดเจน

หากใชเวลากับหนาจอเยอะจนเกินไปโดย

ไมไดเลนหรือทํากิจกรรมอ่ืน ๆ ท่ี

สรางสรรค เชน การเลนตัวตอท่ีพัฒนา

ทักษะกระบวนการคิดและทางรางกาย

 1.2 อุปสรรคตอการพัฒนาทักษะการใชชีวิต 

หากเด็กใชเวลาหนาจอมากเกินไปสงผลใหมีทักษะใน

การใชชีวิตของชวงวัยนอยลง เชน การผูกเชือกรองเทา

การขี่จักรยาน หรือการวายนํ้า ผลการวิจัยยังพบวา 

การดูโทรทัศนมากเกินไปก็สงผลเสียตอเด็กดวย 

เพราะเปนการสื่อสารทางเดียวทําใหเด็กขาดพัฒนาการ

ดานการสื่อสาร และความคิดสรางสรรค 

เด็กกอนวัยเรียนที่ดูโทรทัศนมากเกินกวาการเลนปกติมี

แนวโนมที่จะสรางตัวตอพลาสติกไดนอยลง
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2. ด้านรา่งกาย 

2.1 สุขภาพรางกายไมแข็งแรง เด็กที่ดูโทรทัศนมากเกิน

ไปในชวงปแรก ๆ ของวัยเด็กจะมีโอกาสเสี่ยงเปนโรคอวน

เนื่องจากการนั่งดูจอเปนเวลานานทําใหลดการขยับตัวของ

เด็กลง การดูโทรทัศนเพียงแค 1 ชั่วโมงตอวัน มีแนวโนม

มากขึ้นถึงรอยละ 50 ที่จะเปนโรคอวนไดมากกวาเด็กที่ดู

โทรทัศนนอยกวา

2.2 กระทบการเรียน การใชเวลาหนาจอ 4 ชั่วโมงตอวัน

อาจสงผลเสียตอการเรียนของเด็ก เชน สมาธิสั้น จดจอกับสิ่ง

รอบตัวไดไมนาน และสงผลกระทบดานลบตอดานกายภาพ

เชน ความเมื่อยลาของนิ้วมือ คอ หลัง และขอมือ ซึ่งอาการ

เหลานี้จะสงผลตอการทํากิจกรรมตาง ๆ ในชั้นเรียนและ

การดําเนินชีวิตประจําวัน อีกทั้ง เสนเลือดอาจหดตัวลง 

นําไปสูปญหาสุขภาพอื่น ๆ ตามมาได

2.3 ปญหาที่ตามมาจากการดูโฆษณา เด็กที่ดูโทรทัศน

มักจะมีโอกาสไดดูโฆษณาทางออม ซึ่งเปนโฆษณาเกี่ยว

กับอาหารที่ไมดีตอสุขภาพแตดึงดูดใหเด็กอยาก

รับประทาน ทําใหเกิดผลเสียตอสุขภาพของเด็กได
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3. จิตวิทยาทางสงัคมของเด็ก

3.1 ขาดความสัมพันธกับผูคน การใชเวลาหนา

จอมากเกินไปจะสงผลใหเด็กขาดการมีปฏิสัมพันธ

กับผูอ่ืนในชีวิตจริงนอยลง เชน การพูดคุยกับ

สมาชิกในครอบครัว การผูกมิตรไมตรีกับเพ่ือน

หากปลอยใหเด็กอยูตามลําพังกับโลกดิจิทัลอยาง

ตอเน่ืองในระยะยาว เด็กจะมีปญหาเร่ืองความ

สัมพันธกับผูอ่ืน เชน ชอบแยกตัวออกจากสังคม

ลดการทํากิจกรรมสรางสรรคอ่ืน ๆ นอยลง

3.2 พฤติกรรมกาวราว การติดมือถือและไมไดใช

ในเวลาที่ตองการ มักทําใหเด็กเกิดพฤติกรรม

กาวราว หงุดหงิดงาย เพราะไมไดอยางที่ใจ

ตองการ พบไดบอยกับเด็กที่ติดเกมทางสมารตโฟน



ผลกระทบจากการใชเ้วลาหนา้จอ
มากเกินไปสาํหรบัผูใ้หญ่

การจองมองหนาจอเปนเวลานาน เปนสาเหตุของโรค

คอมพิวเตอรวิชันซินโดรม (Computer Vision

Syndrome) โรคนี้จะมีอาการเมื่อยลาจากการใชสายตา

ตาแหง สายตาพรามัว แสบตา สูแสงไมได รวมถึงอาจ

ปวดศีรษะ และคลื่นไส อาเจียน

การใชสื่อดิจิทัลมากเกินไปโดยไมไดบริหารจัดการเวลาหนาจอใหเหมาะสมไมเพียงแตเกิดผลเสียตอเด็ก

เทานั้นแตยังเกิดผลกระทบตอผูใหญดวย ทั้งจากการใชคอมพิวเตอรในที่ทํางาน การดูโทรทัศน หรือ

เลนสมารตโฟน สามารถสงผลเสียตอสุขภาพได ดังนั้นผูใหญก็ควรจํากัดเวลาหนาจอเชนเดียวกัน 

ซึ่งผลกระทบจากการใชเวลาหนาจอมากเกินไป มีดังนี้

น�าหนกัเพิ�มขึ�น1.

 ย่ิงใชเวลาหนาจอนานเทาไร น้ําหนักก็ย่ิงมีโอกาสเพ่ิมข้ึน

ได เน่ืองจากการท่ีเราใชเวลาหนาจอนานเกินไปเพ่ิมความ

เส่ียงตอการเปนโรคอวน โรคเบาหวาน และโรคหัวใจได

เชน เม่ือดูโทรทัศนรางกายก็มักจะไมไดขยับตัว และมัก

หยิบขนมมารับประทานระหวางใชหนาจอ อาจทําใหเกิด

พฤติกรรมน่ิงเนือย นอนนอย ตามมาได

2. ป�ญหาด้านสายตา 
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3. นอนไมห่ลับ 

เมื่อใชโทรศัพท หรือแท็บเล็ตกอนนอนอาจสงผล

ตอการนอนหลับ เพราะแสงสีฟาที่สวางมากจาก

หนาจอสงผลตอการหลั่งฮอรโมนเมลาโทนินที่ชวย

ควบคุมการนอนหลับสงผลใหหลับยากมากขึ้น

4. ปวดเมื�อยและเจ็บหลัง 

การนั่งอยูในทาเดิมนาน ๆ หรือทาทางการนั่งที่ไม

เหมาะสมเมื่อใชหนาจอสามารถทําใหเกิดอาการ

เมื่อยคอ ปวดหลัง ปวดแขน ปวดไหล และขอเทาเสื่อม

การเลนเกมหรือโซเชียลนานเกินไปสงผลใหเกิดอาการ

นิ้วล็อกได ซึ่งเกิดจากการอักเสบของเสนเอ็นและ

ปลอกหุมเอ็น ที่ใชในการงอนิ้วมือตรงบริเวณโคนนิ้ว

ทําใหเกิดอาการบวม

5. ซมึเศรา้และวิตกกังวล 

บุคคลที่ติดการใชโทรศัพทมักมีอาการซึมเศรา หรือวิตก

กังวลตามมา อันเนื่องมาจากการรอคอย หรือคาดหวังการ

แจงเตือน เสียงโทรศัพท หรือการตอบกลับขอความตาง ๆ

และหากวันใดลืมนําโทรศัพทติดตัวมาดวย หรือไมไดเลน

โทรศัพท ก็จะเกิดความรูสึกเปนกังวลมากขึ้นได
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6. คิดชา้ลง 

 การใชสมารตโฟนเปนเวลานาน จะไดรับรังสีจากคลื่น

โทรศัพทที่แผออกมามากขึ้น สงผลตอระบบประสาท

ทําใหเกิดอาการขางเคียงตามมานั่นคือ อาการปวดศีรษะ

ปวดไมเกรน นอกจากนี้การใชเวลาหนาจอเปนเวลานานยัง

มีผลตอประสิทธิภาพของกระบวนการทางความคิดของ

สมอง และทําใหความจําถดถอยอีกดวย

7. อายุสั�น 

 การใชเวลาหนาจอนานเกินไปไมวาจะเปนการดูโทรทัศน

การใชคอมพิวเตอร หรือสมารตโฟนสามารถทําใหสุขภาพ

ดานหัวใจออนแอลงได และเพิ่มความเสี่ยงในการเสียชีวิต

มากขึ้น
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ทักษะการบริหารจัดการเวลาหน้าจอ

วิธีงาย ๆ ในการบริหารเวลาหนาจอใหอยูในระดับท่ีเหมาะสมเพ่ือสงเสริมการพัฒนาทักษะ 

การมีปฏิสัมพันธกับผูอ่ืน และพัฒนากระบวนการคิดใหเปนไปตามชวงวัย มีดังน้ี

ไมใชเวลาหนาจอหรือปดอุปกรณ

ดิจิทัลขณะรับประทานอาหาร 

เพ่ือสรางปฏิสัมพันธกับผูอื่นท่ีรวม

โตะอาหาร และไมเสียเวลาไปกับ

การจดจออยูกับหนาจอขณะ

รับประทานอาหาร

ลดการใชเวลาหนาจอใน

หองนอนหรือกอนนอน

เน่ืองจากอาจสงผลตอการ

นอนหลับ 

ลดการพูดคุยกับเพื่อน

ผานโซเชียล ติดตอพูดคุย

ทางโทรศัพท แตนัดพบ

การในชีวิตจริงมากยิ่งขึ้น

 กําหนดระยะเวลาในการใช

ส่ือสังคมออนไลน ไมหลง

เพลิดเพลินไปกับการใชเวลา

หนาจอนานจนเกินไป จนขาด

ระเบียบวินัยในการใชชีวิต

ควรมีงานอดิเรกอื่น ๆ ทํา

แทนการใชเวลาหนาจอเพื่อ

ไมใหเกิดความรูสึกเบื่อ หรือ

รอคอยแจงเตือนจากการใช

สมารตโฟน

เมื่อตองการสืบคนขอมูล ลองเปลี่ยนจากการ

สืบคนขอมูลผานสื่อออนไลนเปนสืบคนจาก

หนังสือในหองสมุดหรือสอบถามจาก

ผูเชี่ยวชาญโดยตรง
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ทําตามกฎ “20 - 20 - 20” พักสายตาทุก ๆ 20 นาที โดยการมองออกไปในระยะที่ไกล ๆ
อยางนอย 20 ฟุต ซึ่งมองเปนระยะเวลาอยางนอย 20 วินาที สามารถชวยคลายความเมื่อยลา

จากการใชสายตาได

วิธีการดูแลสายตาจากหน้าจอ

สําหรับบุคคลท่ีหากหลีกเล่ียงการใชเวลาหนาจอไมไดเน่ืองจากจําเปนตองใชในการสืบคนขอมูล 

การทํางาน หรือทํากิจกรรมผานหนาจอ ก็มีวิธีการดูแลสุขภาพตาจากหนาจอ 

โดย นพ.ศุภฤกษ ทิพาพงศ จักษุแพทยเฉพาะทางจอประสาทตาและน้ําวุนตา ศูนยจักษุ 

โรงพยาบาลหัวเฉียว ไดแนะนําวิธีดูแลสายตางาย ๆ ดวยตนเอง ดังน้ี

กะพริบตาบอย ๆ ควรกะพริบตาใหได 1- 2 ครั้งตอ 10 วินาที เพื่อใหดวงตามีนํ้า
หลอเลี้ยงอยูเสมอเปนการชวยลดภาวะตาแหงที่เกิดจากการใชจอนาน ๆ ได

หลีกเลี่ยงการจองมองหนาจอ 1 – 2 ชั่วโมงกอนเขานอน

ลดความสวางหนาจอ คือ การปรับความสวางของหนาจอใหสบายตา ไมเปดแสงจา
จนเกินไป โดยเฉพาะการปรับหนาจอมือถือ จอแท็บเล็ตใหอยูในโหมดกลางคืน 

(Night หรือ Dark Mode) สําหรับการใชงานในชวงเย็น

ควรตรวจสุขภาพตา ปละ 1 ครั้ง เพื่อตรวจสอบความผิดปกติอื่น ๆ ทางดานสายตา 
เปนการปองกันการสูญเสียสายตา

รับประทานผักใบเขียว เชน ผักโขม ผักเคล ผักคะนา บรอกโคลี ที่มีสารตาน
อนุมูลอิสระ ลูทีน และซีแทนซิน ซึ่งมีความสําคัญตอจอประสาทตาของเรา

ผลไมตระกูลเบอรรี่ เชน บลูเบอรรี ราสเบอรรี สตรอวเบอรรี ชวยบํารุงสายตามี
วิตามินซีสูง สามารถชวยชะลอเรื่องจอประสาทตาเสื่อมได

(ทีเอ็นเอ็นออนไลน, 2563)
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 กอนท่ีผูคนจะอยูในยุคท่ีทุกคนใชส่ือออนไลนกันอยางแพรหลาย หากเกิดการกล่ันแกลง ถูกลอ

ถูกตําหนิ นินทา ก็เกิดข้ึนในวงแคบ โดยมากอาจเกิดจากคนท่ีรูจักกัน ซ่ึงเม่ือเกิดขาวลือหรือเกิด

เหตุการณท่ีถูกกล่ันแกลงข้ึนก็สามารถรับมือไดโดยการหาตัวตนคนท่ีกล่ันแกลง และพูดคุยเพ่ือ

ปรับความเขาใจกันได แตหากเกิดข้ึนบนโลกออนไลน เหตุการณหรือเร่ืองราวตาง ๆ มัก

แพรกระจายไปเปนวงกวางและเกิดข้ึนอยางรวดเร็ว โดยท่ียังไมทราบขอเท็จจริงของเร่ืองราว

ดังกลาวและยากท่ีจะหาคนกระทําท่ีแทจริงได ซ่ึงส่ิงท่ีเกิดข้ึนน้ีเรียกกันวา Cyberbullying หรือ 

การกล่ันแกลงบนโลกไซเบอร

5 ทกัษะในการรับมอืกบัการคกุคาม
ทางโลกออนไลน์ (Cyberbullying Management) 

 จากขอมูลทางสถิติลาสุด (สํานักงานกองทุนสนับสนุนการสรางเสริมคุณภาพ (สสส.), 2563)

สถานการณในเร่ือง Cyber bullying ในไทย มีคาเฉล่ียการกล่ันแกลงบนโลกออนไลน

ในรูปแบบตาง ๆ ท่ีสูงกวาคาเฉล่ียโลกอยูท่ีรอยละ 47 และเกิดในรูปแบบท่ีหลากหลาย 

อาทิ การดาทอกันดวยขอความหยาบคาย การตัดตอภาพ สรางขอมูลเท็จ รวมไปถึงการต้ังกลุม

ออนไลนกีดกันเพ่ือนออกจากกลุม ฯลฯ ดังน้ัน พลเมืองดิจิทัลทุกคนจึงควรมีความสามารถ

ในการรับรูและรับมือการคุกคามขมขูบนโลกออนไลนไดอยางชาญฉลาด เพ่ือปองกันตนเองและ

คนรอบขางจากการคุกคามทางโลกออนไลนใหได
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 การส่ือสารเพ่ือสรางความเกลียดชัง (Hate Speech) คือ การแสดงอคติทางลบตอบุคคลหรือ

กลุมบุคคล มีเจตนาเพ่ือทําใหเปาหมายไดรับความเกลียดชัง ไมเปนท่ีตองการของสังคม 

เกิดการแบงแยก สรางความชอบธรรมใหเกิดการปฏิบัติอยางไมเทาเทียม โดยมีอัตลักษณของ

บุคคลหรือกลุมบุคคล เชน เช้ือชาติ ศาสนา สีผิว สถานท่ีเกิด ท่ีอยูอาศัย อุดมการณทางการเมือง

อาชีพ เพศสภาพ ฯลฯ ถูกนํามาใชเพ่ือสรางความเกลียดชัง (สํานักงานกองทุนสนับสนุน

การสรางเสริมคุณภาพ,  2563) ซ่ึง Hate Speech จะนําไปสู Cyberbullying ได

รูปภาพท่ี 2: ความหมายของ Hate Speech
ท่ีมา: http://cclickthailand.com/wp-content/uploads/2020/03/16-01.jpg

http://cclickthailand.com/wp-content/uploads/2020/03/16-01.jpg
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รูปภาพท่ี 3: พฤติกรรมที่ทําใหเกิด Hate Speech

ท่ีมา: http://cclickthailand.com/wp-content/uploads/2020/03/16-02.jpg

http://cclickthailand.com/wp-content/uploads/2020/03/16-02.jpg
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ตัวอยา่งของการกลั�นแกล้งบนโลกออนไลน์

สงขอความขมขูหรือ

หยาบคายทางอีเมล SMS

ทางโพสต หรือทางขอความ

ในส่ือออนไลน

ใชอุบายใหผูอ่ืนเปดเผย

ขอมูลสวนตัวหรือความลับ

ท่ีนาอาย แลวนําไปเผยแพร

ตอในสังคมออนไลน

แอบเขาใชงานบัญชีสื่อ

ออนไลนของผูอื่น แลวแกลง

โพสตขอความหรือรูปภาพที่

นาอับอายลงในสื่อออนไลน

สรางเว็บไซตหรือเพจตอตาน

หรือลอเลียนเพ่ือนท่ีช้ันเรียน สรางแฟนเพจเพ่ือเปรียบ

เทียบวาใครสวยสุด/หนาตา

แยท่ีสุดในโรงเรียน

โพสตขอความหรือรูปภาพเพ่ือ

กล่ันแกลงผานโซเชียลมีเดีย

อยาง Facebook YouTube

Twitter และ LINE
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สิ�งที�ควรทําเมื�อถูกกลั�นแกล้งบนโลกไซเบอร์

อยาตําหนิตัวเองเม่ือถูกผูอ่ืนกล่ันแกลงบนโลกออนไลน ระลึกไววาไมใชความผิดท่ีตน
ไดสรางข้ึนและไมดูถูกและลดคุณคาในตนเอง

1.

2. อยาคิดโตตอบหรือแกแคน การโตตอบจะทําใหเกิดความรุนแรงมากย่ิงข้ึน

3. เก็บบันทึกหลักฐาน บันทึกหนาจอหรือขอความท่ีถูกกล่ันแกลงไวเปนหลักฐาน

4. บอกผูกล่ันแกลงใหหยุดการกระทํา แสดงเจตนาใหผูกล่ันแกลงทราบวา เราไมยินดีท่ีจะอยู
ในสถานการณท่ีถูกแกลง

5. ขอความชวยเหลือ ปรึกษาเพ่ือนสนิท หรือคนท่ีไวใจ เพ่ือเลาเหตุการณท่ีเกิดข้ึน

6. ไมบอกรหัสผานใหกับใครเพ่ือปองกันการแอบอางตัวตน หรือเขามาแอบอางใชบัญชี 
ในทางท่ีไมเหมาะสม

7. บล็อกผูกล่ันแกลง เพ่ือไมใหถูกกระทําซ้ํา ๆ ควรกีดกันบุคคลท่ีสงขอความกล่ันแกลงและ
รายงานผูใหบริการส่ือสังคมออนไลน

8. บอกผูปกครองหรือครู หากไดรับการขมขูคุกคามดวยความรุนแรงควรแจงใหผูมีหนาท่ี
เก่ียวของจัดการ เชน นําหลักฐานท่ีรวบรวมไวเพ่ือแจงตํารวจ

 ดังนั้น ผูใชสื่อออนไลนในปจจุบันควรคํานึงถึงการเคารพผูอื่น 

ใหเกียรติผูอื่น และตองปกปองตนเองจากการถูกกลั่นแกลงบนโลกไซเบอรไดอยาง

เหมาะสม ลดการสื่อสารเพื่อสรางความเกลียดชังที่จะนําไปสูการกลั่นแกลงบน

โลกไซเบอรที่จะสรางบาดแผลใหผูถูกกระทําทั้งทางรางกายและจิตใจ อีกทั้งยัง

สงผลกระทบใหเกิดความแตกแยกในสังคมไดอีกดวย
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  การบริหารจัดการขอมูล ท่ีผูใชงานมีการท้ิงไวบนโลกออนไลน (Digital Footprints) คือ 

ความสามารถในการเขาใจธรรมชาติของการใชชีวิตในโลกดิจิทัล วาจะหลงเหลือรองรอยขอมูล

ท้ิงไวเสมอ รวมไปถึงเขาใจผลลัพธท่ีอาจเกิดข้ึนเพ่ือการดูแลส่ิงเหลาน้ีอยางมีความรับผิดชอบ

6 ทกัษะในการบริหารจัดการข้อมลูที�ผูใ้ชง้านทิ�งไว้
บนโลกออนไลน์ (Digital Footprints) 

 มีรายงานการศึกษาวิจัยยืนยันวา คนรุน Baby Boomer คือ กลุม Aging ท่ีเกิดต้ังแตป 

พ.ศ. 2487- 2505 มักจะใชงานอุปกรณคอมพิวเตอรหรือโทรศัพทเคล่ือนท่ีของผูอ่ืน และเปดใช

งาน WiFi สาธารณะ เสร็จแลวมักจะละเลย ไมลบรหัสผานหรือประวัติการใชงานถึงรอยละ 47

ซ่ึงเส่ียงมากท่ีจะถูกผูอ่ืนสวมสิทธิ ขโมยตัวตนบนโลกออนไลน และเขาถึงขอมูลสวนบุคคลได

อยางงายดาย ดังน้ันความเปนพลเมืองดิจิทัลจึงตองมีทักษะความสามารถท่ีจะเขาใจธรรมชาติของ

การใชชีวิตในโลกดิจิทัล วาจะหลงเหลือรองรอยขอมูลท้ิงไวเสมอ รวมไปถึงตองเขาใจผลลัพธท่ี

อาจเกิดข้ึน เพ่ือการดูแลส่ิงเหลาน้ีอยางมีความรับผิดชอบ (วรพจน วงศกิจรุงเรือง, 2561)

 รองรอยทางดิจิทัล หรือ Digital Footprint เปนรองรอยการกระทําตาง ๆ ในโลกออนไลนของ

ผูใชงานส่ือดิจิทัลหรืออินเทอรเน็ตไมวาจะใชผานอุปกรณใดก็ตาม เชน การใชอินเทอรเน็ตผาน

สมารตโฟน แท็บเล็ต และคอมพิวเตอร ซ่ึงย่ิงผูใชงานเลนโซเชียลมีเดียมากข้ึน รอยเทาดิจิทัลก็ย่ิง

เติบโตข้ึนดวย เม่ือขอมูลดิจิทัลเผยแพรออกไปแลวก็ยากจะนําออกจากระบบ แมวาจะลบเน้ือหา

น้ันท่ีเคยสืบคน แสดงความคิดเห็น หรือ โพสตขอความตาง ๆ ในโซเชียลมีเดียไปแลวก็ตาม

 รอยเทาดิจิทัลจะบันทึกขอมูลของผูใชงาน คือ ช่ือและขอมูลสวนตัว เชน วันเกิด ท่ีอยู 

รอยเทาดิจิทัลสามารถบอกใหผูอ่ืนทราบถึงส่ิงท่ีผูคนหาช่ืนชอบหรือสนใจได
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ประเภทของรอยเท้าดิจิทัล

รอยเทาดิจิทัลมี 2 ประเภท (บีบีซีไทย,  2563) คือ

รอยเทาดิจิทัลท่ีเกิดโดยไมเจตนา

รอยเทาดิจิทัลท่ีเกิดโดยไมเจตนา (passive digital footprint) คือ 

ขอมูลผูใชอินเทอรเน็ตท่ีถูกบันทึกไวโดยไมต้ังใจ เชน 

IP address ท่ีเว็บเซิรฟเวอรบันทึกไว

เม่ือเราเขาไปเย่ียมชมเว็บไซต

ประวัติการคนหาออนไลนท่ีถูกบันทึกไว

โดยโปรแกรมคนหา (search engines)

ส่ิงท่ีเราเคยคลิกเขาไป หรือ

ประวัติการคนหาในโลกออนไลน
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รอยเทาดิจิทัลท่ีเกิดโดยเจตนา

รอยเทาดิจิทัลท่ีเกิดโดยเจตนา (active digital footprint) คือ ขอมูลท่ีผูใชจงใจบันทึกลง

ในระบบ เชน อีเมล การเขียนบล็อก การโพสตขอความในโซเชียลมีเดีย ทุกขอความท่ีทวีต

ทุกสเตตัสท่ีโพสตหรือกดไลกในเฟซบุก ทุกรูปท่ีโพสตลงบนอินสตาแกรมลวนกลายเปน

รอยเทาดิจิทัลของเรา ย่ิงเราเลนโซเชียลมีเดียมากเทาไหร รอยเทาดิจิทัลของเราก็ย่ิงโตข้ึน

เทาน้ัน เม่ือขอมูลดิจิทัลถูกเผยแพรไปแลว ก็ยากท่ีจะนํามันออกจากระบบ แมวาเราจะลบ

เน้ือหาท่ีโพสตในโซเชียลมีเดียไปแลวก็ตาม

อีเมล การโพสตขอความในโซเชียลมีเดีย

กดไลกในเฟซบุก การเช็กอินสถานท่ี ๆ อยูหรือเคยไป
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 รองรอยทางดิจิทัลน้ีไมไดสงผลกระทบแคผูใช แตอาจจะสงผลกระทบถึงคนรอบขางของผูใชดวย

เชน ปญหาในปจจุบันท่ีมักมีเหตุการณการหยารางกันของผูมีช่ือเสียงซ่ึงอาจมีการโตแยงกันกอน

หยารางผานส่ือออนไลน ท้ังการสัมภาษณ การออกขาว บางคร้ังก็นําเร่ืองในครอบครัวออกมาพูด

โดยไมไดคํานึงวาส่ิงท่ีออกมาสูสาธารณะจะอยูในโลกออนไลนตลอดไป เม่ือลูกของผูมีช่ือเสียง

เติบโตข้ึนก็อาจสงผลกระทบตอจิตใจของลูก ๆ ในอนาคตได หรือแมกระท่ังการสมัครงานใน

ปจจุบันท่ีองคกรตาง ๆ ก็มักจะตรวจสอบบัญชีออนไลนของผูสมัคร เชน Facebook,

Instagram, Twitter ท้ังส่ิงท่ีโพสต แสดงความคิดเห็น วิถีชีวิตทางโลกออนไลน เพ่ือเปนสวนหน่ึง

ในการตัดสินใจคัดเลือกเขามาทํางาน ดังน้ันกอนท่ีจะนําเร่ืองสวนตัวออกสูโลกออนไลนก็ควร

ต้ังสติ และคิดใหรอบคอบกอนวาจะไมสงผลทางลบตอตนเองและคนรอบขางในอนาคต
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 ความสามารถในการปองกันขอมูลดวยการสรางระบบความปลอดภัยท่ีเขมแข็งและปองกัน

การโจรกรรมขอมูลไมใหเกิดข้ึนได ถาตองทําธุรกรรมกับธนาคารหรือซ้ือสินคาออนไลน เชน 

ซ้ือเส้ือผา ชุดเดรส เปนตน ควรเปล่ียนรหัสบอย ๆ และควรหลีกเล่ียงการใชคอมพิวเตอร

สาธารณะ และหากสงสัยวาขอมูลถูกนําไปใชหรือสูญหาย ควรรีบแจงความและ

แจงหนวยงานท่ีเก่ียวของทันที

7 ทกัษะในการรักษาความปลอดภัยของตนเอง
ในโลกออนไลน์ (Cybersecurity Management) 

ทักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน คือ ความสามารถในการปองกัน

ขอมูลดวยการสรางระบบความปลอดภัยท่ีเขมแข็ง และปองกันการโจรกรรมขอมูล

หรือการโจมตีทางไซเบอรได

เน่ืองจากการโจรกรรมขอมูลบนโลกออนไลนในปจจุบันทําไดงายโดยพวกแฮกเกอร (Hacker) 

มีจํานวนเพ่ิมข้ึนในรูปแบบ ฟชช่ิง (Phishing) ซ่ึงก็มีอยูหลากหลายวิธีการ เชน 

การทําเว็บไซตปลอม, การสงอีเมลปลอม, การใชไวรัสมัลแวร เปนตน ดังน้ันผูใชส่ือออนไลนตอง

ระมัดระวังในการใชส่ือและดําเนินชีวิตในโลกดิจิทัล เชน การต้ังรหัสผานใหมีคุณภาพในทุกบัญชี

ของการดําเนินกิจกรรมบนโลกออนไลน หลีกเล่ียงการต้ังรหัสผานท่ีสามารถเดาไดงายหรือใชรหัส

เดียวกันในทุก ๆ ชองทางออนไลนท่ีใช เพราะเม่ือแฮกเกอรสามารถลวงรูรหัสผานเราไดแลวก็จะ

สามารถเขาถึงทุกบริการออนไลนของเราไดทันที
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การจัดการความปลอดภัยผา่นระบบออนไลน์

อินเทอรเน็ตไดเปล่ียนแปลงการใชชีวิตประจําวันของผูคน ซ่ึงก็มีท้ังสวนท่ีดีแตก็มีสวนท่ีทําใหผูใช

สูญเสียความเปนสวนตัวไปบาง ในขณะเดียวกันผูใชท่ีเขาไปทองโลกในเว็บไซตตาง ๆ เพราะกิจกรรม

เหลาน้ันสามารถทําใหเจาของเว็บไซตหรือระบบหลังบานสามารถติดตามความเคล่ือนไหวของผูใชได

น่ันหมายความวาหากขอมูลของผูใชตกไปอยูในมือของผูท่ีไมประสงคดีก็อาจจะทําใหขอมูลของผูใช

ไมปลอดภัย จึงมีวิธีการปองกันไมใหเกิดเหตุการณดังกลาวข้ึน (เจนเนอราล่ี, 2563)

หมั�น Back Up ข้อมูล1

 หน่ึงในวิธีการเก็บรักษาขอมูลสวนตัวอยางงายมักจะถูกมองขามคือ การทํา back up ขอมูล

ไวนอกอุปกรณส่ือสารท่ีใชเปนประจํา ดังน้ันควร back up ขอมูลไวใน hard drive

เพ่ือปองกันการสูญหายของขอมูลในกรณีท่ีคุณทําอุปกรณส่ือสารของคุณหายไป 
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ป�องกันระบบการเชื�อมต่อกับสัญญาณ Wifi2

 การเช่ือมตอสัญญาณ Wifi นอกพ้ืนท่ีบานหรือท่ีทํางานกลายเปนเร่ืองปกติในชีวิตประจําวัน

แตตองระวังวาน่ีจะเปนอีกหน่ึงชองทางท่ีทําใหแฮกเกอรสามารถขโมยขอมูลของผูใชได

เพราะฉะน้ันผูใชจะตองม่ันใจวารหัสสวนตัวตาง ๆ ซับซอนและปลอดภัยมากพอท่ีจะใชงาน

ในท่ีสาธารณะไดแบบไรกังวล และควรจะตระหนักไวเสมอวาการใช Wifi สาธารณะ

ในการเขาเว็บไซตตาง ๆ ตองเร่ิมตนดวย https ไมใช http เพราะจะปลอดภัยมากกวา

ติดตั�งระบบจัดการตรวจสอบไวรัส3

 มัลแวร หรือโปรแกรมท่ีไมพึงประสงค รวมไปถึงการโดนไวรัสเปนส่ิงท่ีตองระแวดระวังมากท่ีสุด

ในการใชคอมพิวเตอร วิธีการจัดการท่ีดีท่ีสุดคือควรติดต้ังซอฟแวรท่ีชวยสแกนเพ่ือคนหาไวรัสและ

จัดการกับไวรัสไดอยางทันทวงที โปรแกรมท่ีเปนท่ีรูจัก เชน Norton และ McAfee.
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เปลี�ยนรหัสผู้ใช้เป�นประจํา4

 รหัสผูใชควรจะประกอบไปดวยตัวอักษรและตัวเลขอยางนอย 15 ตัว รวมไปถึงการท่ีผูใช

ควรจะตองเปล่ียนรหัสเปนประจํา ท่ีสําคัญอยาบันทึกรหัสของตนเองไวในอุปกรณส่ือสาร

หรือจดไวในท่ี ๆ หาเจอไดงายจนเกินไป

ระวังการใช้อีเมล5

 แฮกเกอรท้ังหลายมักจะใชวิธีการขโมยขอมูลสวนตัวตาง ๆ ผานทางอีเมล เพราะฉะน้ันผูใชจะ

ตองระวังการเปดอีเมลจากคนแปลกหนาหรือจากแหลงท่ีมาท่ีไมรูจัก หากสงสัยใน

ความไมปลอดภัยในการใชงานของอีเมลควรจะแจงกับบริษัทแมของอีเมลท่ีใชอยูโดยตรง
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คอยระวังสอดสอ่งดูไวรัส6

 มีสัญญาณบงบอกมากมายวาคอมพิวเตอรอาจจะติดไวรัส เชน หนาตาง pop-up ท่ีมักจะ

เดงข้ึนมา หรือการท่ีเคร่ืองเปดตัวไดชา หรือทํางานชาลงกวาเดิม มีขอความแปลก ๆ เขามา

หรือการบงบอกวา hard drive ทํางานหนักกวาปกติ รวมไปถึงบางคร้ังมันอาจจะทําใหไฟล

ของผูใชหายไปโดยท่ีความจุในคอมพิวเตอรลดลง

อยา่เป�ดเผยข้อมูลบนโซเชียลมีเดียมากเกินไป7

 แนะนําวาอยาเขาใชบัญชีโซเชียลมีเดียของตนเองในอุปกรณส่ือสารจํานวนหลายเคร่ือง และใน

การใชโซเชียลมีเดียควรจะตองมีการระวังในเร่ืองของการแชรขอมูลสวนตัวใหมาก ไมควรใส

รายละเอียดมากเกินไป ไมวาจะเปนวันเกิด ท่ีอยู หรือเบอรโทรศัพท
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8 ทกัษะในการใชเ้ทคโนโลยอียา่งมจีริยธรรม 
(Digital Empathy) 

 ความสามารถในการเห็นอกเห็นใจและสรางความสัมพันธท่ีดีกับผูอ่ืนบนโลกออนไลน พลเมือง

ดิจิทัลท่ีดีจะตองรูถึงคุณคาและจริยธรรมจากการใชเทคโนโลยี ตองตระหนักถึงผลพวงทางสังคม

การเมือง เศรษฐกิจ และวัฒนธรรม ท่ีเกิดจากการใชอินเทอรเน็ต การกดไลก กดแชร ขอมูล

ขาวสารออนไลน รวมถึงรูจักสิทธิและความรับผิดชอบออนไลน อาทิ เสรีภาพในการพูด 

การเคารพทรัพยสินทางปญญาของผูอ่ืน และการปกปองตนเองและชุมชนจากความเส่ียงออนไลน

เชน การกล่ันแกลงออนไลน ภาพลามกอนาจารเด็ก สแปม เปนตน

 การใชเทคโนโลยีอยางมีจริยธรรม (Digital Empathy) คือ มีความเห็นอกเห็นใจ และสราง

ความสัมพันธท่ีดีกับผูอ่ืนบนโลกออนไลน  มีปฏิสัมพันธอันดีกับคนรอบขาง ท้ังในโลกออนไลน

และโลกชีวิตจริง รวมถึงเปนกระบอกเสียงใหผูท่ีตองการความชวยเหลือได
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 เม่ือทุกคนอยูในสังคมออนไลน ทําใหผูใชส่ือออนไลนสามารถติดตอกับคนท้ังโลกได สามารถรับรู

เร่ืองราวตาง ๆ ของคนอ่ืน ๆ ไดตลอดเวลา ดังน้ันทุกคนควรมีมนุษยสัมพันธท่ีดีกับคนบนโลก

ออนไลน ใหเกียรติผูอ่ืนและรูจักท่ีจะเห็นอกเห็นใจผูอ่ืนถึงแมจะไมรูจักกัน เชน ใหกําลังใจซ่ึงกัน

และกัน แสดงความคิดเห็นดวยความสุภาพอยางสรางสรรค โพสตหรือใชขอความในเชิงบวก

และเม่ือเห็นผูท่ีเดือดรอนตองการความชวยเหลือเราก็สามารถใชเทคโนโลยีการส่ือสารในส่ือ

สังคมออนไลนตาง ๆ เปนกระบอกเสียงเพ่ือใหเกิดความชวยเหลือซ่ึงกันและกันได เชน

เหตุการณการแพรระบาดของโควิด-19 ส่ือสังคมออนไลนก็เปนอีกชองทางในการกระจายขาว

และขอความชวยเหลือจากผูอ่ืนและเปนพ้ืนท่ีใหแสดงความคิดเห็นและการใหกําลังใจซ่ึงกันและ

กันเพ่ือใหผานพนอุปสรรคตาง ๆ ไปไดดวยดี

ในขณะเดียวกันเม่ือมีการขอความชวยเหลือก็ควรตองระมัดระวังไมใหโดนหลอกและสราง

ความเดือดรอนใหกับตนเอง เพราะมักจะมีมิจฉาชีพแอบแฝงมาหาผลประโยชนกับความมีน้ําใจ

ของคนอ่ืน ๆ ดวยเชนกัน ดังน้ันผูใชส่ือบนโลกออนไลนควรตรวจสอบขอมูลใหรอบดานกอนวา

เปนเร่ืองจริง เพ่ือไมใหโดนมิจฉาชีพหลอกลวง 
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